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Wprowadzenie do Node.js,
Angular i Architektura SPA
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Cyberbezpieczenstwo

Incydenty
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Raport roczny z dziatalnosci CERT POLSKA
(CSIRT NASK)

https://cert.pl/uploads/docs/Raport CP 2023.pdf
(dostep: 24 kwietnia 2024).

Liczba incydentow: 80 267 (2023)

Michat Malinowski

Typy incydentdw

Liczba

incydentdow

Procent wszystkich

Oszustwa komputerowe 75917 94, 58%
Szkodliwe oprogramowanie 1 650 2,06%
Podatne ustugi So4 1,20%
Obraliwe | nielegalne tresci 584 0.73%
Wiamania 418 0.52%
Dostepnosd zasobdw 385 0,48%
Préaby wtaman 205 0,26%
Atak na bezpieczenstwo informacji 59 0.07%
Inne 56 0.07%
Gromadzenie informacgji 29 0,04%

Razem BO 267 100,00%

Osoby fizyezne 2105 2,62%



https://cert.pl/uploads/docs/Raport_CP_2023.pdf

Cyberbezpieczenstwo

POSTEPOWANIA ZABEZPIECZONY MATERIAL
ok A DOWODOWY Liczba postepowan przygotowawczych
prowadzonych przez CBZC w 2023: 617
WSZCZETE ZAKONCZONE

Co stanowi - incydentow z 2023

o zidentyfikowanych przez CISIRT NASK
KOMORKOWYCH

WYKONANYCH

PROWADZONE W 2023 R. KOPII BINARNYCH

TERABAJTOW DANYCH
)\ | ZABEZPIECZONYCH W
/ RAMACH CZYNNOSCI

WYNIKI STATYSTYCZNE Centralnego Biura Zwalczania Cyberprzestepczosci za 2023 rok

Michat Malinowski https://cbzc.policia.gov.pl/download/442/751/WYNIKISTATYSTYCZNECENTRALNEGOBIURAZWALCZANIACYBERPRZESTEPCZOSCIZA2023ROK.pdf (dOStep: 24 kwietnia 2024)



https://cbzc.policja.gov.pl/download/442/751/WYNIKISTATYSTYCZNECENTRALNEGOBIURAZWALCZANIACYBERPRZESTEPCZOSCIZA2023ROK.pdf

Zagrozenie cyberbezpieczenstwa

Odpowiadajace akty prawne

Gdzie zgtosic

Phishing Kodeks Karny - Art. 269b KK Policja, CSIRT
Ataki ransomware Kodeks Karny - Art. 269b KK, Ustawa o ustugach ptatniczych Policja, ABW, KNF
Malware Kodeks Karny - Art. 269b KK Policja, CSIRT
Ataki DDoS Kodeks Karny - Art. 269a KK Policja, CSIRT

Wycieki danych

Ustawa o ochronie danych osobowych

UODO, Policja, GIODO

Insider Threats Ustawa o ochronie danych osobowych UODO, Policja

Exploity zeroday Ustawa o krajowym systemie cyberbezpieczenstwa Policja, CSIRT

Ataki Man-in-the-Middle (MITM) Kodeks Karny - Art. 269b KK Policja, CSIRT
SQL Injection Kodeks Karny - Art. 269b KK Policja
Cross-Site Scripting (XSS) Kodeks Karny - Art. 269b KK Policja

Ataki na infrastrukture krytyczng Rozporzgdzenie Rady Ministrow w sprawie ustug kluczowych CSIRT, ABW

Spoofing Kodeks Karny - Art. 269b KK Policja
Inzynieria spofeczna Kodeks Karny - Art. 269b KK Policja

Cryptojacking Kodeks Karny - Art. 269b KK Policja, CSIRT

Bezpieczenstwo Internetu Rzeczy (loT)

Ustawa Prawo telekomunikacyjne

UKE, Policja, CSIRT

Ataki sieciowe

Kodeks Karny - Art. 269a KK

Policja, ABW, NASK, CSIRT

Kradziez konta lub przedmiotu w grze online

Kodeks Karny - Art. 268 KK, Ustawa o swiadczeniu ustug drogg elektroniczng

Policja

CSIRT NASK (CERT POLSKA): petnigcy role krajowego zespotu reagowania na incydenty komputerowe.
CSIRT GOV (ABW): odpowiedzialny za administracje rzgdowa.
CSIRT MON (DKWOC): odpowiedzialny za sektor obronnosci i bezpieczenstwa panstwa.

Michat Malinowski
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Rodzina JavaScript

Krotki opis
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Opis

otwarte, wieloplatformowe Srodowisko uruchomieniowe dla
jezyka JavaScript, ktére umozliwia uruchamianie kodu
JavaScript poza przegladarka, gtownie po stronie serwera.

Wersja instalacyjna

https://nodejs.org/en

Michat Malinowski

Run JavaScript
Everywhere

Nodes® is a free, open-source, cross-platform
JavaScript runtime environment that lets
developers create servers, web apps, command
line tools and scripts.



https://nodejs.org/en

Historia

Maj: Ryan Dahl
przedstawia
pierwszg wersje
Node.jsna
konferencji
JSConf w Europie,
uruchamiajac
rewolucje w
sposobie
uzywania
JavaScript poza
przegladarka.

Michat Malinowski

Node Package
Manager (npm):
Isaac Z. Schlueter
tworzy npm,
stajac sie
oficjalnym
menedzerem
pakietéw dla
Node.js, co
znacznie utatwia
zarzadzanie
zaleznosciami.

Node.js

Foundation:
Tworzenie
fundacji
wspierajacej
rozwoj Node.js,
CO pomaga w
promocji i
koordynacji
dalszego rozwoju
projektu.

Node.js 0.8:

Wydanie tej
wersji wprowadza
nowe funkcje i
poprawia
stabilnosc¢,
wzmacniajac
pozycje Node.js
na rynku.

Forkio.js:
Powstanie io.js z
powodu
niezadowolenia z
tempa rozwoju
Node.js, co
pozniej prowadzi
do znaczacych
Zmian w
projekcie.

Zjednoczenie: Po
negocjacjach io.js
i Node.js
ponownie tgczg
sie pod
auspicjami
Node.js
Foundation,
wydajgc wspdling
wersje Node.js
4.0, ktoéra
integruje funkcje
z obu projektow.

Node.js 6.0:
Wprowadzenie
usprawnien w
wydajnosci i
petne wsparcie
dla ES6, co czyni
Node.js bardziej
nowoczesnym i
wydajnym.

Node.js 8.0:

Wprowadzenie
async/await, co
znaczgco utatwia
pisanie
asynchronicznego
kodu i zwieksza
wygode
programowania.

Node.js 12.0:
Wprowadzenie
wsparcia dla ES
Modules oraz
licznych
usprawnien w
wydajnosci, co
przycigga jeszcze
wiecej
deweloperdéw.

Node.js 20.0:
Wydanie
najnowszej wersji
z dodatkowymi
optymalizacjami i
narzedziami
utatwiajgcymi
debugowanie
oraz monitoring
aplikacji.
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Asynchronicznosc¢ i nieblokujacy model
I/O

Node.js korzysta z asynchronicznego modelu
I/O, co pozwala na obstuge wielu
réwnoczesnych potgczen bez blokowania
watku. To sprawia, ze jest idealny do aplikacji
wymagajacych wysokiej wydajnosci i
skalowalnosci, takich jak serwery HTTP, czaty,
aplikacje czasu rzeczywistego itp.

Ekosystem npm

Node.js posiada wbudowany system zarzgdzania
pakietami (npm), ktdry jest jednym z
najwiekszych repozytoriow open-source'owych
pakietow. Dzieki npm, deweloperzy majg
dostep do tysiecy bibliotek, ktére moga tatwo
zintegrowac w swoich projektach.

Zalety i wady

Wysoka wydajnos¢ dzieki V8

Node.js jest oparty na silniku V8 Google, ktory
kompiluje JavaScript do natywnego kodu
maszynowego, co zapewnia wysoka wydajnosc.

Uniwersalno$¢ JavaScript

Mozliwos¢ uzywania tego samego jezyka
(JavaScript) po stronie klienta i serwera
upraszcza proces tworzenia aplikacji i zmniejsza
potrzebe nauki roznych technologii.

Jednowagtkowos¢ z petlg zdarzen

Choc¢ Node.js dziata w jednowagtkowym
Srodowisku, wykorzystuje petle zdarzen do
zarzadzania wieloma réwnoczesnymi
operacjami, co minimalizuje narzut zwigzany z
zarzgdzaniem wieloma watkami.

Szeroka adopcja i wsparcie
spotecznosci

Duza spotecznos¢ uzytkownikow Node.js
zapewnia wsparcie, liczne zasoby edukacyjne i
szybkie rozwigzywanie problemow.




Michat Malinowski

Jednowatkowosé

Mimo ze jednowatkowy model jest zaletg w
wielu przypadkach, moze by¢ ograniczeniem
dla zadan CPU. Operacje wymagajgce duzej
mocy obliczeniowej mogg blokowac petle
zdarzen, co wptywa na wydajnosc catej
aplikacji.

SEO

Aplikacje oparte na Node.js (zwtaszcza SPA)
mogag mie¢ problemy z optymalizacjg pod

katem wyszukiwarek (SEQ), poniewaz tresc jest

czesto generowana dynamicznie po stronie
klienta.

Zalety i wady

Model programowania
asynchronicznego

Chociaz asynchronicznos¢ jest kluczowg cechg

Node.js, moze wprowadzac ztozonos¢ do kodu.

Zarzgdzanie callbackami moze prowadzi¢ do
tzw. "callback hell", cho¢ ten problem jest
czesciowo rozwigzany dzieki wprowadzeniu
Promises i async/await.

Zarzadzanie zaleznosciami

Chociaz npm utatwia zarzadzanie pakietami,
jego architektura czasami prowadzi do
problemow z zarzgdzaniem zaleznos$ciami,
zwtaszcza w wiekszych projektach (np.
problemy z wersjonowaniem i zgodnoscig
pakietow).

Mtodos¢ ekosystemu

Mimo ze ekosystem Node.js rozwija sie
dynamicznie, w niektorych obszarach brakuje
dojrzatych i stabilnych bibliotek w poréwnaniu
do bardziej ugruntowanych technologii, takich
jak Java czy .NET.

Bezpieczenstwo

Dynamiczna i szybka ewolucja ekosystemu moze
prowadzi¢ do problemow z bezpieczenstwem,
zwtaszcza jesli deweloperzy nie zwracajg uwagi
na regularne aktualizacje i audyty zaleznosci.




Architektura

Aplikacja
(JavaScript)

Silnik V8
(Kopiltor
JavaScript)
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NODE.JS
Interfejsy
(NODE API)

Operacje OS

Architektura
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Libuv
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Petla zdarzen
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operacji

Wykonanie
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Architektura

Architektura PFYIICEENIENESal3

Opis: Kod napisany przez programiste, ktéry dziata na platformie Node.js. Jest to gtéwna czesc, ktora zawiera logike aplikacji.
Rola: Interpretuje zadania uzytkownikdw, przetwarza dane, komunikuje sie z bazami danych oraz zarzadza logika aplikacji.

Silnik V8 (Kompilator JavaScript)

Opis: Silnik JavaScript opracowany przez Google, ktéry kompiluje kod JavaScript do natywnego kodu maszynowego.
Rola: Zapewnia szybkie i efektywne wykonywanie kodu JavaScript, co jest kluczowe dla wydajnosci aplikacji Node.js.

NODE.JS Interfejsy (NODE API)

Opis: Warstwa interfejsow, ktora umozliwia komunikacje pomiedzy kodem JavaScript a niskopoziomowymi bibliotekami C,
takimi jak libuv.

Rola: Umozliwia dostep do funkcji systemowych, takich jak operacje na plikach, sieci itp., w sposéb zgodny z APl Node.js.
Operacje OS (System Operacyjny)

Opis: Bezposrednie operacje wykonywane na systemie operacyjnym, takie jak operacje plikowe, sieciowe i procesowe.
Rola: Realizuje niskopoziomowe zadania zlecone przez Node.js, zarzadzane przez biblioteke libuv.

Kolejka zdarzen

Opis: Struktura danych, w ktérej przechowywane sg zdarzenia do obstuzenia przez petle zdarzen.

Rola: Organizuje zdarzenia w sposdb umozliwiajacy ich efektywng obstuge i przetwarzanie przez petle zdarzen.
Michat Malinowski




Architektura

Architektura Libuv (Biblioteka C)

Opis: Biblioteka C, ktéra zapewnia mechanizmy wejscia/wyjscia asynchronicznego (I/0) na roznych systemach operacyjnych.
Rola: Zarzadza petlg zdarzen, kolejkg zdarzen oraz obstugg niskopoziomowych operacji I/O, takich jak operacje na plikach, sieci, procesach
itp.

Petla zdarzen

Opis: Mechanizm zarzadzajacy obstuga zdarzen i wywotaniem odpowiednich funkcji zwrotnych (callbacks).
Rola: Koordynuje wykonywanie zadan asynchronicznych, zapewniajac, ze zdarzenia sg obstugiwane w odpowiednim czasie.

Blokada operacji

Opis: Mechanizm, ktory identyfikuje operacje, ktére mogg zablokowac petle zdarzen.
Rola: Przekierowuje blokujace operacje do watkdw roboczych, aby nie zaktécaty one ptynnego dziatania petli zdarzen.

Wykonanie operacji

Opis: Proces wykonywania zadan, ktére nie blokujg petli zdarzen.
Rola: Umozliwia szybkie i efektywne przetwarzanie operacji, ktére sg gotowe do wykonania.

Watki robocze (Worker Threads)

Opis: Dodatkowe watki uzywane do wykonywania operacji blokujgcych i intensywnie obliczeniowych, takich jak operacje na plikach, sieci,
procesach itp.

Rola: Przeprowadzajg operacje, ktore mogtyby zablokowac petle zdarzen, zapewniajac, ze gtéwna petla zdarzen pozostaje responsywna.

Michat Malinowski




Instalacja

1.
2.
3.
4.

Przejdz na oficjalng strone Node.js: nodejs.org
Kliknij przycisk "Download" dla zalecanej wers;ji LTS (Long Term Support).
Otwodrz pobrany plik instalacyjny (np. node-v20.14.0-x64).
Otworz cmd
1. Wopisz node -v, aby sprawdzi¢ zainstalowang wersje Node.js.
2. Wpisz npm -v, aby sprawdzi¢ zainstalowang wersje npm (Node Package Manager).

Michat Malinowski



https://nodejs.org/

Instalacja

http = ( );

Pierwsze uruchomienie hostname =

port =

1. Otworz cmd i wpisz ponizsze komendy [T
cd my-nodejs-project server = http. ((req, res) => {
res.statusCode = ;

)
W katalogu my-nodejs-project utworz plik app.js

W pliku umies¢ kod

Uruchom plik app.js za pomocg Node.js [REREC AT ELEEES BRI B Ferie liEsmenze 1) = |
(
node app.js

Otworz przegladarke internetowg i przejdz do adresu http://127.0.0.1:3000/.
Powinienes zobaczyc strone z napisem "Hello, World!".

Michat Malinowski


http://127.0.0.1:3000/

Przyktady

Serwery WWW http -

hostname =

Node.js jest czesto uzywany do tworzenia serweréow WWW,
ktore mogg obstugiwac duze ilosci jednoczesnych potgczen z
minimalnym opdznieniem. server = http. ((reg, res) => {

res.statusCode =

port =

res. { ) H

Przyktad: Tworzenie serwera HTTP za pomocg modutu http. res.

¥):

(port, hostname, () => {

(

Michat Malinowski



Przyktady

Aplikacje czasu rzeczywistego (Real-Time Applications)

Node.js jest idealnym wyborem dla aplikacji, ktore wymagaja
komunikacji w czasie rzeczywistym, takich jak czaty, gry
online, aplikacje do wspodtpracy (collaborative tools) itp.

Przyktad: Tworzenie aplikacji czatu za pomocg socket.io.

Michat Malinowski

socket.

I3 F
I3 F

IQF

)(http);

, (req, res) =» {

{_ dirname +

» (socket) =» {
)
» () =>{

(app);




Przyktady

API RESTful

Node.js jest szeroko stosowany do tworzenia serwiséw
RESTful API, ktore obstugujg zagdania HTTP i zwracajg dane w
formacie JSON.

Przyktad: Tworzenie APl za pomocg frameworka Express.

RESTful API

(Representational State Transfer Application Programming Interface)
to styl architektury, ktory umozliwia komunikacje miedzy systemami za
posrednictwem standardowych metod HTTP, takich jak GET i POST.

Jest szeroko stosowany w aplikacjach webowych do zarzgdzania zasobami,
zapewniajgc prostote, skalowalnosc i fatwosc utrzymania.

Michat Malinowski




Przyktady

Aplikacje mikroserwisowe

Node.js jest czesto uzywany w architekturze
mikroserwisowej, gdzie aplikacja jest podzielona na mate,
niezalezne serwisy, ktore komunikuja sie ze sobg za

posrednictwem lekkich protokotéw, takich jak HTTP/HTTPS.

Przyktad: Implementacja mikroserwisow przy uzyciu
réznych frameworkow i bibliotek, takich jak Express, Koa,
Hapi.

Michat Malinowski

Automatyzacja i skrypty narzedziowe

Node.js jest rowniez uzywany do tworzenia skryptow
automatyzujgcych rézne zadania, takie jak
przetwarzanie danych, migracje baz danych,
automatyczne wdrazanie (deployment) itp.

Przyktad: Uzywanie do automatyzacji zadan przy uzyciu
narzedzi takich jak Grunt, Gulp lub npm scripts.




Przyktady

Aplikacje desktopowe :

{ app,

Dzieki frameworkowi Electron, Node.js umozliwia tworzenie

aplikacji desktopowych przy uzyciu technologii webowych
(HTML, CSS, JavaScript).

mainkindow;

app-on( _
. . .. . mainkWindow =
Przyktad: worzenie aplikacji desktopowej za pomoca Electron. i rindon

1Y -
rioxs

Michat Malinowski




Przyktady

mgtt

loT (Internet of Things)

client = mgtt.
Node.js jest rowniez stosowany w aplikacjach loT ze wzgledu

na swojg zdolnos¢ do obstugi wielu jednoczesnych potgczen i client.on(

asynchronicznego przetwarzania danych. client. » (err) => {
(lerr) {
Przyktad: Tworzenie aplikacji 10T, ktéra komunikuje sie z

urzgdzeniami za pomocg protokotow takich jak MQTT

., (topic, message) => {

{message. ()

Michat Malinowski



Opis

to platforma i framework do tworzenia dynamicznych aplikacji
webowych w jezyku TypeScript, opracowana i utrzymywana

przez Google. Angular umozliwia tworzenie aplikacji

jednostronicowych (Single Page Applications - SPA), ktore sg
szybkie, responsywne i tatwe do utrzymania.

Strona projektu

https://angular.dev

Michat Malinowski

(Al

Introduction

What is Angular?

7.\ Angular



https://angular.dev/

TypeScript

to jezyk programowania opracowany przez firme Microsoft.

Jest to nadzbior jezyka JavaScript, ktory dodaje do niego
statyczne typowanie oraz dodatkowe funkcje, co sprawia, ze kod
jest bardziej zrozumiaty, tatwiejszy do debugowania i utrzymania.

TypeScript kompiluje sie do zwyktego JavaScript, dzieki czemu
moze by¢ uzywany wszedzie tam, gdzie JavaScript jest
obstugiwany — zarowno w przeglgdarkach, jak i na serwerach
(np. z Node.js).

TypeScript jest nadzbiorem JavaScript, co oznacza, ze kazdy poprawny
Strona projektu kod JavaScript jest rowniez poprawnym kodem TypeScript.

https://www.typescriptlang.org/ Dzieki temu mozna stopniowo migrowac istniejace projekty JavaScript
do TypeScript.

Michat Malinowski



https://www.typescriptlang.org/

Historia

Poczatek projektu
Angular]s,
stworzonego
przez Misko
Hevery'ego i
Adama Abronsa w
Google jako
projekt
wewnetrzny.

Michat Malinowski

Publiczne wydanie Google ogtasza

Angularls jako
open-source, co
zapoczatkowato
jego szerokie
przyjecie przez
spotecznosé
programistéw.

Angular 2,
kompletng
przepisang wersje
Angular]s, co
wywotuje
mieszane reakcje
w spotecznosci.

Oficjalne wydanie  Angular4 (Google Angular6, z

Angular 2,
wprowadzajgce
nowg
architekture,
TypeScript,
komponenty i
jednokierunkowy
przeptyw danych.

pomija wersje 3),
wprowadzajgce
ulepszenia
wydajnosci i
zmniejszenie
rozmiaru
pakietéw.

integracja
Angular CLI jako
kluczowego
narzedzia do
tworzenia,
budowania i
testowania

aplikacji Angular.

Angular 8,
wprowadzajgce
funkcje
réznicowania
kodu (differential
loading) i
wsparcie dla
nowego
kompilatora i
renderera lvy.

Angular 9, gdzie lvy Angular12,z

staje sie
domysinym
kompilatorem i
rendererem,
znacznie
poprawiajac
wydajnosc i
zmniejszajac

rozmiar aplikacji.

dalszymi
usprawnieniami
lvy, lepszym
wsparciem dla
TypeScript i
narzedziami do
migracji kodu.

Angular 18,
kontynuujace
trend poprawy
wydajnosci,
wprowadzenie
nowych funkgcji
oraz dalsza
optymalizacja
frameworka.
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Modularnosé

Angular dzieli aplikacje na moduty,
komponenty i serwisy, co utatwia
zarzadzanie kodem, zwieksza jego
ponowne uzycie i poprawia organizacje
projektu.

Dependency Injection (DI)

Wstrzykiwanie zaleznosci utatwia
zarzadzanie zaleznosciami i promuje
dobre praktyki, takie jak modularnosc¢ i
testowalnos¢ kodu, co zwieksza
elastycznos¢ aplikacji.

Zalety i wady

Komponenty

Komponentowa architektura umozliwia
tatwe tworzenie, zarzadzanie i
ponowne uzywanie komponentow, co
sprzyja tworzeniu skalowalnych i
tatwych do utrzymania aplikacji.

CLI (Command Line Interface)

Angular CLI utatwia tworzenie,
budowanie i testowanie aplikacji,
automatyzujac wiele zadan
programistycznych, co poprawia
produktywnosc¢ i spdjnosc kodu.

Dwukierunkowe wigzanie
danych (Two-Way Data Binding)

Automatyczna synchronizacja miedzy
modelem a widokiem redukuje ilos¢
kodu konieczng do obstugi aktualizacji
interfejsu uzytkownika, co przyspiesza
rozwoj aplikacji.

TypeScript

Angular jest napisany w TypeScript, co
dodaje statyczne typowanie do
JavaScript, utatwiajgc wykrywanie
btedow na etapie kompilacji i
zwiekszajac czytelnosc oraz
utrzymywalnos¢ kodu.
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Krzywa uczenia sie

Angular ma stosunkowo stromg
krzywg uczenia sie ze wzgledu na
swojg ztozonos¢ i liczbe koncepcji,
ktore trzeba opanowac, takich jak
TypeScript, DI, RxJS.

Skomplikowana konfiguracja

Chociaz Angular CLI automatyzuje
wiele zadan, konfigurowanie
zaawansowanych funkcji moze by¢
skomplikowane i wymagac duzej
wiedzy.

Zalety i wady

Staba wydajnos¢ przy duzych
aplikacjach

Moze wystepowac spadek wydajnosci
w bardzo duzych aplikacjach,
szczegolnie jesli nie sg stosowane
najlepsze praktyki optymalizacji.

Czeste aktualizacje

Angular jest czesto aktualizowany, co
wymaga regularnego Sledzenia
zmian i potencjalnych modyfikacji
kodu, aby utrzymac zgodnos¢ z
nowymi wersjami.

Rozmiar pakietu

Aplikacje Angular mogg miec wiekszy
rozmiar pakietu w poréwnaniu do
niektorych innych frameworkéw, co
moze wptywac na czas tadowania
aplikacji.

Nadmiarowe cechy

Niektore wbudowane funkcje i
mechanizmy Angular mogg by¢
zbedne dla prostych aplikacji, co
moze prowadzi¢ do nadmiernego
skomplikowania projektu.




Architektura

Architektura
komponentu serwisu Sablon Dyrektywa
<
<> {}
Moatt Modut funkeji
wartosci
zdarzen
Serwis

{}

Wigzanie
wtasciwosci

Injektor
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Architektura
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Architektura

Modut komponentu (Module Component)

Opis: Komponenty to podstawowe jednostki interfejsu uzytkownika w Angular. Kazdy komponent skfada sie z klasy,
szablonu HTML i styléw CSS.

Modut serwisu (Module Service)

Opis: Serwisy w Angular sg uzywane do przechowywania i zarzagdzania logikg biznesowg, komunikacjg z API oraz
stanem aplikacji. Serwisy sg wstrzykiwane do komponentdéw za pomocg mechanizmu dependency injection (D).

Modut wartosci (Module Value)

Opis: Moduty wartosci przechowuja dane, ktére mogg by¢ wspodtdzielone miedzy roznymi komponentami i serwisami
w aplikacji.

Modut funkcji (Module FN)

Opis: Moduty funkcji mogg zawierac funkcje, ktore sg uzywane w réznych miejscach aplikacji. Moga to by¢ funkcje
pomocnicze lub logika, ktéra nie jest zwigzana z konkretnym komponentem.

Injektor (Injector)

Opis: Injektor zarzadza zaleznosciami w Angular, wstrzykujac serwisy i inne zaleznosci do komponentéw i serwisow w
aplikacji.
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Architektura

Serwis (Service)

Opis: Serwisy dostarczajg funkcje i dane, ktére sg wspotdzielone miedzy roznymi komponentami w aplikacji. Moga
one zarzadzac logikg biznesowg, komunikacjg z serwerem i stanem aplikacji.

Szablon (Template)

Opis: Szablony definiujg widok komponentu za pomocg rozszerzonego jezyka HTML, ktory moze zawierac dyrektywy
Angular i wigzania danych.

Dyrektywa (Directive)

Opis: Dyrektywy to specjalne instrukcje w Angular, ktére mogg modyfikowa¢ DOM. Angular posiada wbudowane
dyrektywy, takie jak *nglf czy *ngFor, ale programisci mogg tworzy¢ wtasne.

Metadane (Metadata)

Opis: Metadane sg uzywane do konfigurowania klas Angular, takich jak komponenty, moduty i serwisy. Dekoratory w
TypeScript, takie jak @Component czy @NgModule, stuzg do definiowania metadanych.

Komponenty (Components)

Opis: Komponenty sg podstawowymi blokami budujgcymi interfejs uzytkownika. Kazdy komponent sktada sie z klasy
w TypeScript, szablonu HTML i opcjonalnych stylow CSS.




Instalacja

Instaluje sie jako modut node.js

1. Otworz cmd
1. Wopisz npm install -g @angular/cli
2. Wpisz ng version
2. Utworz nowy projekt
1. Wopisz ng new my-angular-app
2.
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Przyktady

Dashboard administracyjny

Angular jest idealny do tworzenia interaktywnych paneli
administracyjnych. Ponizej znajduje sie prosty przyktad
komponentu wyswietlajgcego liste uzytkownikdéw.

Przyktad: Komponent wyswietlajgcy liste uzytkownikow.

{

userService: UserService) { }

users = .userService.
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Przyktady

{ umber; L ngs er; }
{ }
. { }
Sklep internetowy #injectable(] : 3
{
Angular moze byc¢ uzywany do tworzenia sklepow : [1-1
internetowych. Ponizej przyktad komponentu E P e A } i
wyswietlajgcego liste produktow. 1;
e . , O: [1 products; }
Przyktad: Komponent wyswietlajgcy liste produktow. \
{ }
{ }
{ }
@Component({
)
{
[1 = [1;
( productService: ProductService) { }
(): void { .products = .productService. (); 1}
} 229
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Przyktady

{ } ‘
f )
@Injectable({ : H

socket$ = ( &
void { .socket§.next(msg); }

Aplikacja do czatu 0 { sockets. 05 }

Dzieki integracji z WebSocketami, Angular moze
by¢ uzywany do tworzenia aplikacji czasu
rzeczywistego, takich jak czaty.

Przyktad: Komponent czatu.

WebSocket

to protokot komunikacyjny, ktory umozliwia

dwukierunkowg, petnodupleksowg komunikacje

miedzy klientem a serwerem przez pojedyncze  string[] = [I;
potgczenie TCP.  string = ',

chatService: ChatService) { }

.chatService. 5 (msg =» .messages. (msg)); }

:void { if ( .newtessage. .chatSenryice, ( .newMessage) ; .neuMessage = '3 11
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SPA (Single Page Application)

SPA (Single Page Application)

to rodzaj aplikacji webowej, ktdra taduje pojedynczy plik
HTML i dynamicznie aktualizuje jego zawartos¢ w miare
interakcji uzytkownika, zamiast przetadowywac catg strone.

Dzieki temu SPA oferujg szybsze i bardziej responsywne
doswiadczenie uzytkownika, poniewaz komunikacja z
serwerem odbywa sie asynchronicznie za pomocg AJAX lub
WebSocketow, co pozwala na pobieranie tylko niezbednych
danych.
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MPA (Multi-Page Application)

to tradycyjny rodzaj aplikacji webowej, w ktérej kazda zmiana
lub interakcja uzytkownika prowadzi do przetadowania cafe;
strony lub zatadowania nowej strony. Kazda strona w MPA jest
oddzielnym dokumentem HTML, ktory jest pobierany z
serwera. Chociaz MPA moze by¢ mniej responsywna w
porownaniu do SPA ze wzgledu na czeste przetadowania
stron, jest ona tatwiejsza do zarzadzania w kontekscie SEO i
moze byc¢ bardziej odpowiednia dla aplikacji z duzg iloscia
tresci.




SPA vs MPA

MPA

SPA
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SPA (Single Page Application)




Zalety i wady

Szybkos¢ i responsywnosé Lepsze doswiadczenie Mniejsza liczba zadan do serwera

SPA faduje tylko jeden plik HTML | uzytkownika
dynamicznie aktualizuje jego zawartosc,
co prowadzi do szybszego i bardziej
ptynnego dziatania aplikacji. Uzytkownicy
nie muszg czekac na petne przetadowanie
strony przy kazdej interakgji.

Dzieki tadowaniu danych za pomocg AJAX

Przejscia miedzy widokami sg ptynne, a I,Ub ngSogketow, SPA moze redukowac
nawigacja jest bardziej intuicyjna i liczbg 2adan do serwera, co moze
podobna do natywnych aplikacji prowadzic do lepszej wydajnosci |
mobilnych, co zwieksza zaangazowanie mniejszego obciazenia serwera.
uzytkownikow.

Lepsza separacja logiki tatwiejsza rozwdj i testowanie
frontendowej i backendowe;j
SPA czesto korzystaja z APl do komunikacji z testowania, zwfaszcza przy uzyciu

backendem, co sprzyja modularnogci i nowoczesnych frameworkow i nar.zedzi,
ufatwia rozwijanie oraz utrzymanie kodu. takich jak Angular, React, czy Vue js.

SPA moga by¢ tatwiejsze do rozwijania i

Michat Malinowski




Michat Malinowski

Zalety i wady

Problemy z SEO Dtuzszy czas fadowania Wymaga bardziej zaawansowanego

Poniewaz SPA taduje tres¢ dynamicznie, poczatkOWEgo

zarzadzania stanem

ind{eksowgn'ie przez \{vyszgk?warki m.o‘Ze tadowanie catej aplikacji na poczatku moze Zarzadzanie stanem aplikacji w SPA moze
by¢ tru.dmejs.ze. Choc istnieja techniki zaja¢ wiecej czasu, co moze wptyngé na by¢ bardziej skomplikowane, zwtaszcza w
radzenia sobie z tym problemem (np. pierwsze wrazenie uzytkownika. przypadku wiekszych aplikacji. Nalezy

Server-Side Rendering, Prerendering), ich
wdrozenie moze by¢ skomplikowane.

Bezpieczeristwo

Poniewaz SPA czesto polegajg na API,
konieczne jest szczegdlne zabezpieczenie
komunikacji i danych. Ataki takie jak Cross-
Site Scripting (XSS) i Cross-Site Request
Forgery (CSRF) mogg stanowic¢ wieksze
ryzyko.

stosowac narzedzia takie jak Redux, Vuex
lub NgRx, aby efektywnie zarzgdzaé
stanem.

Obstuga przegladarek bez JavaScript

SPA s3 zalezne od JavaScript, wiec
uzytkownicy z wytgczonym JavaScript
mogg miec problemy z korzystaniem z
aplikacji. Dla takich uzytkownikow mogg
by¢ wymagane specjalne fallbacki.



Wdrozenie

Popularne frameworki i biblioteki do tworzenia SPA
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— A IVIET

Kompleksowy framework opracowany przez Google.

— BLEE

Biblioteka stworzona przez Facebook, czesto uzywana z dodatkowymi

narzedziami jak Redux.

mmmm  VUE.S

Progresywny framework, ktory jest tatwy do zrozumienia i integracji.




Zastosowanie

Obszary wykorzystania SPA

Dashboardy administracyjne Systemy zarzadzania trescig (CMS) Aplikacje finansowe i analityczne

Dashboardy administracyjne wymagaja Systemy CMS mogg korzystac z SPA, aby Aplikacje do analizy finansowej i danych mogg
dynamicznego i interaktywnego interfejsu, oferowac dynamiczne zarzgdzanie trescig, korzystac¢ z SPA, aby oferowac dynamiczne
ktory moze szybko aktualizowaé dane i gdzie uzytkownicy mogg edytowac, aktualizacje wykresoéw, tabel i raportéw, co
oferowac natychmiastowg interakcje bez publikowac i zarzagdzac trescig w czasie pozwala uzytkownikom na interaktywne
koniecznosci przetadowywania strony. rzeczywistym. przegladanie danych.

Aplikacje intranetowe Gry przegladarkowe

Aplikacje intranetowe w firmach moga Gry przegladarkowe korzystajg z SPA, aby
korzystac¢ z SPA, aby zapewni¢ szybki dostep zapewnic¢ ptynng i interaktywng rozgrywke
do narzedzi i zasobow wewnetrznych, bez koniecznosci czestego przetadowywania
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takich jak systemy zarzgdzania projektami,
kalendarze, bazy wiedzy i narzedzia
komunikacyjne, oferujgc ptynne i efektywne
Srodowisko pracy dla pracownikow.

strony. Dzieki SPA gry mogg oferowac
dynamiczne aktualizacje stanu gry,
interaktywne elementy i ptynne animacje,
co znacznie poprawia doswiadczenie
gracza.
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