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>q Neo4j Desktop e Neo4j Browser nlood NeO4j DeSktOp

Experience Neo4j on Your Local Explore Your Database and Craft
Desktop. For Free. the Perfect Cypher Query.
Learn More Learn More Experience Neo4j on Your Desktop

Free. Get Started Today.

Download @J

Includes Neo4j Enterprise 5.19.0 for Developers

https://neodj.com/product/developer-tools/

Learn more [ System Requiremenis

Are you a Startup?

Get started on AuraDB for Free today and avoid the overhead costs of
self-hosted deployment. Neo4j Startup Program
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Podrecznik instalacji

Get Started Now ,
Please fill out this form to begin your download httpS://neO4|.CO m/d own |Oad—thank5-

desktop/?edition=desktop&flavour=winstall64&release=
1.5.9&offline=true#tinstallation-guide

‘ adam ‘

‘ asnyk ‘

‘ proglobla@gmail.com ‘

| Klucz aktywacyjny

‘SS

‘ Tert ‘
‘ Student - ‘
‘ 000-00-00 ‘
‘ Poland - ‘ . .
Thanks for downloading Neo4j Desktop
By submitting this form, you confirm you are acting for your Your download should begin automatically in a few seconds. If it doesn't, Click one of the links : Windows + 0SX + Linux

LI L L Recommended system requirements: MacOS 10.10 (Yosemite)+, Windows 8.1+ with Powershell 5.0+, Ubuntu 12.04+, Fedora 21, Debian 8.

D Yes! Please keep me updated on the latest about graph
database products, services & events.

By downloading you agree to the Neodj License Agreement

for Neodj Desktop Software. Neo4j Desktop Activqtion Key

Download Desktop Use this key to activate your copy of Neo4j Desktop for use.
Sattwoes rogiatraion

[& Copy to clipboard
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Wideo instrukcja
https://youtu.be/hlvNexwVYNw?si=2cL90bReXTkuql18Z
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- Neodj Streams

Neod] Streams provides integration between Neodj and Kafka, sllowing users 1o consume
messages from any togic in Kafka. and alsa to produce DBMS changes out to kafia a5
messages an fc
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Moduty / aplikacje / dodatki

Neodj Browser

Neodj Bloom

Graph Apps Gallery

Graph Data Science
Playground

Neodj ETL Tool

Neodj ETL Tool

1 Neodj Desktop Graph Apps Gallery
File Edit View Window Help Developer

Neo4j ETL Tool

S

Import data from relational databases
into Neo4j
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Build Charts from your Graphs
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Algorithms
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Build, query, and deploy GraphQL APls
backed by Neo4j,
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Mo active DBEMS
Create project
Create project from directory .
Kurs Neo4j etap Il
Import project from archive
Import sample project
3 Shop
File

3 Project

3 Project 1

3 Kurs Neodj etap Il

Tworzymy projekt
,Kurs Neodj etap II”

Tworzymy DBMS
(System Zarzadzania Bazg Danych)
,»System 1”

Kurs Neo4j etap Il
Name
= System1

Password

e

Version

5.12.0
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O Add ~

Settings...

Logs...

(i ] | Reveal filesinFileExplore 4 Open folder '~

Terminal

Clone
Dump

Remove

Opcje zwigzane z bazg

Instalacja Plugin’ow

Details Plugins Upgrade

«- APOC 5120

Compatible version: 5.12.0

The APOC library consists of many (about 450) procedures and functions to help with many
different tasks in areas like collections manipulation, graph algorithms, and data conversion.

© GitHub Documentation m

+ Graph Data Science Library « 2.6.6

Compatible version: 2.6.6

The MNeodj Graph Data Science (GDS) library provides extensive analytical capabilities
centered around graph algorithms. The library includes algerithms for community
detection, centrality, node similarity, path finding, and link prediction, as well as graph
catalog procedures designed to support data science workflows and machine learning tasks
over your graphs. All operations are designed for massive scale and parallelisation, with a
custom and general API tailored for graph-global processing, and highly optimised
compressed in-memory data structures,

© GitHub Documentation m
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& MNeodj Browser

€ MeodjBloom NEO4j Browser

Graph Data Scien...

@ MNeod ETL Tool

Database Information neo4j$ 4
Use database PP
v
® Neod4jETL Tool > oo
Node labels r_\ec>4.-
Y — by ) Getting started Try Neodj with live Cypher basics
. ere are no labels in database
} TE rm I I-I a | with Neo4j data Intro to Graphs with Cypher
- R s Browser A complete example graph that What is a graph
r demonstrates common query datab:
B RE"F 23l s P A J T B [ L] 'la me - No relation: atabase Neo4j Browser user interface patterns. Hit:/(a::\?qusrya
guide
graph?
Property keys Actors & movies in cross-

referenced pop culture.

There are no properties in

ase
® Get started ® 0 icl ©® Start L
Connected as

Copyright © Neodj, Inc 2002-2024

Sign up for a free Neo4 cloud instance with O] aura

Rézne konteksty uruchomienia DBMS

iserver status

Connection You are connected as User neo4j

Name: neodj

status 10 belt://localhost:7687

Desktop manual
https://neo4dj.com/docs/desktop-manual/current/visual-tour/
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Favorites

ﬁ Local scripts

Tworzenie relacji

Untitled favorite

» [0 New Folder

d empty favorite

Sample Scripts
» [7 Basic Queries
» [0 Example Graphs
* [ Data Profiling

» [0 Common Procedures

Przeglad domysinych zapytan

HELP

Help & Learn

[J send Feedback

Useful commands
Help by topic

er help
Awvailable commands
Keybindings

Command history




vy Favorite: Tworzenie wezta#

1 //Tworzenle wezta
2 MERGE |(n:Start))

//Tworzenie wezta MERGE (n

(no changes, no records)

B2

|

MERGE (n:Start)

L]
L]

S

CREATE (a:Publikacja)-[r:Podstawa_dla]->(b:Publikacja)

¢y Favorite: Tworzenie relacji#

1 //Tworzenie relacji
2 CREATE (a:Publikacja)-[r:Podstawa dlal—(b:Publikacia)

3

//Tworzenie relacji CREATE (a:Publikacja)-[r:Podstawa_d

Added 2 labels, created 2 nodes, created 1 relationship, completed after 1 ms.
Table




MeodiDesktop » relate-data » dbmss » dbms-Bebf@cc2-e35Sh-daad-bb9e-fT6682255990 » import

s

Mazwa Data modyfikacji
@ siech.csv 17.05.2024 13:05
@ siecR.csv 17.05.2024 13:04

Katalog import

Wyczyszczenie bazy

MATCH (n) DETACH DELETE n

Budowa sieci spotecznosciowe;j

LOAD CSV WITH HEADERS FROM 'file:///siecN.csv' AS row
MERGE (0:0soba {id: row.id, nick: row.nick, email: row.email, wiek: row.
wiek, plec: row.plec, miasto: row.miasto});

LOAD CSV WITH HEADERS FROM 'file:///siecR.csv' AS row
MATCH (ul:0soba {id: row.osoba_id}),

(u2:0soba {id: row.znajomy_id})
CREATE (ul)-[:Znajomy]->(u2);




+ MNeodjBloom

fany) |=— Znajomy — | (any)

MATCH p=()-->() RETURN p

» Neodj Browser >




I Zapytania Cypher

MATCH (p:0Osoba {nick: 'Sowa'})-[:Znajomy]->(friends)

/nalezienie wszystkich
RETURN p.nick, friends.nick AS Znajomi;

znajomych danej osoby

MATCH path = shortestPath((a:Osoba {nick: 'Sowa'})-[:Znajomy™*]-
(b:Osoba {nick: "Mysz'}))

Sciezki miedzy dwoma osobami  [RSETCIN.

D MATCH (p:0Osoba {miasto: "Warszawa'})
Osoby w danym miescie RETURN p.nick;

MATCH (p:0Osoba {nick: 'Sowa'})-[:Znajomy*2]-(recommended)
WHERE NOT (p)-[:Znajomy]-(recommended) AND p <> recommended

Proponowanie nowych

ZnajomyCh na pOdStaWie WITH recommended, COUNT(*) AS wspolniZnajomi

Wspc')lnych znajomych: RETURN recommended.nick AS RekomendowanyZnajomy, wspolniZnajomi
ORDER BY wspolniZnajomi DESC
LIMIT 5;

Michat Malinowski



I Zapytania Cypher

Znalezienie wszystkich MATCH (s:0soba {nick: 'Sowa'})-[:Znajomy]->(friend)
bezposrednich znajomych RETURN friend.nick AS Znajomi;

MATCH (s:0soba {nick: 'Sowa'})-[:Znajomy]->(friend)

/nalezienie najbardzie]

: o WITH friend
wptywowej osoby wsrod | |
znajomych MATCH (friend)-[:Znajomy]->(others)
(po liczbie sgsiadow) RETURN friend.nick AS Nick, COUNT(DISTINCT others) AS Wptyw
ORDER BY Wptyw DESC
LIMIT 1;
|dentyfikacja osob, ktore MATCH (s:0soba {nick: 'Sowa'}), (0:0soba)

nie majg wspolnych znajomych WHERE NOT (s)-[:Znajomy*1..2]-(0)
RETURN o.nick AS Izolowani:

Michat Malinowski



Osoba - > Miasto




I Wyodrebnienie wtasciwosci jako weztow

Budowa weztéw (:Miasto) MATCH (p:Osoba)
WITH DISTINCT p.miasto AS cityName

MERGE (:Miasto {nazwa: cityName});

MATCH (p:Osoba), (m:Miasto)

Budowa relacji [:Mieszka_w] WHERE p.miasto = m.nazwa
MERGE (p)-[:Mieszka_w]->(m);

MATCH (p:Osoba)
REMOVE p.miasto;

Usuniecie wtasciwosci ,miasto”

Michat Malinowski




I Dodanie wtasciwosci z weztow

Dodanie wtasciwosci , ItIESKe]” MATCH (p:Osoba)-[:Mieszka_w]->(m:Miasto)
do weztdéw (:0soba) SET p.miasto = m.nazwa

.. , : MATCH (m:Miasto)
Usuniecie weztow (:Miasto) SETACH DELETE m

Michat Malinowski



Biblioteki analizy grafowe;
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Awesome Procedures on Cypher (APOC)

Awesome Procedures on Cypher (APOC)

sktada sie z okoto 450 procedur i funkcji, ktore pomagaja w wielu roznych zadaniach w obszarach
takich jak: manipulacja kolekcjami, algorytmy grafowe i konwersja danych.

Manipulacja Danymi Procedury Cypher Zarzadzanie Bazg Danych

* Tworzenie i modyfikowanie weztéw i relacji: * Rozszerzone funkcje Cypher: Dostarcza * Backup i przywracanie: Procedury do tworzenia
Umozliwia bardziej zaawansowane operacje na dodatkowych funkgji i procedur, ktére mozna kopii zapasowych bazy danych oraz jej
weztach i relacjach, takie jak masowe tworzenie, wywotywac z poziomu zapytan Cypher, takich jak przywracania.
modyfikowanie i usuwanie. procedury zwigzane z przetwarzaniem tekstu, » Monitorowanie i zarzadzanie: Narzedzia do
* Import i eksport danych: Utatwia importowanie operacjami na datach, mapami, listami i innymi. monitorowania stanu bazy danych, takie jak
danych z réznych zrédet (np. CSV, JSON) oraz * Algorytmy grafowe: Implementuje rézne metryki wydajnosci i statystyki.
eksportowanie danych do tych formatow. algorytmy grafowe, takie jak PageRank,
centralnos¢, klasteryzacja itp.

Integracja z innymi systemami Automatyzacja i Przetwarzanie

* HTTP: Umozliwia wykonywanie zapytan HTTP * Procedury wsadowe: Umozliwia wykonywanie
oraz parsowanie odpowiedzi, co utatwia operacji wsadowych, ktére sg bardziej efektywne
integracje z zewnetrznymi API. w przypadku duzych zbiorow danych.

* IDBC: Pozwala na wykonywanie zapytan SQL do * Konwersje i przeksztatcenia danych: Procedury
baz danych za pomoca JDBC i przetwarzanie do konwersji i przeksztatcania danych w réznych
wynikow w Neo4j. formatach.

Michat Malinowski




Graph Data Science (GDS)

Graph Data Science (GDS)

Jest to biblioteka i umozliwia wykorzystanie zaawansowanych algorytmow nauki maszynowej i analizy
grafow na duzg skale.

Zaawansowane Algorytmy Optymalizacja dla Duzych Grafow: Integracja z Neo4;j:

Grafowe: Jest zaprojektowane, by efektywnie Dziata bezposrednio z bazg danych Neo4j, co
obstugiwac bardzo duze grafy, co pozwala pozwala na fatwe i szybkie przetwarzanie
na skalowalne przetwarzanie nawet danych grafowych przechowywanych
miliardéw weztéw i krawedzi. w Neod,j.

Zawiera szeroki zakres algorytmow, ktore
moga by¢ uzyte do analizy potgczen
w grafach, w tym algorytmy takie jak:
wyszukiwanie najkrotszej sciezki,
wykrywanie spotecznosci, centralnosc i inne
metryki grafowe.

Elastycznos¢ w Przetwarzaniu: Prostota Uzycia:

Uzytkownicy mogg projektowac swoje grafy Dzieki dostarczaniu algorytméw jako
w pamieci dla szybszego dostepu gotowych do uzycia procedur, GDS znaczgco
i efektywnosci, co jest szczegdlnie uzyteczne upraszcza proces implementacji
w iteracyjnych i eksperymentalnych skomplikowanych operacji grafowych.
procesach analizy grafow.

Michat Malinowski



Graph Data Science (GDS)

Przyktady Zastosowan GDS

Analiza Sieci Spotecznosciowych:

Wykorzystanie algorytmoéw detekcji spotecznosci do identyfikacji grup i ich wzajemnych interakcji w sieciach
spotecznosciowych.

Rekomendacje:

Zastosowanie technik, takich jak przejscia po grafach i algorytmy podobienstwa, do generowania rekomendacji
produktow lub tresci.

Detekcja Oszustw:

Analiza wzorcow w grafach transakeji do identyfikacji potencjalnie podejrzanych zachowan.

Analiza Drogowa i Sieciowa:

Uzycie algorytmow do znajdowania najkrétszych Sciezek i innych metryk grafowych w celu optymalizacji tras i sieci.

Michat Malinowski



Projekcja grafu

Funkcja gds.graph.project

w bibliotece Graph Data Science (GDS) w Neo4j stuzy do projekcji graféw w pamieci, co pozwala na
szybsze wykonanie algorytmoéw analizy grafowe].

Ta funkcja jest kluczowa dla wydajnosci i elastycznosci przy obstudze duzych graféw oraz przy
stosowaniu roznorodnych algorytmow z biblioteki GDS. T D

Full Neo4j graph
™ )
Projected graph Graph algorithm
:>[ o :>[ >
J J

|

Neo4| browser...

S 2? -

Michat Malinowski



Projekcja grafu

Sktadnia gds.graph.project Opcjonalne  Ops

CALL gds.graph.project(
graphName: String,
nodeProjection: String or List or Map,
relationshipProjection: String or List or Map,
configuration: Map

) YIELD
graphName: String,
nodeProjection: Map,
nodeCount: Integer,
relationshipProjection: Map,
relationshipCount: Integer,

projectMillis: Integer

Michat Malinowski




Projekcja grafu

Konfiguracja (configuration)
Domyélnie Wyjasdnienia

Map: Struktura danych klucz-wartos¢, ktéra zawiera szczegdtowe
informacje.

String: Tekstowe reprezentacje danych.

Long, Integer: Numeryczne typy danych uzywane do reprezentowania
liczbowych wartosci.

Double: Typ danych dla wartosci zmiennoprzecinkowych.
ZonedDateTime: Typ danych uzywany do reprezentowania daty i czasu
z uwzglednieniem strefy czasowe;.

Michat Malinowski



I Sktadnia gds.graph.project

i I
CALL gds.graph.project( Tylko liczby !

Nazwa grafu [EEEEICCILY /
{

Osoba: {properties: 'wiek'},

Projekcja weztow Miasto: {}
b
{
N CEREEE] Znajomy: {type: 'Znajomy', orientation: 'UNDIRECTED'}
}
)
YIELD

graphName, nodeProjection, nodeCount, relationshipProjection, relationshipC
ount, projectMillis

RETURN *

Michat Malinowski



I Przydatne dziatania

NIV VoA RIS JNVAN EIYe /el CALL apoc.meta.nodeTypeProperties)
WQZ’[(')W YIELD nodeType, propertyName, propertyTypes
RETURN nodeType, propertyName, propertyTypes

Zmiana typu wtasciwosci MATCH (p:Osoba)
SET p.wiek = tolnteger(p.wiek)

Lista grafow w pamieci CALL gds.graph.list()

CALL gds.graph.drop('socialGraph’)

Usuwa graf z pamieci

Michat Malinowski



Graph Data Science (GDS)

CALL gds.graph.list()

INEVANE) Typ Opis

degreeDistribution Map Rozktad stopni weztéw w grafie pokazujacy, jak wiele weztéw ma okreslong liczbe krawedzi.
graphName String Nazwa grafu, pod ktdrg jest przechowywany w katalogu GDS.

database String Nazwa bazy danych, z ktérej graf zostat zatadowany.

databaselocation String Lokalizacja bazy danych, z ktérej graf zostat zatadowany.

memoryUsage String Wielko$¢ pamieci RAM wykorzystywanej przez graf.

sizelnBytes Long Catkowity rozmiar grafu w bajtach.

nodeCount Integer Liczba weztéw zawartych w grafie.

relationshipCount Integer Liczba relacji (krawedzi) zawartych w grafie.

configuration Map Konfiguracja uzyta do zatadowania grafu, w tym projekcje weztow i relacji oraz inne ustawienia.
density Double Gestosc grafu, wyrazona jako stosunek liczby istniejgcych relacji do liczby mozliwych relacji.
creationTime ZonedDateTime | Czas utworzenia grafu.

modificationTime ZonedDateTime | Czas ostatniej modyfikacji grafu.

schema Map Schemat grafu, pokazujacy, jakie etykiety weztéw i typy relacji sg zawarte w grafie.
schemaWithQOrientation | Map Schemat grafu z dodatkowg informacjg o orientacji relacji (skierowane czy nieskierowane).

Michat Malinowski



Przypadki uzycia

Zadania”
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Zagadnienia

Analiza spotecznosci
* Rozwigzanie w oparciu o Neo4j Browser
e Rozwigzanie w oparciu o Neo4j Bloom

* Rozwigzanie w oparciu o Neo4j Graph Data
Science Playground

Trasy w logistyce

Budowa sieci komputerowej

Incydenty bezpieczenstwa

Egzamin: Obrona kraju




Analiza spotecznosci

Obiekt analizy grafowej S A g Cel analizy grafowej

Sie¢ spotecznosciowa znajomych P <ol o, gt Znalezienie 0sob, ktore w
| | 2 podgrupach przyjaciot najlepie;
spetniajg ponizsze kryteria:

Maja duzy wptyw na inne
osoby.

Ktore tgcza rozne grupy
W sieci.

Sg dobrym przekaznikiem
informacji (plotkarze).
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Zadanie: analiza spotecznosci

Kroki Realizacji Projektu

Stworz graf: Uzyj przyktadowe dane do zbudowania grafu.

Wybierz algorytmy: Wybierz odpowiednie algorytmy do rozwigzania problemu.
Zaimplementuj rozwigzania: Napisz zapytania Cypher wykorzystujgce wybrane algorytmy.
Rozszerz analize: Przeprowadz normalizacje i zbuduj ranking.

iR W oe

Wizualizuj wyniki: Prezentuj wyniki w czytelnej formie.

Michat Malinowski



Rozwigzanie w oparciu o:

Neo4j Browser




Neodj Browser

[

&) NeodjBloom
Graph Data Scien...
_.IFrCI-g LEI’II:”I'Ig Database Information

‘W NeodjETL Tool neot &

Node labels
3 Terminal
B | Revedl s mrs e LA J = rtmendfe -

Property keys

* Neodj Browser

Zapytania Cypher

MATCH (n:0Oscba) RETURN n LIMIT 25




Zadanie: analiza spotecznosci

Budowa grafu

Przekopiuj do katalogu /import pliki ,,siecN.csv” i ,,siecR.csv”

MATCH (n) DETACH DELETE n;

LOAD CSV WITH HEADERS FROM 'file:///siecN.csv' AS row
MERGE (0:0soba {id: row.id, nick: row.nick, email: row.email, wiek: row.wiek, plec: row.plec, miasto: row.miasto});

LOAD CSV WITH HEADERS FROM 'file:///siecR.csv' AS row
MATCH (ul:Osoba {id: row.osoba_id}),

(u2:0soba {id: row.znajomy _id})
CREATE (ul)-[:Znajomy]->(u2);
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Zadanie: analiza spotecznosci

Budowa grafu w pamieci

CALL gds.graph.project(
'znajomi’,

['Osoba'l,

{

Znajomy: {type: 'Znajomy', orientation: 'UNDIRECTED'}
}

);
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Zadanie: analiza spotecznosci

Najbardziej wptywowe osoby - PageRank

Algorytm: PageRank

PageRank jest uzyteczny do identyfikacji najbardziej wptywowych osob w sieci spotecznej, mierzac
"site" kazdego wezta w oparciu o liczbe potgczen przychodzgcych i wychodzgcych.

CALL gds.pageRank.stream('znajomi')
YIELD nodeld, score

MATCH (n) WHERE id(n) = nodeld
RETURN id(n), n.nick, score

ORDER BY score DESC
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Zadanie: analiza spotecznosci

Najbardziej wptywowe osoby - PageRank

. id(n) n.nick score

Wynik 1"Nowa" 2,955032067
0 "Kowal" 2,149014909
19 "Trotyl" 1,765948851
2"Wisnia" 1,398942469
4"Kon" 1,348468171
12"Sowa" 1,230033106
18"Snieg" 1,164271637
16 "Piernik" 1,068109284
6 "Fox" 1,064478951
8"Lotos" 0,793244921
14"Orka" 0,792837771
3"Mrowka" 0,316648346
5"Lisek" 0,316648346
9"Mysz" 0,316648346
10"Kawa" 0,316648346
11"Pixel" 0,316648346
13"Kruk" 0,316648346
15"R6za" 0,316648346
17"Luna" 0,316648346
7"Ogien" 0,15
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Zadanie: analiza spotecznosci

Sktadnia gds.pageRank.stream

Domyslnie  Opcjonalne

: ) Nazwa grafu przechowywanego
CALL gds.pageRank.stream( graphName String | n/a nie 8 P y ¢
w katalogu.
: i ) ) Konfiguracja specyficzna dla
grathame' Strlng, configuration | Mapa | {} tak guracja specy :
KonﬁguraCja algorytmu i/lub filtrowania grafu.
configuration: Map
Nazwa Typ Domyslnie Opcjonalne Opis
. . , Filtruje nazwany graf przy uzyciu podanych etykiet weztow. Wezty z kazda z podanych
11
) nodelabels Lista ciggéw znakow ['*1 tak etykiet z0stana uwzglednione.
relationshipTypes Lista ciagw znakow [*1] tak FiItr}uje nazwany graf przy uzyciu podanych typéw relacji. Relacje z kazdym z podanych
Y | E |_ D typéw zostang uwzglednione.
concurrency Integer 4 tak Liczba réwnoczesnych watkow uzywanych do uruchomienia algorytmu.
. jobld Strin Generowane wewnetrznie |tak ID, ktére mozna dostarczyé, aby fatwiej $ledzi¢ postep algorytmu.
nodeld: Integer, : & E . SetC oSt
logProgress Boolean true tak Jesli wytgczone, postep w procentach nie bedzie rejestrowany.
score: F | Oat dampingFactor Float 0.85 tak Wspdtczynnik ttumienia dla obliczers PageRank. Musi by¢ w zakresie [0,1].
’ maxlterations Integer 20 tak Maksymalna liczba iteracji PageRank do uruchomienia.
B e e 0.0000001 e Mir?ir.na.I.na zmia’n’awwynilf‘ach miedzy itera.cjami..Jeéli wszystki.e wyniki zmienigja sie
mniej niz wartos¢ toleranciji, algorytm uznaje wynik za stabilny i koriczy dziatanie.
relationshipWeightProperty String null tak El:;v\x/zgv’ras’ciwos’ci relacji uzywana jako wagi. Jesli nieokreslona, algorytm wykonuje sie
sourceNodes Lista weztow lub numerdow |[] tak Wezty lub ID weztéw uzywane do obliczenia spersonalizowanego PageRank.
Nazwa skalera stosowanego do koricowych wynikéw. Obstugiwane wartoscito None,
scaler String lub Mapa None tak MinMax, Max, Mean, Log i StdScore. Aby zastosowac specyficzng konfiguracje skalera,

uzyj sktadni Map: {scaler: 'nazwa'}.
Michal alnowski S @



Zadanie: analiza spotecznosci

Osoby, ktdre t3cza rézne grupy w sieci - Betweenness Centrality

Algorytm: Centralnos¢ Posrednictwa (Betweenness Centrality)

Miara ta pomaga zidentyfikowac osoby, ktore petnig role "mostow" tgczgcych rézne grupy w sieci.

CALL gds.betweenness.stream('znajomi')
YIELD nodeld, score

MIATCH (n) WHERE id(n) = nodeld
RETURN id(n), n.nick, score

ORDER BY score DESC
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Osoby, ktore t3czg rézne grupy w sieci - Betweenness Centrality

Wynik

Michat Malinowski

1"Nowa"
0 "Kowal"
19 "Trotyl"
2"Wisnia"
12"Sowa"
4"KonR"
16 "Piernik"
18 "Snieg"
3 "Mréwka"
5"Lisek"
6"Fox"
7 "Ogien"
8"Lotos"
9"Mysz"
10 "Kawa"
11"Pixel"
13"Kruk"
14"Orka"
15"Réza"
17 "Luna"

Zadanie: analiza spotecznosci

108
23,81066319
18,80510764
11,23902943
5,465121806

1,10302916
0,465937657
0,111111111

O O OO OO oo oo oo
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Zadanie: analiza spotecznosci

Sktadnia gds.betweenness.stream . - . .
Yp Domyslnie  Opcjonalne  Opis

CALL gds.betweenness.stream(

graphName: String,

configuration: Map Konfiguracja

) Domyélnie Opcjonalne Opis
YIELD
nodeld: Integer,

score: Float

Michat Malinowski



Zadanie: analiza spotecznosci

Dobrych plotkarzy - Closeness Centrality

Algorytm: Bliskos¢ Centralna (Closeness Centrality)

Pokazuje, jak blisko dana osoba jest do wszystkich innych oséb w sieci, co moze wskazywac na
szybkos¢, z jakg informacje mogg byc¢ rozpowszechniane przez dang osobe.

CALL gds.closeness.stream('znajomi')
YIELD nodeld, score

MATCH (n) WHERE id(n) = nodeld
RETURN id(n), n.nick, score

ORDER BY score DESC

Michat Malinowski



Zadanie: analiza spotecznosci

Dobrych plotkarzy - Closeness Centrality

Wynik

1"Nowa" 0,75
0"Kowal" 0,692307692
2"Wisnia" 0,692307692
19"Trotyl" 0,692307692
12"Sowa" 0,666666667
4"Kor" 0,514285714
16 "Piernik" 0,5
18"Snieg" 0,486486486
6"Fox" 0,473684211
8"Lotos" 0,473684211
14"Orka" 0,461538462
3"Mréwka" 0,43902439
5"Lisek" 0,43902439
9"Mysz" 0,43902439
10"Kawa" 0,43902439
11"Pixel" 0,43902439
13"Kruk" 0,43902439
15"Réza" 0,43902439
17"Luna" 0,43902439
7"Ogien" 0

Michat MalinowsKi




Zadanie: analiza spotecznosci

Sktadnia gds.closeness.stream

CALL gds.closeness.stream(
graphName: String,
configuration: Map

)

YIELD
nodeld: Integer,

score: Float

Michat Malinowski

Nazwa Typ Domyslnie  Opcjonalne  Opis
: ) Nazwa grafu przechowywanego
graphName String | n/a nie & P Y g
w katalogu.
) ) Konfiguracja specyficzna dla
. . configuration | Mapa | {} tak I gt J'/I Ef% : .
Konflguracja algorytmu i/lub filtrowania grafu.
Nazwa Typ Domyslnie Opcjonalne  Opis
Filtruje nazwany graf przy uzyciu podanych
nodelabels Lista ciggéow znakow | ['*'] tak etykiet weztéw. Wezty z kazda z podanych
etykiet zostang uwzglednione.
Filtruje nazwany graf przy uzyciu podanych
relationshipTypes Lista ciggow znakow | ['*'] tak typow relacji. Relacje z kazdym z podanych
typow zostang uwzglednione.
U , ..
e Tir— 4 tak iczba royvngczesnych watkéw uzywanych do
uruchomienia algorytmu.
jobld String Generowane wewnetrznie | tak I,D' kt.olre mozna dostarczyc, aby fatwiej
$ledzi¢ postep algorytmu.
logProgress Boolean true tak J?S“ wy’r:?lczor?e, postep w procentach
nie bedzie rejestrowany.
7 | j f ty W -
useWassermanFaust | Boolean false tak Uzywa u epszgnejl S las.ser.mar]a.
Fausta do obliczen centralnosci bliskosci.




Zadanie: analiza spotecznosci

Podgrupy przyjazni — Louvain

Algorytm: Louvain Detekcja Wspdlnot (Community Detection)

Pokazuje, jak blisko dana osoba jest do wszystkich innych oséb w sieci, co moze wskazywac na
szybkos¢, z jakg informacje mogg byc¢ rozpowszechniane przez dang osobe.

CALL gds.louvain.stream('znajomi')
YIELD nodeld, communityld
MATCH (n) WHERE id(n) = nodeld
RETURN id(n), n.nick, communityld
ORDER BY communityld DESC

Michat Malinowski



Zadanie: analiza spotecznosci

Podgrupy przyjazni — Louvain

Wynlk id(n)  n.nick communityld

0"Kowal" 16
2 "Wisnia" 16
4"Kon" 16
6 "Fox" 16
8 "Lotos" 16
12 "Sowa" 16
14"Orka" 16
16 "Piernik" 16
18"Snieg" 16
19 "Trotyl" 16
7"Ogien" 7
1"Nowa" 1
3 "Mrowka" 1
5"Lisek" 1
9"Mysz" 1
10 "Kawa" 1
11 "Pixel" 1
13 "Kruk" 1
15"Réza" 1
17 "Luna" 1

Michat Malinowski



Zadanie: analiza spotecznosci

Konfiguracja

Sktadnia gds.louvain.stream

Opcjonal Opls

Nazwa Typ Domyslnie ne
CA I_ I_ gd S. | ouva | n. St ream ( nodelabels Lista ciggow [*1] tak Filtruje nazwany graf przy uzyciu podanych etykiet weztéw. Wezty z kazda
znakoéw z podanych etykiet zostang uwzglednione.
. 1 . . Lista ciggow g Filtruje nazwany graf przy uzyciu podanych typow relacji. Relacje z kazdym
g ra p h N ame: Strl ng, relationshipTypes znakdéw [*] tak z podanych typow zostang uwzglednione.
f. . I\/I concurrency Integer 4 tak Liczba réwnoczesnych watkéw uzywanych do uruchomienia algorytmu.
con IguratIOﬂ- ap : ; Generowane . . ; Ao Al
jobld String L tak ID, ktére mozna dostarczyé, aby tatwiej sledzi¢ postep algorytmu.
) logProgress Boolean true tak Jedli wytgczone, postep w procentach nie bedzie rejestrowany.
relationshioWeightPropert Strin null tak Nazwa wiasciwosci relacji uzywana jako wagi. Jesli nieokreslona, algorytm wykonuje
Yl E I_ D P g [oEtngy g sie bez wag.
. Uzywana do ustawienia poczatkowej spotecznosci dla wezta. Wartos¢ wiasciwosci
seedProperty String n/a tak musi byé nieujemna liczba,
N Od e | d . | ntege r maxLevels Integer 10 tak Maksymalna liczba poziomdw, na ktérych moze dziatac algorytm.
. Y
maxlterations Integer 10 tak Maksymalna liczba iteracji, jakie algorytm moze wykonac na kazdym poziomie.
. . Minimalna zmiana w modularnosci miedzy iteracjami. Jesli modularnos¢ zmienia sie
commun |ty| d . | ntege r, tolerance Float 0.0001 tak mniej niz warto$c tolerancji, wynik jest uznawany za stabilny i algorytm koriczy
dziatanie.
H H H s . . o Wskazuje, czy zapisywac posrednie wspdlnoty. Jesli ustawione na false, tylko
|ntermed|atecommun|ty|ds_ List Of | lincludelntermediateCommunities |Boolean false tak Koticowa wsplnota jest ZapisyWana.
nte e r Flagi, czy identyfikatory komponentdw sg mapowane na ciggta przestrzen
g consecutivelds Boolean false tak identyfikatoréw (wymaga dodatkowej pamieci). Nie mozna uzywac razem z flaga
includelntermediateCommunities.
minCommunitySize Integer 0 tak Tylko wezty wewnatrz spotecznosci rownych lub wiekszych od podanej wartosci sa
zwracane.

Michat Malinowski



Zadanie: analiza spotecznosci

taczone zapytanie

// Wywotanie PageRank
CALL gds.pageRank.stream('znajomi')
YIELD nodeld AS pageRankNodeld, score AS pageRankScore

// Dotacz wyniki Betweenness Centrality

CALL gds.betweenness.stream('znajomi')

YIELD nodeld AS betweennessNodeld, score AS betweennessScore

WITH pageRankNodeld, pageRankScore, betweennessNodeld, betweennessScore
WHERE pageRankNodeld = betweennessNodeld

// Dotacz wyniki Closeness Centrality

CALL gds.closeness.stream('znajomi')

YIELD nodeld AS closenessNodeld, score AS closenessScore

WITH pageRankNodeld, pageRankScore, betweennessScore, closenessNodeld, closenessScore
WHERE pageRankNodeld = closenessNodeld

/] Zwrdé wyniki w jednej tabeli

MATCH (n) WHERE id(n) = pageRankNodeld

RETURN id(n) AS nodeld, n.nick AS nick, pageRankScore, betweennessScore, closenessScore
ORDER BY pageRankScore DESC, betweennessScore DESC, closenessScore DESC;

Michat Malinowski



Zadanie: analiza spotecznosci

Normalizacja
i agregacja

1,2
1

0,8

0,6

0,4

0,2
0 N J
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e pnageRankN  emmmmbetweennessN — emmmmmclosenessN — e Agregation

Michat Malinowski

nick pageRank  betweenness closeness pageRankN betweennessN closenessN Agregation
"Kowal"  2,149014909 23,81066319 0,692307692 0,712653139 0,220469104 0,923076923 0,618733055
"Nowa" 2,955032067 108 0,75 1 1 1 1
"Wisnia"  1,398942469 11,23902943 0,692307692 0,445250692 0,104065087 0,923076923 0,490797567
"Mréwka" 0,316648346 0 0,43902439 0,059410496 0 0,585365854 0,21492545
"Kon" 1,348468171 1,10302916 0,514285714 0,427256495 0,010213233 0,685714286 0,374394671
"Lisek" 0,316648346 0 0,43902439 0,059410496 0 0,585365854 0,21492545
"Fox" 1,064478951 0 0,473684211 0,326013724 0 0,631578947 0,319197557
"Ogien" 0,15 0 0 0 0 0 0
"Lotos" 0,793244921 0 0,473684211 0,229318206 0 0,631578947 0,286965718
"Mysz" 0,316648346 0 0,43902439 0,059410496 0 0,585365854 0,21492545
"Kawa" 0,316648346 0 0,43902439 0,059410496 0 0,585365854 0,21492545
"Pixel" 0,316648346 0 0,43902439 0,059410496 0 0,585365854 0,21492545
"Sowa" 1,230033106 5,465121806 0,666666667 0,385034139 0,05060298 0,888888889 0,441508669
"Kruk" 0,316648346 0 0,43902439 0,059410496 0 0,585365854 0,21492545
"Orka" 0,792837771 0 0,461538462 0,229173056 0 0,615384615 0,281519224
"Réza" 0,316648346 0 0,43902439 0,059410496 0 0,585365854 0,21492545
"Piernik"  1,068109284 0,465937657 0,5 0,327307946 0,004314238 0,666666667 0,33276295
"Luna" 0,316648346 0 0,43902439 0,059410496 0 0,585365854 0,21492545
"Snieg" 1,164271637 0,111111111 0,486486486 0,361590033 0,001028807 0,648648649 0,337089163
"Trotyl" 1,765948851 18,80510764 0,692307692 0,576089261 0,174121367 0,923076923 0,557762517
MIN 0,150000000 0,000000000 0,000000000

MAX 2,955032067 108,000000000 0,750000000

waga 0,333333333 0,333333333 0,333333333 1



Ranking
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1"Nowa"
0 "Kowal"
19 "Trotyl"
2 "Wisnia"
12 "Sowa"
4"Kon"
18"Snieg"
16 "Piernik"
6 "Fox"
8 "Lotos"
14"Orka"
3 "Mrowka"
5"Lisek"
9"Mysz"
10 "Kawa"
11 "Pixel"
13 "Kruk"
15"Roza"
17 "Luna"
7 "Ogien"

0,618733055
0,557762517
0,490797567
0,441508669
0,374394671
0,337089163
0,33276295
0,319197557
0,286965718
0,281519224
0,21492545
0,21492545
0,21492545
0,21492545
0,21492545
0,21492545
0,21492545
0,21492545
0
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Zadanie: analiza spotecznosci




Rozwigzanie w oparciu o:

Neo4j Bloom




Wyszukiwanie

MNeod| Browser

Q | (any) |— Znajomy — | (any) X ®

&

& NeodjBloom Q Osoba $ ®
Graph Data Scien...
JFrog Landing

W MNeodjETL Tool

’7 vy Terminal ,
ﬂ F!.E".-'EE 1M e . I_.ﬂ.'_ll'\_ll L J -l.._ " Irs=i ‘a mE T

+ NeodjBloom




[

Wykaz algorytmow

Betweenness Centrality
Centrality

Degree Centrality
Centrality

Graph Data Science

Eigenvector Centrality
Centrality

Page Rank Centrality
Centrality

Label Propagation
Community detection

Louvain
Community detection

Weakly Connected Components
Community detection

Algorytmy grafowe

-

Brak: Blisko$¢ Centralna (Closeness Centrality)




Zadanie: analiza spotecznosci

Najbardziej wptywowe osoby - PageRank

. Relacje nieskierowane
Relacje naturalne

Michat Malinowski



Podgrupy przyjazni — Louvain

Osoby, ktore tgcza rézne grupy w sieci -
Betweenness Centrality




Zadanie: analiza spotecznosci

Potaczenie algorytmow PageRank i Louvain (rozmiar i kolor)

Miasto
() Add algorithm -

Default Rule-based * ®
Osoba

*  Page Rank Centrality @ '[E]'
(* Add rule-based styling

Apply Styles . Person

> @8 Page Rank Centrality ® '[E]'

> Louvain @ W

> % Louvain ® ]
Apply Styles

Michat Malinowski



Zadanie: analiza spotecznosci

Potaczenie algorytmow PageRank i Louvain (rozmiar i kolor)

Michat Malinowski



Rozwigzanie w oparciu o:

Neo4j Graph Data
Science Playground




Stop

p

REEE IS 1

Meod| Browser
Meodj Bloom
Graph Data Scien...
JFrog Landing
MNeodj ETL Tool

Terminal

Pl L e | 4+ 0 n-:u-EII"I'lE"""

Graph Data Science

Playground

Wybér bazy danych

Launching NEuler - The Graph Data Science Playground

Connecting to server Checking GDS plugin Checking APOC plugin Select database

Connected to: neo4j@bolt.//locathost: 7687

Select database

neodj (default)

Database Contents

Osoba iasto  Person

Node Labels

Relationship Types KNOWS  Mieszkaw  READ  Znajomy

Selectdatabase =



Update Osoba

Color

Caption

| nick pagerank

plec wigk

Wybadr wtasciwosci i koloru wezta

Choose this option if you want to choose Choose this
om any of the available algorithms in the which algorithm to run and would like to

Pojedynczy algorytm
lub zestaw algorytmow

Run single algorithm Run Algorithm Recipe

you aren't sure

ata Science Library suggestions of commonly used

Select ‘ |




Algorithm

Page Rank

Measures the transitive influence or connectivity of nodes

]

Degree

Eigenvector | | Page Rank || Article Rank

Betweenness

Approx Betweenness | | Closeness || HITS ‘O

Commggly Detection

© | Louvain || Modularity Optimization | | Label Propagation | | K1-Coloring | | Connected Components | | Strongly Connected Components
Path Finding

Q | sShortest Path | | A* || Single Source Shortest Path | | All Pairs Shortest Path | @

Similarity

Q | Node Similarity | | K-Nearest Neighbors | @

Graph Embeddings

Q | Mode2vec || FastRP | @

Wybor algorytmu

Parametry projekcji grafu

Projected Graph

Label

Relationship Type

Relationship Orientation

Weight Property

Osoba

Any

Undirected




1. Configure

Table
Chart

Visualisation

2.Results 3.Code

Osoba

Node Score
Nowa 2.9550320674726316
Kowal 2.1490149087177692
Trotyl 1.7658488507357377
Wisnia 1.3989424690189810
Kon 1.3484681705126944
Sowa 1.230033106188341
Snieg 1.164271637456127
Piemnik 1.0681092838323
Fou

1.0644789513010575

Wyniki

Kod Cypher

1. Configure 2. Results 3.Code

Generate Neodj Browser Guide

‘You can generate a Neod) Browser guide that contains the code to reproduce the algorithm run:

P Send to Neodj Browser

Run code fragments

Or you can reproduce the algorithm run by running the following code fragments:

MNamed Graph

A named graph is created in memory and remains there until it is explicitly deleted. Multiple algorithms can be run
against 2 single named graph.

tuse neodj; Copy

:param limit => ( 42);

:param config => ({
relationshipWeightProperty: null,
dampingFactor: 0.85,
maxIterations: 20

b

:param graphConfig => ({

nadaBradiartinane "Aanhkha!




Zadanie: analiza spotecznosci

Porownacé wyniki generowane przez Neo4j Browser z Graph Data Science Playground

Zadanie do realizacji wtasne;.....

Michat Malinowski



Trasy w logistyce

Obiekt analizy grafowej I A AT AN L S B P, Cel analizy grafowej

WETERIEE L=l o=y P | \Wyszukanie i dopasowanie tras

drogowych na potrzeby logistyki
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Zadanie: trasy w logistyce

Budowa grafu

Przekopiuj do katalogu /import pliki ,trasaN.csv” i ,trasaR.csv”

MATCH (n) DETACH DELETE n;

LOAD CSV WITH HEADERS FROM 'file:///trasaN.csv' AS row y

CALL apoc.create.node([row.typ, 'Lokalizacja'], {id: tolnteger(row.id), nazwa: row.nazwa, lokalizacja: point({latitude: to
Float(row.latitude), longitude: toFloat(row.longitude)})}) YIELD node

RETURN node;

LOAD CSV WITH HEADERS FROM 'file:///trasaR.csv' AS row
MATCH (start:Lokalizacja {id: tolnteger(row.start_id)}), (end:Lokalizacja {id: tolnteger(row.end_id)})
CREATE (start)-[:DROGA {odlegtos¢: tolnteger(row.odlegtosé), czas_przejazdu: toFloat(row.czas przejazdu)}]->(end);
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Zadanie: trasy w logistyce

Proponowane algorytmy

Znajdz najkrotsze trasy miedzy magazynami a punktami dostawy na podstawie odlegtosci.

Algorytm Najkrétszej Sciezki (Shortest Path)

Znajdz najlepiej usytuowane magazyny, ktore minimalizujg czas dostawy do wszystkich
innych lokalizacji.

Centralnosc¢ Bliskosci (Closeness Centrality)

Znajdz Centrum Dostaw, ktorego awaria bedzie najbardziej dotkliwa.

Centralnosc Posrednictwa (Betweenness Centrality)
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Zadanie: trasy w logistyce

Budowa grafu w pamieci

CALL gds.graph.project(
'mapa’,

PunktDostawy: {
}Iabel: 'PunktDostawy’
Magazyn: {

label: 'Magazyn'

éentrumDystrybucji: {
label: 'CentrumDystrybucji

Vi

DROGA: {
type: 'DROGA',
properties: ['odlegtosc'],
orientation: 'UNDIRECTED'
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Zadanie: trasy w logistyce

Najkrotsze trasy miedzy magazynami a punktami

dostawy na podstawie odlegfosci MATCH (start:Magazyn), (end:PunktDostawy)
CALL gds.shortestPath.dijkstra.stream('mapa’, {
Algorytm: Dijkstry Shortest Path sourceNode: id(start),

targetNode: id(end),
relationshipWeightProperty: 'odlegtosc’
})
YIELD index, sourceNode, targetNode, totalCost, nodelds, costs
MATCH (m) WHERE id(m) = sourceNode
MATCH (p) WHERE id(p) = targetNode
Odlegtosc to waga relacji DROGA RETURN m.nazwa AS Magazyn, p.nazwa AS PunktDostawy, total
Cost+' km' AS Odlegtosc, nodelds, costs
ORDER BY m.nazwa, totalCost;

Algorytm Dijkstry Shortest Path oblicza najkrotszg sciezke
miedzy weztami w kontekscie wagi. Algorytm obstuguje
grafy wazone z dodatnimi wagami relacji.
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Zadanie: trasy w logistyce

Najkrétsza trasa migdzy magazynem a punktem
dostawy na podstawie odlegtosci

Wynlk Magazyn PunktDostawy Odlegtos¢ nodelds costs
"Magazyn A" "Sklep Z" "130.0 km" [5, 9] [0.0,130.0]
"Magazyn A" "Sklep Y" "300.0 km" [5,7] [0.0, 300.0]
"Magazyn A" "Sklep X" "300.0 km" [5, 6] [0.0, 300.0]
"Magazyn A" "Sklep W" "780.0km" [5,9,10,11] [0.0,130.0, 280.0, 780.0]
"Magazyn A" "Sklep V" "1600.0 km" [5,6,12,13] [0.0,300.0,900.0, 1600.0]
"Magazyn C" "Sklep Z" "150.0 km" [10, 9] [0.0,150.0]
"Magazyn C" "Sklep X" "250.0 km" [10, 6] [0.0,250.0]
"Magazyn C" "Sklep Y" "400.0 km" [10, 7] [0.0, 400.0] S
"Magazyn C" "Sklep W" "500.0 km" [10, 11] [0.0,500.0]
"Magazyn C" "Sklep V" "1480.0 km" [10, 11, 12, 13] [0.0, 500.0, 780.0, 1480.0]
"Magazyn E" "Sklep Y" "800.0 km" [14,7] [0.0,800.0]
"Magazyn E" "Sklep V" "1200.0 km" [14, 13] [0.0, 1200.0]
"Magazyn E" "Sklep Z" "1230.0 km" [14,7,5, 9] [0.0,800.0, 1100.0, 1230.0]
"Magazyn E" "Sklep X" "1240.0 km" [14,7, 8, 6] [0.0,800.0, 1070.0, 1240.0]
"Magazyn E" "Sklep W" "1700.0 km" [14,7, 10, 11] [0.0,800.0,1200.0,1700.0]
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Zadanie: trasy w logistyce

Najkrétsza trasa migdzy magazynem a punktem
dostawy na podstawie odlegtosci

MATCH (start:Magazyn {id: 1}), (end:PunktDostawy {id: 7}) 130150A;:0
CALL gds.shortestPath.dijkstra.stream('mapa’, { PATH_O

sourceNode: id(start),

targetNode: id(end),

relationshipWeightProperty: 'odlegtosc
})
YIELD index, sourceNode, targetNode, totalCost, nodelds, costs, path
RETURN sourceNode, targetNode, totalCost, nodelds, costs, path;
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Zadanie: trasy w logistyce

Sktadnia gds.shortestPath.stream

Typ Domyslnie  Opcjonalne

i : ) Nazwa grafu przechowywanego
CALL gds.shortestPath.dlj kstra.stream( graphName String | n/a nie Wkatalggu P y g
graphName: String, - :
. . T e v P el Konfiguracja specyficzna dla
COﬂflgU ration: Map g P algorytmu i/lub filtrowania grafu.
) Konfiguracja
YIELD Domysélnie  Opcjonalne  Opis
i N d ex. | ntege r nodeLabels Lista Stringéw | [*] tak Filtruje nazwany graf uzywajac podanych etykiet weztéw. Wezly z dowolng z podanych etykiet beda
. uwzglednione.
sourceNode: Integer,
. ) ) . . - Filtruje nazwany graf uzywajac podanych typow relacji. Relacje z dowolnym z podanych typow beda
d rge ode: In ege I relationshipTypes Lista Stringow ["*1] tak
/ uwzglednione.
totalCost: Float,
N Od e | d S: |_| St Of | ntege r" concurrency Liczba catkowita | 1 tak Algorytm jest jednowatkowy, zmiana parametru wspotbieznosci nie ma wptywu na czas wykonania.
costs: List of Float, Generowane
th P th jobld String e — tak ID, ktére mozna podacd, aby fatwiej $ledzi¢ postep algorytmu.
path: Pa
logProgress Boolean true tak Jesli wytaczone, procentowy postep nie bedzie logowany.
sourceNode Liczba catkowita | n/d nie Wezet zrédtowy lub ID wezta w Neo4j.
targetNode Liczba catkowita | n/d nie Wezet docelowy lub ID wezta w Neo4j.
relationshipWeightProperty | String null tak Nazwa wtasciwosci relacji uzywana jako wagi. Jesli nie podana, algorytm dziata bez wag.
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Zadanie: trasy w logistyce

Sktadnia gds.shortestPath.stream

Wyniki

Michat Malinowski

NEYAE Typ Opis

index Liczba catkowita Indeks znalezionej sciezki, zaczynajacy sie od 0.

sourceNode | Liczba catkowita Wezet zrédtowy Sciezki.

targetNode | Liczba catkowita Wezet docelowy sciezki.

totalCost Liczba zmiennoprzecinkowa Catkowity koszt od zrédta do celu.

"odelds Ls 5 ey celo e Identyflkfatory weztow na sciezce w kolejnosci
przeszukiwania.

costs Lista Liczb zmiennoprzecinkowych | Suma kosztow dla kazdego wezta na Sciezce.

path Sciezka Sciezka reprezentowana jako encja Cypher.




Zadanie: trasy w logistyce

Najlepiej usytuowane magazyny

Algorytm: Bliskos¢ Centralna (Closeness Centrality)

Pokazuje, jak blisko dany magazyn jest do wszystkich innych lokacji w sieci, co moze wskazywac na
szybkosc, z jakg towary mogga byc dostarczane z tego magazynu.

CALL gds.closeness.stream('mapa’)

YIELD nodeld, score

MATCH (n:Magazyn) WHERE id(n) = nodeld
RETURN id(n), n.nazwa, score

ORDER BY score DESC
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Zadanie: trasy w logistyce

Najlepiej usytuowane magazyny

Wynik id(n)  n.nazwa  score o A
10 "Magazyn C" 0,6 28 & k,ni*m?’- .
A0° F {
5"Magazyn A" 0,5625 o 7
14 "Magazyn E" 0,473684211 ‘
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Zadanie: trasy w logistyce

Ktdrego Centrum Dystrybucji awaria bedzie najbardziej dotkliwa?

Zadanie do realizacji wtasne;.....
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Budowa sieci komputerowej

Obiekt analizy grafowej P e (O %% Ry ] Celanalizy grafowej

Infrastruktura kompleksu ' : 53 . |95 Projekt optymalnej sieci
€S komputerowe;
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Zadanie: Budowa sieci komputerowej

Tres¢ zadania

Masz kompleks ztozony z N budynkow. Kazdy budynek ma swoj numer od 1 do N. Kazdy budynek ma takze swojg
lokalizacje na mapie okreslong wspotrzednymi geograficznymi. Odlegtos¢ pomiedzy kazdymi dwoma budynkami jest
okreslona przez d(i,j), gdzie i oraz j to numery budynkdw.

Twoje zadanie polega na:
1. Swiattowdd: Znalezieniu najkrotszej drogi (minimalna suma odlegtoéci d), ktdra potaczy wszystkie budynki.

2. WiFi: Wyborze N/2 budynkdw, w ktérych zostang rozlokowane punkty dostepu Wi-Fi, tak aby pokry¢ jak najwieksza
liczbe budynkow.
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Zadanie: Budowa sieci komputerowej

Budowa grafu e | . ©

Przekopiuj do katalogu /import pliki ,kompleksN.csv” i ,kompleksR.csv” Q
MATCH (n) DETACH DELETE n; e Q
LOAD CSV WITH HEADERS FROM 'file:///kompleksN.csv' AS row QO O

CREATE (b:Budynek {id: tolnteger(row.id), nazwa: row.nazwa,
users: tolnteger(row.users), latitude: toFloat(row.latitude), longitude: toFloat(row.longitude)});

LOAD CSV WITH HEADERS FROM 'file:///kompleksR.csv' AS row MIATCH (b1:Budynek {id: tolnteger(row.start_id)}), (b2
:Budynek {id: tolnteger(row.end_id)}) CREATE (b1)-[:Odleglosc {metry: tolnteger(row.distance)}]->(b2);
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Zadanie: Budowa sieci komputerowej

Proponowane algorytmy

Swiattowdd: Znalezieniu najkrétszej drogi (minimalna suma odlegtosci d), ktdra potaczy wszystkie budynki.

Algorytm Minimalnego Drzewa Rozpinajgcego (MST)

WiFi: Wyborze N/2 budynkdéw, w ktérych zostang rozlokowane punkty dostepu Wi-Fi, tak aby pokry¢ jak

najwiekszg liczbe budynkow.

Centralnosc Bliskosci (Closeness Centrality)
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Zadanie: Budowa sieci komputerowej

Budowa grafu w pamieci
CALL gds.graph.project(
'‘kompleks',
['Budynek'],
{
DROGA: {
type: 'Odleglosc/,
properties: ['metry'],
orientation: 'UNDIRECTED'
}
}
);

Michat Malinowski




Zadanie: Budowa sieci komputerowej

Najkrétsza droga (minimalna suma odlegtosci d),

ktora potaczy wszystkie budynki MATCH (n:Budynek {id: 1})
CALL gds.spanningTree.stream('kompleks', {
sourceNode: n,

Algorytm: Algorytm Minimalnego Drzewa })re|atl0n5hIpWelghtPropertVZ metry'
Rozpinajacego (MST)

YIELD nodeld, parentld, weight

Drzewo rozpinajace o minimalnej wadze (MST) \é\éIrTeI-r|]tg(iIAs/etJ|t|rl]tzasNode(nodeld) AS node, gds.util.asNode(parentld) A

rozpoczyna sie od danego wezta, znajduje wszystkie MERGE (node) [M:MST {weight: weight}]->(parent)
. : ., L RETURN node, m, parent
osiggalne wezty i zwraca zbior relacji, ktore tgczg te

wezty ze sobg, majgc minimalng mozliwg wage. YIELD nodeld, parentld, weight
WITH gds. util. asNode(nodeId) AS node, gds.util.asNode(parentld) A
funkeia ods. util asNode | . g parent, weight

unkcja gas.util.asNode jest uzywana do RETURN node.nazwa AS BudynekOd, parent.nazwa AS BudynekDo, we

konwersji identyfikatorow weztéw na same wezty ight AS Metry
w wynikach zapytan, co umozliwia tatwiejsze
odczytanie wtasciwosci weztow.
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Najkrétsza droga (minimalna suma odlegtosci d),
ktora potaczy wszystkie budynki

Wymk BudynekOd BudynekDo Metry
g1
g
"G3e
/o
"NE"
"Ma"
"D4"
nEo
"G1"
KE"
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Zadanie: Budowa sieci komputerowej

0.0

219.0
136.0
217.0
145.0
305.0
275.0
148.0
190.0
250.0




Zadanie: Budowa sieci komputerowej

Sktadnia gds.spanningTree.stream

CALL gds.spanningTree.stream(

graphName: String,
configuration: Map
)
YIELD
nodeld: Integer,
parentld: Integer,
weight: Float

Michat Malinowski

Typ Domyslnie  Opcjonalne
: ) Nazwa grafu przechowywanego
graphName String | n/a nie & P Y g
w katalogu.
) ) Konfiguracja specyficzna dla
configuration | Mapa | {} tak guracja specy :
algorytmu i/lub filtrowania grafu.
Konfiguracja
Domyslnie Opcjonalne  Opis

nodelabels (R (1] - Filtruje nazwany‘graf uzZywajac poc!anych etykiet weztéw. Wezty z dowolna

z podanych etykiet bedg uwzglednione.
el ey aes Lisia St (%] - Filtruje nazwanY graf uzywajac poQanych typow relacji. Relacje z dowolnym

z podanych typéw bedg uwzglednione.
e Liczba catkowita | 1 tak Algorytm jest Jed.nowatkowy i zmiana parametru wspotbieznosci nie ma wptywu

na czas wykonania.
jobld String Generowane wewnetrznie |tak ID, ktére mozna podac, aby fatwiej $ledzi¢ postep algorytmu.
logProgress Boolean true tak Jesli wytaczone, procentowy postep nie bedzie logowany.
sourceNode Liczba catkowita | null n/d ID wezta poczatkowego.
el e | S null - Nazwa wtasciwosci relacji uzywanej jako wagi. Jesli nie podana, algorytm dziata

bez wag.

Jesli podany, parametr okresla, czy znalez¢ minimalne, czy maksymalne drzewo
objective String ‘minimum’ tak rozpinajace. DomysInie zwracane jest minimalne drzewo rozpinajace.

Dopuszczalne wartosci to 'minimum' i 'maximum’.




Zadanie: Budowa sieci komputerowej

Sktadnia gds.spanningTree.stream

Wyniki

NEVAWYE Typ Opis

nodeld Integer Wezet w odkrytym drzewie rozpinajgcym.

Tt T Egg;;;o?,s:mv drzewie rozpinajagcym lub nodeld, jesli jest rowne weztowi
weight Float Waga relacji od parentld do nodeld.
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Zadanie: Budowa sieci komputerowej

Lokalizacja punktow dostepowych Wi-Fi, tak aby CALL gds.closeness.stream('kompleks')
pokry¢ jak najwiekszg liczbe budynkéw YIELD nodeld, score

MATCH (b:Budynek) WHERE id(b) = nodeld
Algorytm: Centralno$¢ Bliskosci (Closeness Centrality) WITH b, score

ORDER BY score DESC
Oszacowanie N/2 ruteréow WITH b, score

LIMIT 5
MATCH (b:Budynek) RETURN (count(b) / 2) AS limit; SET b'WiFi

RETURN b.nazwa, score;
Wyniki jako LIMIT dla ORDER BY
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Zadanie: Budowa sieci komputerowej

Lokalizacja punktow dostepowych Wi-Fi, tak aby
pokry¢ jak najwiekszg liczbe budynkéw

Wynik - : .- | :
Budynek score e‘ " [ -

N6" 0.5625 s -
V2" 0.5625 \ T~ — \ %
M4 0.5294117647058824 "

,B1" 0.5294117647058824 = /

”G]'" 0-5 = | LY
@ ‘ d‘:.l?
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Zadanie: Budowa sieci komputerowej

Ktory z budynkow w kompleksie najlepiej nadaje sie na sztab?

Zadanie do realizacji wtasne;.....

» Betweenness Centrality: Dobre do identyfikacji weztéw, ktore kontrolujg przeptyw informacji.

* Closeness Centrality: Uzyteczne do znalezienia weztéw, ktdre mogg szybko komunikowac sie z innymi.
 Degree Centrality: Proste i szybkie, wskazuje na wezty z duzg liczbg bezposrednich potaczen.

* PageRank: Pomaga znalez¢ wezty z duzym wptywem w sieci.

A moze ranking ?
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Incydenty bezpieczenstwa

Obiekt analizy grafowej , > Cel analizy grafowej

System Teleinformatyczny a Zwiekszenie poziomu
' ', bezpieczenstwa systemu

teleinformatycznego
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Zadanie: Incydenty bezpieczenstwa

Tres¢ zadania

Od tygodnia odpowiadasz za bezpieczenstwo systemu teleinformatycznego w organizacji. Organizacja posiada sie¢
komputerowa ztozong z takich elementdw jak stacje robocze (komputery), serwery i urzgdzenia sieciowe (rutery).
W sieci dochodzi czesto do incydentow bezpieczenstwa w postaci atakow DDoS, malware oraz phishing. Widzisz, ze

dotychczasowe dziatania obronne ograniczaty sie do postawienia Firewall, objecia komputerow ochrong AV
i skrupulatng ewidencjg incydentow bezpieczenstwa.

Masz plan na zwiekszenie poziomu bezpieczenstwa poprzez:
1. Mitygacje najbardziej podobnych incydentdw.

2. Zwiekszenie ochrony najbardziej zagrozonych incydentami elementow.
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Zadanie: Incydenty bezpieczenstwa

Budowa grafu

Przekopiuj do katalogu /import pliki ,,incydentN.csv”, ,, incydentRincydent.csv”

i ,incydentNelement.csv”

MATCH (n) DETACH DELETE n;

LOAD CSV WITH HEADERS FROM 'file:///incydentN.csv' AS row
CREATE (:Incydent {id: toInteger(row.id_incydentu), typ: row.typ_incydentu, czas: datetime(row.czas_wystgpienia), kod: row.kod});

LOAD CSV WITH HEADERS FROM 'file:///incydentNelement.csv' AS row
CREATE (:Element {id: tolnteger(row.id_elementu), nazwa: row.nazwa_elementu, typ: row.typ_elementu});

LOAD CSV WITH HEADERS FROM 'file:///incydentRincydent.csv' AS row
MATCH (i:Incydent {id: tolnteger(row.id_incydentu)})
MATCH (e:Element {id: tolnteger(row.id_elementu)})
CREATE (i)-[:ZAANGAZOWANY_W]->(e);
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Zadanie: Incydenty bezpieczenstwa

Proponowane algorytmy

Podobienstwo incydentow. Mitygacje najbardziej podobnych incydentow.

Algorytm: Node Similarity

Przewidywanie incydentow. Zwiekszenie ochrony najbardziej zagrozonych incydentami

elementow.

Algorytm: Adamic Adar
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Zadanie: Incydenty bezpieczenstwa

Budowa grafu w pamieci

CALL gds.graph.project(

'monitoring’,
11
{ Tylko krawedzie naturalne czyli skierowane !
relType: {
type: 'ZAANGAZOWANY_V
orientation: 'NATURAL'
}

}
);
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Zadanie: Incydenty bezpieczenstwa

Podobienstwo incydentow

Algorytm: Node Similarity

Porownuje zestaw weztdw na podstawie weztow,

z ktorymi sg potagczone. Dwa wezty sg uwazane za
podobne, jesli majg wielu takich samych sgsiadow.
Node Similarity oblicza podobienistwa parami w oparciu
o metryke Jaccarda.

Michat Malinowski

CALL gds.nodeSimilarity.stream('monitoring’)

YIELD nodel, node2, similarity

RETURN gds.util.asNode(nodel).kod AS Incydentl,
gds.util.asNode(node2).kod AS Incydent2, similarity
ORDER BY similarity DESCENDING, Incydentl, Incydent2




Zadanie: Incydenty bezpieczenstwa

Podobienstwo incydentow

Wynik

Michat Malinowski

Incydentl
"DDo0S-04"
"malware-02"
"malware-05"
"malware-05"
"phishing-01"
"phishing-01"
"phishing-03"
"phishing-05"
"DD0S-05"
"malware-04"
"malware-05"
"phishing-08"
"DDoS-01"
"malware-06"
"DDo0S-04"
"malware-03"
"malware-01"
"malware-02"
"phishing-02"
"phishing-03"
"phishing-03"
"phishing-04"
"malware-03"
"malware-05"
"malware-02"
"phishing-02"
"phishing-05"
"phishing-06"
"malware-01"

Incydent2
"phishing-01"
"malware-05"
"malware-02"
"phishing-03"
"DDoS-04"
"phishing-05"
"malware-05"
"phishing-01"
"malware-04"
"DDo0S-05"
"phishing-08"
"malware-05"
"malware-06"
"DDoS-01"
"malware-03"
"DDoS-04"
"phishing-03"
"phishing-03"
"phishing-04"
"malware-01"
"malware-02"
"phishing-02"
"malware-05"
"malware-03"
"phishing-05"
"phishing-06"
"malware-02"
"phishing-02"
"malware-05"

similarity

0.5

0.5

0.5

0.5

0.5

0.5

0.5

0.5
0.4444444444444444
0.4444444444444444
0.4444444444444444
0.4444444444444444
0.42857142857142855
0.42857142857142855
0.4166666666666667
0.4166666666666667
0.4

0.4

0.4

0.4

0.4

0.4
0.38461538461538464
0.38461538461538464
0.375

0.375

0.375

0.375
0.36363636363636365

Whioski:
1.

Podobne przyczyny: Incydenty o wysokim wspotczynniku podobienstwa mogg mie¢ wspdlne
przyczyny lub by¢ wynikiem podobnych luk w zabezpieczeniach.

Wspdlne cele: Podobne incydenty moga wskazywac na wspolne cele atakéw, na przyktad
ataki skierowane na konkretne komponenty systemu lub dane.

Zrédta atakdw: Podobne incydenty moga mie¢ wspdlne Zrédta, takie jak okreélone grupy
hakerskie lub narzedzia ataku.

Skuteczniejsze reakcje: Zrozumienie, ktdre incydenty sg do siebie podobne, moze pomadc

w opracowaniu bardziej skutecznych strategii reagowania na incydenty, poniewaz podobne
incydenty mogg by¢ rozwigzywane w podobny sposéb.

Identyfikacja trendéw: Monitorowanie podobieristwa incydentdéw w czasie moze pomac

w identyfikacji trendow i przewidywaniu przysztych zagrozen.

Grupowanie incydentow: Wysoki stopiert podobiefstwa moze by¢ uzyty do grupowania
incydentéw w klastry, co moze pomdc w zarzgdzaniu i raportowaniu incydentow.
Priorytetyzacja: Klasyfikacja incydentow na podstawie podobieristwa moze pomac

w ustaleniu priorytetéw dla dziatan naprawczych.

Powigzane elementy: Mozliwos¢ powigzania incydentéw z elementami, ktorych dotycza,
pozwala na gtebszg analize i lepsze zrozumienie, ktdre elementy systemu sg najbardziej
narazone na ataki.




Powigzane elementy

Wynik:

Incydentl
"DDo0S-04"

"malware-02"
"malware-05"
"malware-05"
"phishing-01"
"phishing-01"

"phishing-03"
"phishing-05"

"DDoS-05"
"malware-04"
"malware-05"

"phishing-08"

Zadanie: Incydenty bezpieczenstwa

YIELD nodel, node2, similarity

CALL gds.nodeSimilarity.stream('monitoring’)

WITH gds.util.asNode(nodel) AS incydent1, gds.util.asNode(node2) AS incydent2, similarity

MATCH (incydentl)-[:ZAANGAZOWANY_W]->(elementl:Element), (incydent2)-[:ZAANGAZOWANY_ W]->(element2:Element)

RETURN incydent1.kod AS Incydentl, collect(DISTINCT elementl.nazwa) AS Elementy1,
incydent2.kod AS Incydent2, collect(DISTINCT element2.nazwa) AS Elementy?2,

similarity

ORDER BY similarity DESCENDING, Incydent1, Incydent?2

Elementyl
["serwerl", "komputer10", "komputer3", "router4", "komputer5", "router1", "serwer2"]

["komputer6", "komputer9", "komputer5", "serwer2", "serwer4", "komputer1", "serwer1"]
["serwerl", "komputer2", "komputerl", "komputer7", "komputer6", "komputer9", "router3",
"komputer5"]

["serwerl", "komputer2", "komputerl", "komputer7", "komputer6", "komputer9", "router3",
"komputer5"]

["serwer3", "router4", "serwer2", "komputer5", "serwer1"]

["serwer3", "router4", "serwer2", "komputer5", "serwer1"]

["komputer1", "komputer5", "komputer4", "komputer2", "serwer1", "komputer11", "komputer6"]
["serwer3", "serwer4", "komputer5", "serwer1"]

["serwer3", "router2", "router1", "komputer2"]

["komputer2", "router2", "komputer8", "router1", "komputer1", "serwer5", "komputer6", "komputer9",
"serwer3"]

["serwerl", "komputer2", "komputerl", "komputer7", "komputer6", "komputer9", "router3",
"komputer5"]

["komputer7", "serwer1", "komputer1", "komputer8", "komputer9"]

Incydent2
"phishing-01"

"malware-05"
"malware-02"
"phishing-03"
"DDoS-04"

"phishing-05"

"malware-05"
"phishing-01"

"malware-04"
"DDoS-05"
"phishing-08"

"malware-05"

Elementy2

["serwer3", "router4", "serwer2", "komputer5", "serwer1"]

["serwerl", "komputer2", "komputer1", "komputer7", "komputer6", "komputer9", "router3",
"komputer5"]

["komputer6", "komputer9", "komputer5", "serwer2", "serwer4", "komputerl", "serwer1"]

["komputerl", "komputer5", "komputer4", "komputer2", "serwer1", "komputer11", "komputer6"]
["serwerl", "komputer10", "komputer3", "router4", "komputer5", "router1", "serwer2"]

["serwer3", "serwer4", "komputer5", "serwer1"]

["serwerl", "komputer2", "komputer1", "komputer7", "komputer6", "komputer9", "router3",
"komputer5"]

["serwer3", "router4", "serwer2", "komputer5", "serwer1"]

["komputer2", "router2", "komputer8", "router1", "komputer1", "serwer5", "komputer6", "komputer9",
"serwer3"]

["serwer3", "router2", "router1", "komputer2"]
["komputer7", "serwerl", "komputerl", "komputer8", "komputer9"]

["serwerl", "komputer2", "komputerl", "komputer7", "komputer6", "komputer9", "router3",
"komputer5"]

similarity
0.5

0.5
0.5
0.5
0.5

0.5

0.5
0.5

0.4444444444444444
0.4444444444444444
0.4444444444444444

0.4444444444444444




Zadanie: Incydenty bezpieczenstwa

Przewidywanie incydentow

Algorytm: Adamic Adar

Algorytm przewidywania powigzan pomaga okresli¢
bliskos¢ pary weztdw przy uzyciu topologii grafu.
Obliczone wyniki mozna wykorzysta¢ do przewidywania
nowych relacji miedzy nimi.

MATCH (el:Element)<-[:ZAANGAZOWANY_W]-(i:Incydent)-[:ZAANGAZOWANY_W]->(e2:Element)

WHERE el <>e2

WITH DISTINCT el, e2, i

RETURN el.nazwa AS Element1, e2.nazwa AS Element2, collect(i.kod) AS Incydenty, gds.alpha.linkprediction.adamicAdar(el, e2) AS score
ORDER BY score DESCENDING, Elementl, Element2;

Michat Malinowski




Zadanie: Incydenty bezpieczenstwa

Przewidywanie incydentow

Elementl Element2 Incydenty score

Wyn|k "komputer5" "serwerl" ["phishing-01", "malware-02", "phishing-03", "malware-03", "phishing-05", "DD0S-04", "malware-05"] 3.375306142968446
"serwer1" "komputer5" ["phishing-01", "malware-02", "phishing-03", "malware-03", "phishing-05", "DD0S-04", "malware-05"] 3.375306142968446
"komputer2" "komputer6" ["malware-01", "phishing-03", "malware-03", "malware-04", "malware-05", "phishing-07"] 3.068012586595252
"komputer6" "komputer2" ["malware-01", "phishing-03", "malware-03", "malware-04", "malware-05", "phishing-07"] 3.068012586595252
"serwerl" "serwer2" ["phishing-01", "malware-02", "malware-03", "phishing-04", "DD0S-04", "phishing-06"] 2.9029244391760223
"serwer2" "serwerl" ["phishing-01", "malware-02", "malware-03", "phishing-04", "DD0S-04", "phishing-06"] 2.9029244391760223
"router3" "serwerl" ["'DD0S-03", "phishing-04", "malware-05", "DD0S-06"] 2.3196767265055827
"serwerl" "router3" ['DD0S-03", "phishing-04", "malware-05", "DD0S-06"] 2.3196767265055827
"komputer6" "serwerl" ["malware-02", "phishing-03", "malware-03", "DD0S-03", "malware-05"] 2.2988515950954156
"serwerl" "komputer6" ["malware-02", "phishing-03", "malware-03", "DD0S-03", "malware-05"] 2.2988515950954156
"router1” "serwer2" ["'DD0S-01", "malware-03", "DD0S-04", "malware-06"] 2.237510844677921
"serwer2" "router1" ["DD0S-01", "malware-03", "DD0S-04", "malware-06"] 2.237510844677921

WniOSki: 1. Przewidywanie przysztych incydentédw: Wysoki wynik Adamic-Adar dla par elementow sugeruje, ze te elementy mogg byc¢ zaangazowane w przyszte incydenty. Proaktywne
monitorowanie i wzmocnienie zabezpieczen tych elementéw moze zapobiec przysztym atakom.

2. Kluczowe wezty: Elementy o wysokim wyniku Adamic-Adar sg czesto powigzane z wieloma incydentami, co wskazuje na ich krytyczna role w systemie. Wzmocnienie zabezpieczen tych
elementdw moze znacznie poprawic¢ ogdlny poziom bezpieczeristwa systemu.

3. Wozorce atakéw: Analiza powigzan miedzy elementami poprzez wspdlne incydenty moze ujawni¢ wzorce atakow, takie jak typy elementéw najczesciej atakowane w okreslony sposéb.
Na przyktad, jesli okredlone typy urzadzen sg czesto zaangazowane w rozne incydenty, mozna podjac kroki w celu zwiekszenia ich zabezpieczen.

4. Woczesne ostrzeganie: Elementy o wysokim wyniku moga stuzy¢ jako wskazniki wczesnego ostrzegania, pozwalajac zespotom ds. bezpieczeistwa na szybsza reakcje na nowe zagrozenia.

5. Zwiekszenie efektywnosci SIEM: Integracja wynikow predykcji Adamic-Adar z systemami SIEM (Security Information and Event Management) pozwala na bardziej zaawansowane
i ukierunkowane monitorowanie incydentéw bezpieczenstwa.

Michat Malinowski
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Egzamin: Obrona kraju

Tres¢ zadania

Celem badania jest opracowanie strategii rozmieszczenia wyrzutni rakiet przeciwlotniczych oraz magazynow

z zapasowymi rakietami w sposob maksymalizujgcy efektywnosc¢ obrony powietrznej okreslonego obszaru.

Obszar ten charakteryzuje sie rozwinietg siecig drogowg, kluczowa dla transportu strategicznych materiatow.
Zadanie obejmuje identyfikacje kluczowych weztow w sieci drogowej do rozmieszczenia wyrzutni oraz optymalizacje
lokalizacji magazynu zaopatrzenia w rakiety, aby zapewni¢ minimalny czas dostarczenia rakiet do wyrzutni.

Liczba wyrzutni: 5
Liczba magazynow: 2

Twoim celem jest najefektywniejsza obrona twojego obszaru poprzez :
1. Lokacje wyrzutni rakiet przeciwlotniczych w kluczowych weztach sieci drogowej.

2. Lokalizacje magazynow z zapasowymi rakietami, aby najszybciej dostarczy¢ rakiety do wyrzutni.

Michat Malinowski




Budowa grafu

Przekopiuj do katalogu /import pliki ,wezelN.csv” i, wezelR.csv”

MATCH (n) DETACH DELETE n;

‘ : , e \Blsztyn e ball ¢ / K \:’%Na
LOAD CSV WITH HEADERS FROM 'file:///wezeIN.csv' AS row )\/I T e

CREATE (n:Wezel {

id: tolnteger(row.id),

nazwa: row.nazwa,

latitude: toFloat(row.latitude),
longitude: toFloat(row.longitude)

};

LOAD CSV WITH HEADERS FROM 'file:///wezelR.csv' AS row
MATCH (start:Wezel {id: tolnteger(row.od)})
MATCH (end:Wezel {id: tolnteger(row.do)})
CREATE (start)-[:TRASA {
km: tolnteger(row.km),

nazwa: row.road
}]->(end);

Michat Malinowski
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Egzamin: Obrona kraju

Proponowane algorytmy

Lokacje wyrzutni rakiet przeciwlotniczych w kluczowych weztach sieci drogowej na twoim obszarze.

P77

Lokalizacje magazynu z zapasowymi rakietami, aby najszybciej dostarczy¢ rakiety do wyrzutni.

P77

Michat Malinowski
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Implementacja algorytmoéw grafowych
P77

Wyniki algorytmoéw grafowych

277

Michat Malinowski




I Wykorzystane algorytmy

PageRank Centralnosci Najbardziej wptywowe osoby

Centralnosc Posrednictwa (Betweenness Centrality) ~ Centralnosci Osoby, ktore tacza rézne grupy w sieci

Bliskos¢ Centralna (Closeness Centrality Centralnosci Dobrych plotkarze

Louvain Detekcja Wspdlnot (Community Detection)  Wspdlnoty Podgrupy przyjazni

Dijkstry Shortest Path Wyszukiwania $ciezek Najkrotsze trasy miedzy magazynami a punktami dostawy na podstawie odlegtosci
Blisko$¢ Centralna (Closeness Centrality) Centralnosci Najlepiej usytuowane magazyny

Centralnos¢ Posrednictwa (Betweenness Centrality) ~ Centralnosci Ktorego Centrum Dystrybucji awaria bedzie najbardziej dotkliwa?

Algorytm Minimalnego Drzewa Rozpinajgcego (MST)  Wyszukiwania Sciezek ~ Najkrotsza droga (minimalna suma odlegtosci d), ktora potgczy wszystkie budynki

Centralnosc Bliskosci (Closeness Centrality) Centralnosci Lokalizacja punktow dostepowych Wi-Fi, tak aby pokry¢ jak najwigksza liczbe budynkow
Bliskos¢ Centralna (Closeness Centrality) Centralnosci Ktory z budynkow w kompleksie najlepiej nadaje sie na sztab?

Node Similarity Podobieristwa Podobienstwo incydentow

Adamic Adar Predykcji relac;ji Przewidywanie incydentéw

77 Lokacje wyrzutni rakiet przeciwlotniczych w kluczowych weztach

77 Lokalizacje magazynu z zapasowymi rakietami

Michat Malinowski
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