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 Gdzie teraz jestesmy.. ? |

Poczatki cywilizacji Spoteczenstwo informacyjne

: Spofeczenstwo przemystowe

Populacja

Spoteczenstwo rolnicze

Spoteczenstwo towieckie

Prehistoria 6 000 lat wstecz XIX w. XX W, XXI w.



~ Informacja - najwainiejszy zas6b |

Spoteczenstwo informacyjne
podstawg spoteczenstwa informacyjnego
jest gospodarka oparta na wiedzy (dane, informacje),
a jej zasadniczym zasobem gospodarczym
sg informacje skumulowane w bazach.

Kreacja informacji Klasy spoteczne Destrukcja informacji

Tworzenie danych

Zbieranie danych Wyisza

Usuwanie danych
Digitariat / Netokracja Dezinformacja

Analiza danych elita Znieksztafcenie danych
Udostepnianie danych Brak aktualizacji
Konsolidacja danych Zaniedbania w archiwizacji
Zbiory danych , ) Ataki cybernetyczne
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Co to sg media spotecznosciowe?

Media spotecznosciowe to platformy internetowe,
ktore umozliwiaja  uzytkownikom tworzenie
i udostepnianie tresci, nawigzywanie interakcji,
komunikacje oraz budowanie relacji w srodowisku
online.

Sg to narzedzia umozliwiajgce tworzenie
spotecznosci  wirtualnych oraz dzielenie sie
informacjami w czasie rzeczywistym.

im. H. Chodkowskiej

w Warszawie
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JAN OVERVIEW OF SOCIAL MEDIA USE
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Al THE WORLD’S MOST USED SOCIAL PLATFORMS

RANKING OF SOCIAL MEDIA PLATFORMS BY GLOBAL ACTIVE USER FIGURES (IN MILLIONS) (NOTE: USERS MAY NOT REPRESENT UNIQUE INDIVIDUALS)
GLOBAL OVERVIEW
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MOST USED SOCIAL MEDIA PLATFORMS

PERCENTAGE OF INTERMNET USERS AGED 16 TO 64 WHO USE EACH PLATFORM EACH MONTH

MNOTE:
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Dlaczego warto mowic o bezpieczenstwie online?

Codzienne Uzycie
Technologii

W dzisiejszych czasach mtodzi
ludzie spedzajg duzo czasu online
- od mediow spotecznosciowych,
przez gry, po zakupy i edukacje.

Prywatnosc i Dane
Osobowe

Ochrona prywatnosci i danych
osobowych jest kluczowa, aby
unikngc kradziezy tozsamosci,
oszustw finansowych oraz
nieautoryzowanego dostepu do
prywatnych informacji.
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Zagrozenia w Sieci

Wzrost liczby cyberatakow, takich
jak phishing, malware,
cyberbullying, wymaga od nas
swiadomego | odpowiedzialnego
podejscia do korzystania z
internetu.

Dtugoterminowe
Konsekwencje

Niezabezpieczone dziatania
online mogg prowadzic do
dtugoterminowych konsekwencji,
takich jak problemy z reputacjg,
finansowe straty czy nawet
problemy prawne

UCZELNIA
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Najczestsze zagrozenia w mediach spotecznosciowych

Cyberprzemoc Niebezpieczne
(cyberbullying) kontakty online

Phishing i oszustwa

Nadmierne

dzielenie sie Fake newsy
informacjami | manipulacje
(oversharing)

Uzaleznienie
od mediow
spotecznosciowych

UCZELNIA
u T H TECHNICZNO-HANDLOWA
im. H. Chodkowskiei
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Phishing i oszustwa
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Phishing to rodzaj cyberprzestepstwa, ktorego
celem jest wytudzenie poufnych informacji,
takich jak hasta, dane logowania, humery kart
ptatniczych czy inne wrazliwe dane osobowe.

Oszusci podszywajg sie pod zaufane osoby lub
organizacje, aby sktoni¢ uzytkownika do
podjecia okreslonych dziatan.

HTH
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Nowy regulamin polityki prywatnosci
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Cyberprzemoc (cyberbullying)

Cyberprzemoc to wszelkie dziatania majgce
na celu zastraszenie, ponizenie, osmieszenie
lub wykluczenie danej osoby przy uzyciu
mediow spotecznosciowych, aplikacji
komunikacyjnych czy innych narzedzi
internetowych.

UCZELNIA
TECHNICZNO-HANDLOWA

im. H. Chodkowskiej
w Warszawie
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Formy cyberprzemocy

v'Komentarze obrazajace wyglad, przekonania lub styl zycia.
v'Rozpowszechnianie nieprawdziwych informacji lub plotek.
v'Publikowanie kompromitujacych zdjeé/filmow bez zgody.
v’ Tworzenie fatszywych profili, by oSmieszy¢ inng osobe.

"lestes Zatosny/a. Nikt cie nie lubi.’

.Nig nalezysz do nas.”

UCZELNIA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej

w Warszawie
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Niebezpieczne kontakty online

Niebezpieczne kontakty online to sytuacje,
w ktorych uzytkownicy (czesto dzieci lub
mtodziez) sg manipulowani, wykorzystywani
lub wprowadzani w relacje z osobami, ktore
majqg zte intencje.

Grooming jest jedng z najbardziej
niebezpiecznych form takich kontaktow,
wykorzystuje relacje w celu manipulacji,
uzyskania prywatnych informacji, zdje¢, a
nawet naduzyc¢ seksualnych.

16

HTH
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Nawiazanie kontaktu
.Hej! Widziatem twoje zajecia na Instagramie, fajnie sie ubierasz, chciatbym cie lepiej poznac”

Budowanie zaufania

Widze, Ze masz clezki dzieri w szkole. Mi teZ kiedys dokuczall. MoZesz ze mng o wszystkim

porozmawiac.’

Izolagja od bliskich

.Iwoi rodzice clie nie rozumiejg, ale ja tak. Tylko mi mozZesz ufac.”

Manipulacja | wymuszanie

Jesli mi nie wyslesz wiecej zdjec, pokaze wszystkim, co mi juz wystatas” u T H

UCZELNIA
TECHNICZNO-HANDLOWA

im. H. Chodkowskiej
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Nadmierne dzielenie sie informacjami
(oversharing)

Oversharing to nadmierne udostepnianie
osobistych, poufnych |ub prywatnych
informacji w mediach spotecznosciowych,
ktore moze prowadzi¢ do naruszenia
prywatnosci i stwarzania zagrozen, takich
jak kradziez tozsamosci, stalking czy
cyberprzemoc.

UCZELNIA
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Udostepnianie szczegotow zycia prywatnego

Publikowanie doktadnej lokalizacji

Pokazywanie danych osobowych na zdjeciach

Publikowanie zdjec¢ dzieci lub bliskich bez zastanowienia

Dzielenie sie informacjami finansowymi

Publiczne narzekanie na prace lub szkote

Publikowanie zdjec z imprez

19
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Realne przyktady

Wtamanie do domu po publikacji lokalizacji:

W 2017 roku we Francji para wtamywaczy wykorzystywata posty w mediach
spotecznosciowych, aby dowiedzieC sie, kiedy wtasciciele sg na wakacjach.
Sledzili profile na Facebooku, a nastepnie wtamywali sie do pustych domow.

Strata pracy po nieprzemyslanym poscie:

W USA pracownik lotniska opublikowat na Twitterze obrazliwy wpis na temat

pasazerow. Post stat sie wiralowy, a pracownik zostat zwolniony za naruszenie
zasad etyki zawodowe;j.

Stalking po publikacji lokalizacji:

Influencerka na Instagramie udostepnita zdjecia z wakacji, oznaczajgc doktadne
miejsce, w ktorym przebywata. Stalker wykorzystat te informacjeg, by jg Sledzic

i kontaktowac sie z nig w realnym sSwiecie. erELNIA
u T H TECHNICZNO-HANDLOWA
im. H. Cl}odkowskiej
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Fake newsy i dezinformacja

* FAKE NEWSY: Fatszywe informacje rozpowszechniane
w celu wprowadzenia w btad lub wywotania paniki.

Przyktad: Fatszywe wiadomosci dotyczace zdrowia, polityki
lub wydarzen spotecznych.

* DEZINFORMACIJA: Celowe szerzenie nieprawdziwych
informacji w celu manipulowania opinig publiczng lub
osiggniecia okreslonych celdw politycznych.

Przyktad: Kampanie dezinformacyjne podczas wyborow.

UCZELNIA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej

w Warszawie
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Jak unikac¢ fake newsow?

v'Sprawdz zrodto informac;i

v'Weryfikuj informacje na kilku niezaleznych zrédfach
v'Zwrd¢ uwage na emocjonalny jezyk i sensacyjne nagtowki
v'Badz ostrozny wobec zdjeé i materiatéw wizualnych
v'Sprawdz date publikacji

v'Weryfikuj fakty za pomoca specjalistycznych platform fact-checkingowych:
I’Jolska: Demagog.org.pl
Swiat: Shopes.com, FactCheck.org, Google Fact Check Explorer.

v'Analizuj intencje i zrédfa finansowania mediéw

v'Badz ostrozny wobec ,,zrzutéw ekranu”

UCZELNIA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej

w Warszawie
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Uzaleznienie od mediow spotecznosciowych

Uzaleznienie od mediéw spotecznosciowych
to stan, w ktorym uzytkownik odczuwa
przymus ciggtego korzystania z platform
takich jak Facebook, Instagram, TikTok czy
Snapchat.

Charakteryzuje sie nadmiernym
zaangazowaniem w korzystanie z tych
aplikacji, kosztem codziennych obowigzkow,
relacji miedzyludzkich i zdrowia
psychicznego.

23
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Zasady bezpiecznego korzystania

Zasada ograniczonego zaufania

Ustawienia prywatnosci

Silne hasta

Uwierzytelnianie dwusktadnikowe
Ochrona danych osobowych

Zasada ,,Zastandow sie dwa razy”

Ograniczanie czasu spedzanego na mediach spotecznosciowych

UCZELNIA

u T H TECHNICZNO-HANDLOWA
im. H. Chodkowskiej
w Warszawie




Twdj Telefon, Twoja Twierdza

* MALWARE: Ztosliwe oprogramowanie, ktére moze infekowac telefon
przez zainstalowane aplikacje, pobierane pliki lub odwiedzane strony
internetowe.

Przyktad: Trojany, ktore mogg kras¢ dane, ztosliwe oprogramowanie
reklamowe (adware), ktore wyswietla niechciane reklamy.

* SPYWARE: Oprogramowanie szpiegowskie, ktére monitoruje i zbiera
informacje o uzytkowniku bez jego wiedzy.

Przyktad:  Aplikacje  Sledzgce lokalizacje, rejestrujgce  klawisze

(keyloggery) lub nagrywajgce rozmowy.
UCZELNIA
u T H TECHNICZNO-HANDLOWA
im. H. Cl}odkowskiei
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Twdj Telefon, Twoja Twierdza

 BRAK AKTUALIZACII: Aplikacje, ktore nie sg regularnie aktualizowane,
moga zawieracC luki bezpieczenstwa, ktére mogg by¢ wykorzystane
przez hakerow.

Przyktad:  Starsze  wersje  aplikacji  bankowych  lub  mediow
spotecznosciowych mogg byc bardziej podatne na ataki.

« PODEJRZANE ZRODtA: Aplikacje pobierane spoza oficjalnych sklepéw
(Google Play, App Store) moga zawierac ztosliwe oprogramowanie.

Przyktad: Aplikacje oferujgce darmowe funkcje premium mogg byc

narzedziami do wykradania danych.
UCZELNIA
u T H TECHNICZNO-HANDLOWA
im. H. Cl}odkowskiei
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Czy twdj telefon jest bezpieczny? =

Sprawdz te numery:
*HO2H
*H21#
*HO6H
*#12344#

UCZELN IA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej

w Warszawie
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Czy moje dane wyciekty?

Home Notify me Domain search Who's been pwned Passwords API About Donate B IP

'“--have i been pwned?

Check if your email address is in a data breach

email address

,Have | Been Pwned?” UCZELNIA
. LITH: oo
https://haveibeenpwned.com/ ke



https://haveibeenpwned.com/
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7 Zasad Bezpiecznego Korzystania z Wi-Fi
-——_

Unikaj korzystania z publicznych sieci Wi-Fi

Wytacz udostepnianie plikdw na urzadzeniachw
publicznych sieciach Wi-Fi

3  Sprawdzaj, do jakiej sieci sie taczysz

4 Wytacz automatyczne taczenie z sieciami Wi-Fi

5  Stosujsilne hasta do swojej domowej sieci Wi-Fi

Zmien domyslne nazwy uzytkownika i hasta
routera

7 Aktualizuj oprogramowanie routera

Publiczne Wi-Fi jest czesto niezabezpieczone, co zwieksza ryzyko Korzystajz danych mobilnych lub prywatnych,

przechwycenia danych przez osoby trzecie.

Udostepnianie plikdw moze prowadzi¢ do nieautoryzowanego
dostepu do Twoich danych przez inne osoby w tej samej sieci.

Upewnij sie, Ze taczysz sie z wtasciwa siecia, a nie z fatszywa
siecig utworzona przez cyberprzestepcow.

Automatycznetaczenie z sieciami Wi-Fi moze sprawic, ze

urzadzenie potaczy sie z niezabezpieczong lub fatszywa siecia.

Silne hasta utrudniaja nieautoryzowany dostep do Twojej sieci.

zabezpieczonych sieci Wi-Fi.

Wytaczfunkcje udostepniania plikow w ustawieniach
swojego systemu operacyjnego.

Sprawd?Z nazwe sieci (SSID) i upewnij sig, ze jest
zgodna z nazwa podang przez wtasciciela miejsca.

Wytacz automatycznetaczenie w ustawieniach Wi-Fi
swojego urzadzenia.

Uzyj kombinacji liter, cyfri symboli, np.
"H@rd2Gu3ssP@sswOrd".

Domyslne dane logowania do routera sg tatwe do odgadniecia, co Zmien nazwe uzytkownika i hasto na cos bardziej

moze umozliwi¢ atak na Twoja siec.

Regularne aktualizacje oprogramowania routera naprawiajg luki

bezpieczenstwa i chronia sie¢ przed nowymizagrozeniami.

skomplikowanego i unikalnego.

Sprawdz, czy Twojrouter ma opcje automatycznych
aktualizacji lub recznie sprawdzaj dostepnos¢
aktualizacji.

UCZELNIA
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,Magia” udostepnianych informac;ji

Amazing mind reader reveals his 'gift’

3 YouTube
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Dawka informacji ze swiata technologii, sztucznej inteligencji oraz cyberbezpieczenstwa.


https://www.facebook.com/profile.php?id=61565535764425
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