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' Informacja - najwainiejszy zaséb

Spoteczenstwo informacyjne

podstawg spoteczenstwa informacyjnego
jest gospodarka oparta na wiedzy (dane, informacje),

a je] zasadniczym zasobem gospodarczym
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OVERVIEW OF THE ADOPTION AND USE OF CONMNECTED DEVICES AND SERVICES

MNOTE:

TOTAL
POPULATION

40.57

MILLION

YEAR-ON-YEAR CHANGE

-2.2%

-903 THOUSAND

URBANISATION

60.3%
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CELLULAR MOBILE
CONNECTIONS

53.06

MILLION

YEAR-ON-YEAR CHANGE

+0.4%

+224 THOUSAND

TOTAL vs. POPULATION

130.8%

COMPARABILITY:
IMPORTANT:

INDIVIDUALS USING
THE INTERNET

35.75

MILLION

YEAR-ON-YEAR CHANGE

-2.2%

-796 THOUSAND

TOTAL vs. POPULATION

88.1%

ADVISORY:

POLAMND

SOCIAL MEDIA
USER IDENTITIES

2790

MILLION

YEAR-ON-YEAR CHANGE

+1.5%

+400 THOUSAND

TOTAL vs. POPULATION

68.8%
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Cyberprzemoc

(ang. cyberbullying) to forma przemocy, ktéra ma miejsce w

cyberprzestrzeni, gtébwnie za posrednictwem Internetu i urzgdzen mobilnych.

Polega na celowym i powtarzalnym dziataniu majgcym na celu zaszkodzenie
drugiej osobie, czesto w sposob trudny do wykrycia i udowodnienia.

Cyberprzemoc jest szczegodlnie niebezpieczna, poniewaz moze miec

trwaty wptyw na zdrowie psychiczne ofiary (uraz)
| jest trudna do kontrolowania z uwagi na anonimowos¢ sprawcow

oraz szybkos¢ rozprzestrzeniania sie informaciji w sieci.
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Cyberprzemoc

LITH

Cyberprzemoc
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Nekanie

(ang. harassment)

Zniestawienie
(ang. defamation)

Wykluczenie
(ang. exclusion)

Upublicznianie
prywatnych informacji
(ang. doxing)

Cyberstalking

Sextortion

i revenge porn

Trolling

(Powtarzalne wysytanie obrazliwych, groznych lub )

| ponizajgcych wiadomosci. )

(Rozpowszechnianie nieprawdziwych informacji
lub plotek majgcych na celu naruszenie dobrego
(imienia ofiary.

J
N

g .. . .
Celowe pomijanie danej osoby w grupach,
spotecznosciach internetowych czy

\komumkatorach. Y

(Kradziez tozsamosci w celu dziatania na szkode
ofiary, np. publikowania kompromitujgcych tresci
\\Wjej imieniu.

S/

Ujawnianie poufnych danych, takich jak adres,
numer telefonu, zdjecia bez zgody wtasciciela.

(Obsesyjne sledzenie i nekanie ofiary za pomoca
| narzedzi cyfrowych.

rWykorzystywanie intymnych materiatow (zdjec,
filmow) do szantazu lub kompromitowania ofiary. )

/Drowokacyjne komentarze majace na celu )
wywotanie emocjonalnej reakcji lub eskalacje
| konfliktu. )




Cechy Cyberprzemocy

Anonimowosc¢ sprawcy

« Sprawcy czesto ukrywajg swoja
tozsamos¢, co utrudnia ich
identyfikacje.

Brak granic czasowych

* Cyberprzemoc moze odbywac
sie przez catg dobe.

Szeroki zasieg

» Tresci publikowane
w Internecie mogg dotrzec
do szerokiego grona
odbiorcow w krotkim czasie.

Trudnos¢ usuniecia
tresci

« Usuniecie
kompromitujgcych
materiatéw z internetu bywa
praktycznie niemozliwe.
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Skutkl Cyberprzemocy

Psychiczne

*lek, depresja, obnizone poczucie wtasnej wartosci, a w skrajnych przypadkach mysli samobdjcze.

Spoteczne

swycofanie z zycia spotecznego, trudnosci w budowaniu relacji miedzyludzkich.

Zawodowe i edukacyjne

*obnizenie wynikow w nauce lub pracy, absencje.

Prawne

*sprawcy mogg zostaé pociggnieci do odpowiedzialno$ci prawnej, np. za zniestawienie czy grozby karalne.

Finansowe

*koszty zwigzane z utratg prywatnych danych (np. oszustwa finansowe, kradziez tozsamosci), utrata dochodow z
powodu uszczerbku na reputacji zawodowej lub spoteczne;j.

UCZELNIA
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Jak przeciwdziata€¢ cyberprzemocy?

Edukacja | swiadomosc

« Uswiadamianie dzieci | miodziezy na temat
zagrozen w internecie.

 Nauka krytycznego podejscia do tresci w sieci
| rozpoznawania sytuacji cyberprzemocy.

Tworzenie bezpiecznej przestrzeni online

« Platformy  internetowe powinny  oferowac
narzedzia do raportowania naduzyc.

« Administratorzy powinni aktywnie monitorowac
| reagowac na nieodpowiednie zachowania.
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Jak przeciwdziata€¢ cyberprzemocy?

Ochrona prywatnosci

* Unikanie udostgpniania zbyt wielu danych
osobowych w sieci.

Wsparcie psychologiczne

« Zapewnienie psychologiczne] pomocy ofiarom
cyberprzemocy.

« Zachecanie do rozmowy o problemie z zaufang
osoba.

UCZELNIA
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Jak przeciwdziata¢ cyberprzemocy?

Zgtaszanie przypadkow cyberprzemocy

 Informowanie odpowiednich organow, np. policii, == \ Sta\kmg

gdy dochodzi do tamania prawa.

e Zbieranie dowodow (zrzuty ekranu, zapis
wiadomosci) w celu utatwienia dziatan
prawnych.

Prawne regulacje

 Cyberprzemoc jest Scigana na podstawie
przepisow kodeksu karnego, np. za stalking,
grozby czy naruszenie dobr osobistych.

UCZELNIA
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Incydenty bezpieczenstwa

Liczba incydentéw bezpieczenstwa

Incydenty =
90 000 =
80 000 -
70 000 E u liczba zgtoszen
60 000 ® liczba incydentow
50 000 =
40 000 =2 S
A
30 000 % = = & S =
2 s S LB s 23
20 000 ™ = = g - = =
e — L d—
10 000 ARAKIS ARAKIS ARAKIS  CSIRTGOV ~ ARAKIS  CSIRT GOV
. I GOV + GOV + GOV GOV
0 — — - - | | CSIRT GOV CSIRT GOV
2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2020 2021 2022 2023

Raport roczny z dziatalnosci CERT POLSKA (CSIRT NASK) Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2023 (CSIRT GOV)
https://cert.pl/uploads/docs/Raport CP 2023.pdf https://csirt.gov.pl/download/3/220/RaportostaniebezpieczenstwacyberprzestrzeniRPw2023.pdf

Liczba incydentéw: 80 267 (2023) Liczba incydentow: 43 785 (2023)

~1 incydent na 282 uzytkownikéw w roku
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https://cert.pl/uploads/docs/Raport_CP_2023.pdf
https://csirt.gov.pl/download/3/220/RaportostaniebezpieczenstwacyberprzestrzeniRPw2023.pdf

Incydenty bezpieczenstwa

Incydenty obstuzone przez CERT Polska w 2023 r.

Typy incydentéw obstuzonych przez CERT Polska w 2023 r. w podziale na sektor gospodarki (>1%)
Liczba . Liczba .
" inec o wervwestki Sektor gospodarki . Procent wszystkich
Typy incydentdw incydentéw Procent wszystkich Qosp incydentéw ZYS
Oszustwa komputerowe 75 917 a4.58% Handel hurtowy | detaliczny 19 253 23 .99%
= = a4 5
Szkodliwe oprogramowanie 1 650 3 DG Infrastruktura rynkdw finansowych 18943 23 61%
Medi 10 191 12, 709%
Podatne ustugi 964 1,20% =eE

Energetyka 4 195 11 46%

ObraZlivwe i nielegalne tresci RE4 0,73%
Poceta i ustugi kurierskie 3149 6 63%

Wiamania 418 0,52%
Infrastruktura cyfrowa 5101 B,35%

Dostepnosd zasobdw 385 0,48%
Bankowosd 2481 3,09%

Praby wiaman 2085 0,26%
Produkcja 2 353 2,93%

Atak na bezpieczenstwo informacji 59 0,07%
Administracja publiczna 2234 2,78%
Inne 5 0,07% Osoby firyczne 7 105 2,62%
Gromadzenie infarmacji 29 0,04% Ustugi inne 02 112%

Razem BO 267 100, 00%:
Razem &0 274 100,00%

Raport roczny z dziatalnoéci CERT POLSKA (CSIRT NASK)
https://cert.pl/uploads/docs/Raport CP_2023.pdf
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https://cert.pl/uploads/docs/Raport_CP_2023.pdf

Wykorzystywanie Al do cyberprzemocy

Deepfake: Tworzenie fatszywych, realistycznych tresci wideo lub audio
(np. kompromitujgcych filméw) przy uzyciu technologii
deepfake, ktore mogg by¢ wykorzystane do szantazu lub
oSmieszania ofiary.

Boty i . Uzywanie Al do generowania masowych obrazliwych
automatyzacja:  iadomosci, komentarzy lub spamu skierowanego
przeciwko konkretnej osobie.

Profilowanie i Al moze byé wykorzystywana do analizy danych ofiary (np.
targetowanie: 7 medidw spotecznosciowych), aby lepiej dostosowad
strategie nekania lub trolling.

Generatywne  \\ykorzystywanie narzedzi Al do tworzenia fatszywych
Al: historii, dokumentoéw czy innych materiatbw majgcych na
celu kompromitowanie ofiary.

UCZELNIA
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Cyberprzestepstwo

Polskie prawodawstwo do dzisiaj nie stworzyto jednolitej definicji cyberprzestepczoSci.

Pojecie przestepczosci komputerowej nie jest jednoznacznie zdefiniowane nawet na
gruncie Kodeksu karnego. Funkcjonuje natomiast wiele tworzonych doraznie, w zaleznosci
od potrzeb, definicji opierajgcych sie na najprostszym zatozeniu, iz ogolnie sg

to przestepstwa popetniane za pomocg komputerow oraz Internetu.

Cyberprzestepczosc¢ — proba diagnozy zjawiska , Kwartalnik Policyjny
https://kwartalnik.csp.edu.pl/kp/archiwum-1/2017/nr-42017/3730,Cyberprzestepczosc-proba-diagnozy-zjawiska.html
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https://neptunep2pgroup.com/global-risk-map/

Miedzynarodowe okreslenia CyberCrime

]

INTERPOL

Zrodio
Konwencja Rady Europy
o cyberprzestepczosci

(Konwencja
Budapesztenska)

Okreslenie cyberprzestepczosci

Konwencja okresla cyberprzestepstwa jako dziatania przestepcze
skierowane przeciwko poufnosci, integralnosci i dostepnosci
systemdéw komputerowych, sieci oraz danych, a takze naduzycia
zwigzane z takimi systemami, sieciami i danymi.

Adres URL

https://www.coe.int/en/web/conventions/full-list/-

/conventions/treaty/185;

Dyrektywa Parlamentu
Europejskiego i Rady
2013/40/UE

Dyrektywa okresla cyberprzestepczosc¢ jako nielegalne dziatania
wymierzone w systemy informatyczne, w tym nieuprawniony
dostep, ingerencje w systemy i dane oraz zaktocanie
funkcjonowania systemow.

https://eur-lex.europa.eu/legal-

content/PL/TXT/?uri=CELEX%3A32013L0040

Organizacja Narodéw
Zjednoczonych (ONZ)
UNODC

UNODC okre$la cyberprzestepczos¢ jako przestepstwa, w ktérych
komputer jest narzedziem, celem lub miejscem przestepstwa,
obejmujgce szeroki zakres dziatah od oszustw internetowych po
ataki na infrastrukture krytyczna.

https://www.unodc.org/documents/organized-

crime/lUNODC_CCPCJ EG.4 2013/CYBERCRIME

STUDY 210213.pdf

Europol

Europol okresla cyberprzestepczosc jako przestepstwa, ktore sg
popetniane przy uzyciu technologii informatycznych lub sg
wymierzone w takie technologie, w tym ataki hakerskie, dystrybucje
ztosliwego oprogramowania i przestepstwa zwigzane z ciemng
strong internetu (Darknet).

https://www.europol.europa.eu/crime-areas-and-

statistics/crime-areas/cybercrime

Interpol

Interpol okre$la cyberprzestepczosé jako przestepstwa obejmujgce
ataki na systemy komputerowe, oszustwa internetowe, kradziez
tozsamosci oraz inne nielegalne dziatania prowadzone w

cyberprzestrzeni.

https://www.interpol.int/Crimes/Cybercrime

UCZELNIA
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https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185;https:/rm.coe.int/16806ee0f2
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185;https:/rm.coe.int/16806ee0f2
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32013L0040
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32013L0040
https://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf
https://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf
https://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf
https://www.europol.europa.eu/crime-areas-and-statistics/crime-areas/cybercrime
https://www.europol.europa.eu/crime-areas-and-statistics/crime-areas/cybercrime
https://www.interpol.int/Crimes/Cybercrime

Miedzynarodowe okreslenia CyberCrime

Nielegalne dziatanie
» wszystkie definicje wskazujg

na przestepcze

wykorzystanie technologii.

Dziatania prz
i dostepnosci

cyberbezpiecze

Oszustwo
informatyczne

* dziatania majgce na celu

wprowadzenie w btgd lub
wytudzenie korzysci
majgtkowych.

poufnosci, integralnosci

* te kluczowe aspekty

Wspodlne cechy

Nieuprawniony dostep

Ingerencja w systemy
do systemoéw i danych i

dane

eciwko

* manipulacja lub uszkodzenie
danych i funkcji systemow.

* uzyskiwanie dostepu do
systemow informatycznych

Astwa. bez zgody.

Dziatanie zwigzane z
,ciemng strong” Internetu
» wykorzystanie anonimowosci

Internetu do prowadzenia
nielegalnych aktywno$ci.

Atak na infrastrukture
krytyczng

* dziatania celujgce w
kluczowe dla funkcjonowania
panstwa lub organizaciji
systemy.

LITH:
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Proba definicj

Cyberprzestepczos¢ to kazde dziatanie przestepcze wykonane z wykorzystaniem technologii
informatycznych, ktére jest skierowane przeciwko poufnosci, integralnosci i dostepnosci systemow
komputerowych, sieci lub danych.

Obejmuje szeroki zakres dziatan, w tym nieuprawniony dostep, manipulacje systemami i danymi,
zaktocanie funkcjonowania systemoéw, ataki na infrastrukture krytyczng, dystrybucje ztosliwego
oprogramowania oraz dziatania zwigzane z ciemng strong internetu (Darknet).

Cyberprzestepczos¢ rozumiana jest jako globalne zjawisko, gdzie komputer moze by¢ narzedziem,
celem lub miejscem przestepstwa.

Dodatkowo, obejmuje wykorzystanie sztucznej inteligencji do tworzenia i propagowania oszustw,
manipulowanie algorytmami, oraz inne dziatania majgce na celu wykorzystanie lub zaktocenie
systemow Al w sposéb niezgodny z prawem. Wersja skrécona

Cyberprzestepczos¢ — dziatania przestepcze realizowane z uzyciem
systemow informatycznych, ktore naruszajg poufnos¢, integralnosc¢ lub
dostepnosc¢ danych i systemow komputerowych, obejmujgce
nieuprawniony dostep, manipulacje danymi, zaktocenia funkcjonalnosci
systemow, ataki na infrastrukture krytyczng, dystrybucje ztosliwego
oprogramowania, jak rowniez oszustwa, manipulacje algorytmami oraz
szkodliwe wykorzystanie sztucznej inteligenciji.

UCZELNIA
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Formy popetniania cyberprzestepstw

| generacja

Cyberprzestepczosé indywidualna
(lata 80. 1 90.)

Dziatania indywidualnych
hakerow, polegajgce na
wiamaniach do
systemow
komputerowych lub
tworzeniu wirusow.

Il generacja

(lata 2000-2010)

Pojawienie sie
zorganizowanych grup
przestepczych oraz
ztosliwego
oprogramowania
(trojany, robaki, phishing
spyware),
rozpowszechnianych
przez Internet lub inne
sieci komputerowe.

Cyberprzestepczos¢ sieciowa

Il generacja

Cyberprzestepczos¢ zorganizowana

(lata 2010-2020)

Ataki na infrastrukture
krytyczng oraz duze
organizacje, prowadzone
przez zaawansowane
grupy cyberprzestepcze,
czesto sponsorowane
wrogie panstwa lub
aktywistéw (np. DDoS,
APT, ransomware).

IV generacja
Cyberprzestepczosé nowych technologii
(od 2020)

V generacja

Cyberprzestepczosé Cyberprzestepczos¢ kwantowa

wykorzystujgca Al, 10T,
blockchain oraz
kryptowaluty. Ataki
skierowane na systemy
automatyczne oraz
inteligentne urzgdzenia
(np.: ataki Adversarialne,
Prompt Injection,
zatruwanie danych).

Zagrozenia wynikajgce z
rozwoju komputerow
kwantowych i
neurotechnologii, zdolne
do przetamywania
zabezpieczen i
manipulowania danymi
na ogromng skale i w
wielu wymiarach.

Obronca

Kto pierwszy?

' 4

Atakujacy

LITH:
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To jak sobie poradzic ....
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Kodeks Karny

W Kodeksie Karnym sg zawarte przestepstwa ktére mozna
utozsamiaé z pojeciem cyberprzestepczosci, miedzy innymi:

Przestepstwa scisle komputerowe

Dziatania bezposrednio skierowane na systemy komputerowe,
zgodne z przepisami rozdziatu XXXIlI Kodeksu Karnego.

mal Przestepstwa zwigzane z tresciami

Rozpowszechnianie nielegalnych tresci, takich jak
pornografia dziecieca (art. 202 KK) oraz propagowanie nienawisci (art. 256 KK).

Przestepstwa zwigzane ze sprowadzeniem zagrozenia
powszechnego

Zaktocanie funkcjonowania systemoéw teleinformatycznych (art. 165 KK).

Przestepstwa zwigzane z nekaniem (cyberstalkingiem)

| kradziezg tozsamosci

Uporczywe nekanie innych oséb lub kradziez tozsamosci (art. 190a KK).

Dz.U.2024.0.17 t.j. - Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny

https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdul19970880553

UCZELNIA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej

w Warszawie

22


https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu19970880553

Rozdziat XXXIII KK

Przestepstwa przeciwko ochronie informacji

Bezprawne uzyskiwanie dostepu do informac;ji

« Art. 267 KK: Bezprawne uzyskanie dostepu do informacji poprzez przetamanie zabezpieczen, podstuchy,
podtgczenie do sieci telekomunikacyjne;j.

« Art. 269b KK: Wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie narzedzi przeznaczonych do

popetniania przestepstw informatycznych.

Artykuty te obejmujg dziatania zwigzane z uzyskaniem nieuprawnionego dostepu do informacii,
jak rowniez udostepnianie narzedzi umozliwiajgcych popetnianie cyberprzestepstw.

Atak hakerski na system bankowy w celu pozyskania danych klientow,

ktore nastepnie sg wykorzystane w oszustwach finansowych.

Osoba udostepnia programy do tamania haset na forach internetowych, ktore sg
wykorzystywane przez cyberprzestepcow do witaman do systemow.
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Rozdziat XXXIII KK

Przestepstwa przeciwko ochronie informacji

Niszczenie, uszkadzanie i zmienianie danych informatycznych

Art. 268 KK: Utrudnianie dostepu do informacji poprzez niszczenie, uszkadzanie lub zmienianie jej zapisu.
Art. 268a KK: Niszczenie, usuwanie lub zmienianie danych informatycznych, co powoduje zaktécenia w
systemach przetwarzania danych.

Art. 269 KK: Niszczenie, usuwanie lub zmienianie danych informatycznych o szczegdélnym znaczeniu dla

obronnosci kraju lub funkcjonowania administracji publiczne,.

Artykuty te koncentrujg sie na przestepstwach zwigzanych z niszczeniem lub modyfikowaniem
danych informatycznych, ktére mogg zaktécac funkcjonowanie waznych systemow.

Haker usuwa kluczowe pliki z serwera przedsiebiorstwa, uniemoZzliwiajgc
ich odtworzenie i powodujqc chaos operacyjny. Cyberprzestepcy przeprowadzajg atak ransomware, blokujgc dostep do danych
firmowych i Zadajgc okupu za ich odblokowanie.

Cyberatak na infrastrukture energetyczng kraju, prowadzgcy do zaktocenia dostaw
prgdu na duzym obszarze.
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Przepisy dziedzinowe

Przepisy 1 regulacje dziedzinowe zawierajg w sobie aspekty zwigzane
z dziataniami utozsamianymi z cyberprzestepczoscia:

= Prawa autorskie:

Chroni przed piractwem internetowym, nielegalnym udostepnianiem materiatéw i
oprogramowania.

Ochrona danych osobowych:

Zapewnia ochrone przed wyciekami danych, nielegalnym przetwarzaniem i
phishingiem.

mmed Ustugi elektroniczne:

Reguluje zabezpieczenia transakcji e-commerce i ochrone danych uzytkownikéw.

Ptatnosci elektroniczne:

Przeciwdziata oszustwom w ptatnosciach online i zapewnia ochrone srodkéw
finansowych.

mamd  Prawo telekomunikacyjne:

Chroni sieci przed atakami i zapewnia poufnos¢ komunikacji.
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Prawa autorskie

Nieautoryzowane streamowanie filmow na platformie internetowej
bez odpowiedniej licencji.

Instalacja oprogramowania biurowego na wielu komputerach przy
posiadaniu licencji tylko na jedno urzgdzenie.

Ustawa z dnia 4 lutego 1994 r.
o0 prawie autorskim i prawach pokrewnych (art. 115-123)

® Naruszenie praw autorskich w ustugach streamingowych: nieautoryzowane
emitowanie tresci chronionych przez prawo autorskie.

* Piractwo internetowe: udostepnianie i pobieranie tresci chronionych
prawem autorskim z sieci bez odpowiedniej licencji.

* Nielegalne rozpowszechnianie oprogramowania: dystrybucja kopii
programoéw komputerowych bez zgody posiadacza praw autorskich.

®* Reverse engineering: dekompilacja oprogramowania w celach
niezgodnych z licencja.

Dz.U. 1994 nr 24 poz. 83
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu19940240083
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Ochrona danych osobowych

Niezabezpieczenie danych klientow przez firme, co prowadzi do wycieku
danych osobowych, takich jak adresy e-mail i numery telefonow.

Utworzenie i wykorzystanie fatszywych stron internetowych do
phishingu, majgcych na celu wytudzenie danych osobowych.

Ustawa z dnia 10 maja 2018 r.
o0 ochronie danych osobowych (art. 101-108)

Wyciek danych osobowych: niezabezpieczenie danych klientow przed cyberatakami
skutkujgce ich ujawnieniem.

Naruszenie zasad RODO: brak zgody na przetwarzanie danych lub nieprzestrzeganie
praw osob, ktérych dane dotycza.

Ataki phishingowe na dane osobowe: wytudzanie informacji osobistych, takich jak
numery PESEL przez fatszywe strony internetowe.

Nielegalne profilowanie: wykorzystywanie danych osobowych do tworzenia profili
uzytkownikow bez ich wiedzy i zgody.

Dz.U. 2018 poz. 1000
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001000
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Kierunki rozwoju prawa

2o:

Komputery
kwantowe

Fake news
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Wojny
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Sztuczna
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™
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Bezpieczenstwo
dzieci online

3000

Internet Rzeczy
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Darknet

Ciemna strona Internetu

LITH
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SURFACE WEB (4%)

Google
Bing
Wikipedia

Dokumentacja medyczna
Dokumenty prawne
Raporty naukowe
Informacje subskrypcyjne
Informacje akademickie
Bazy danych wielojezycznyc
Dokumenty finansowe
), Zasoby rzgdowe
W[\ Rejestry organizacji

Handel narkotykami
Prywatne komunikacje
Protesty polityczne
Nielegalne informacje
TOR

Zaszyfrowane strony
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Korelacja cyberzagrozen z aktami prawa

Zagrozenie cyberbezpieczenstwa

Odpowiadajgce akty prawne

Gdzie zglosic¢

Phishing Kodeks Karny - Art. 269b KK Policja, CSIRT
Ataki ransomware Kodeks Karny - Art. 269b KK, Ustawa o ustugach ptatniczych Policja, ABW, KNF
Malware Kodeks Karny - Art. 269b KK Policja, CSIRT
Ataki DDoS Kodeks Karny - Art. 269a KK Policja, CSIRT
Wycieki danych Ustawa o ochronie danych osobowych UODO, Palicja, GIODO
Insider Threats Ustawa o ochronie danych osobowych UODO, Palicja
Exploity zeroday Ustawa o krajowym systemie cyberbezpieczenstwa Policja, CSIRT
Ataki Man-in-the-Middle (MITM) Kodeks Karny - Art. 269b KK Policja, CSIRT
SQL Injection Kodeks Karny - Art. 269b KK Policja
Cross-Site Scripting (XSS) Kodeks Karny - Art. 269b KK Policja
Ataki na infrastrukture krytyczng Rozporzgdzenie Rady Ministréw w sprawie ustug kluczowych CSIRT, ABW
Spoofing Kodeks Karny - Art. 269b KK Policja
Inzynieria spoteczna Kodeks Karny - Art. 269b KK Policja
Cryptojacking Kodeks Karny - Art. 269b KK Policja, CSIRT

Bezpieczenstwo Internetu Rzeczy (1oT)

Ustawa Prawo telekomunikacyjne

UKE, Policja, CSIRT

Ataki sieciowe

Kodeks Karny - Art. 269a KK

Policja, ABW, NASK, CSIRT

Kradziez konta lub przedmiotu w grze online

Kodeks Karny - Art. 268 KK, Ustawa o Swiadczeniu ustug drogg elektroniczng

Policja

CSIRT NASK (CERT POLSKA): petnigcy role krajowego zespotu reagowania na incydenty komputerowe.
CSIRT GOV (ABW): odpowiedzialny za administracje rzadowa.

CSIRT MON (DKWOC): odpowiedzialny za sektor obronnosci i bezpieczenstwa panstwa.

UCZELNIA
u T " TECHNICZNO-HANDLOWA
im. H. Ch.odkowskiej




Bl Paczka wiedzy MY O Paczka wiedzy !fi- o S )7..3 Paczka wiedzy

-

#02 oo #09 #06

DL
AN N
4= ©
A NSy
! N b [' Informatyka na dzis....

Dawka informaciji ze swiata technologii, sztucznej inteligencji oraz
cyberbezpieczenstwa.


https://www.facebook.com/profile.php?id=61565535764425
https://www.facebook.com/profile.php?id=61565535764425
https://www.drmalinowski.edu.pl/highlights
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