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Programowanie zgodne ze standardami

Programowanie zgodne ze standardami

to praktykatworzenia kodu zgodnie z okreslonymiwytycznymii normami, ktére majg na celu
zapewnienie jakosci, interoperacyjnosci i utrzymania kodu.

Korzysci WELY,

tatwiejsze debugowanie, Czas potrzebny na zapoznanie

wieksza efektywnos¢, lepsza sie ze standardami,
jakos¢ kodu. ograniczenia kreatywnosci.
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Programowanie zgodne ze standardami

Korzysci

Jakos¢ Kodu Interoperacyjnosé Utrzymanie Zgodnos¢ Prawna

Pomaga w spetnieniu
wymagan regulacyjnych,
takich jak GDPR

Zwieksza czytelnosc i Umozliwia integracje z Utatwia wprowadzanie
zrozumiatosc kodu. innymi systemami. zmian i rozwijanie aplikacji.

Zwieksza kompatybilnosc¢
s Micdzy roznymiplatformamii
technologiami.

Utatwia debugowanie i Zmniejsza koszty

utrzymania.

testowanie.
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Standardy

Michat Malinowski

Programowanie zgodne ze standardami

PEP 8 (Python)

Oficjalny zestaw wytycznych dotyczgcych stylu kodowania w Pythonie, obejmujgcy zasady formatowania, nazewnictwa i komentarzy.

Java Code Conventions

Zestaw konwencji dla jezyka Java, ktory obejmuje zasady dotyczgce nazewnictwa, formatowania i komentarzy.

Google's JavaScript Style Guide
Zestaw wytycznych dla jezyka JavaScript, zalecany przez Google, obejmujgcy zasady dotyczgce formatowania, nazewnictwa i komentarzy.

Airbnb JavaScript Style Guide

Popularny zestaw wytycznych dla JavaScript, czesto stosowany w projektach open-source.

PSR (PHP-FIG Standards Recommendations)

Zestaw standardéw dla jezyka PHP, obejmujgcy zasady dotyczgce autoloadingu, formatowania kodu i innych aspektow.

W3C Standards
Standardy dla technologii webowych, takich jak HTML, CSSi JavaScript, zalecane przez World Wide Web Consortium (W3C).

C# Coding Conventions

Wytyczne dotyczgce pisania kodu w jezyku CH, zalecane przez Microsoft, obejmujgce zasady dotyczgce nazewnictwa, formatowania i
komentarzy.




Style programowania

formatowania i dokumentowania kodu zrodtowego w celu zapewnienia jego spdjnosci, czytelnosci i
tatwosci utrzymania.

Styl programowania
to zorganizowany zestaw konwencji, zasad i praktyk, ktore okreslajg sposob strukturyzowania, %

Okreslenie "styl programowania” moze by¢ zastgpione terminami takimi jak:
e "konwencje kodowania" (Coding Conventions)

e "standardy programistyczne" (Programming Standards)

e "wytyczne programistyczne" (Coding Guidelines)

e "paradygmat programowania" (Programming Paradigm)

Okreslenie "programowanie" moze by¢ zastgpione terminami takimi jak:
* "implementacja" (Implementation)
* "kodowanie" (Coding)

» "skryptowanie " (Scripting)
Michat Malinowski




Style programowania

Programowanie proceduralne

to styl programowania, w ktorym kod jest podzielony na funkcje (procedury). Kazda funkcja wykonuje
okreslong czynnosé. Programowanie proceduralne jest czesto uzywane w jezykach programowania,

takich jak C, C++, Java, Python czy JavaScript.
[ H
int main() {
int a = 1@;
int b = 26;

int ¢ = add(a, b);
printf("c = %d\wn", c);

return @;

}

int add{int a, int b) {
return a + b;

}

Michat Malinowski



Style programowania

Programowanie obiektowe

to styl programowania, w ktorym kod jest podzielony na obiekty. Obiekt to jednostka kodu, ktdra
zawiera dane i funkcje. Programowanie obiektowe jest czesto uzywane w jezykach programowania,

takich jak Java, C#, Python czy JavaScript.

Java

public class Calculator {

public static woid main(String[] args) {
Calculator calec = new Calculator();

int ¢ = calc.add(18, 26);

System.out.println("c = " + ¢);

}

public int add(int a, int b) {
return a + b;

}
}
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Style programowania

Wzorce projektowe (design patterns)

to sprawdzone rozwigzania do czesto wystepujgcych problemow w projektowaniu oprogramowania.
Stuza jako szablony, ktére mozna dostosowac do konkretnych potrzeb projektu. Sg opisem rozwigzania,
a nie jego implementacja.

Wzorce projektowe stosowane sg w projektach wykorzystujgcych programowanie obiektowe.

Rodzaje wzorcow
projektowych

W zorce Behawioralne
Zajmujg sie algorytmami i
przydzielaniem
odpowiedzialnosci miedzy
obiektami.

Wzorce Kreacyjne W zorce Strukturalne
Odpowiadajg za efektywne i Koncentrujg sie na

bezpieczne tworzenie kompozycji klas lub
obiektow. obiektow.
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Style programowania

Programowanie deklaratywne

to styl programowania, w ktorym kod skupia sie na opisie pozgdanego wyniku, a nie na tym, w jaki
sposob jest on uzyskiwany. Oznacza to, ze programista nie musi martwic sie o szczegdty implementacji.
Programowanie deklaratywne jest czesto uzywane w jezykach, takich jak SQL, HTML czy CSS

HTML

<!DOCTYPE himl>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>Deklarative HTML</title>»
</head>
<body>
<hl1>This is a heading</hl>
<p>This is a paragraph</p>
<yl=
<1i>This 1s a list item</li>
<1i>This is another list item</li>
<ful=>
</body>
</html>

Michat Malinowski



DEMOTYWATORY.PL

"U mnie dziala!"

Pierwsze prawo informatyka

Michat Malinowski



Automatyzacja testow i kontrola jakosci

Automatyzacja testow

yzad Py
to proces uzywania oprogramowania do wykonania testow na kodzie zrédtowym w celu
identyfikacji btedéw i niedoskonatosci. min

Zalety Automatyzac;ji:
e Szybkos¢: Testy sg wykonywane znacznie szybciej.
e Doktadnosc: Eliminuje btedy ludzkie.

e Regresja: Mozliwos¢ szybkiego wykonania testow regresyjnych.

Kiedy Automatyzowac?:
e Testy sg czesto wykonywane.
e Testy sg ztozone i czasochtonne.

e  Wysoki koszt btedow.

Michat Malinowski




Automatyzacja testow i kontrola jakosci

Kontrola jakosci

to zestaw dziatan majgcych na celu zapewnienie, ze oprogramowanie spetnia okreslone
standardy i wymagania.

Metody KontroliJakosci:

e Code Review: Reczne sprawdzenie kodu przez innych programistow.

* Testy Jednostkowe: Sprawdzenie pojedynczych jednostek kodu.

e Testy Integracyjne: Sprawdzenie interakcji miedzy roznymijednostkami kodu.

* Testy Akceptacyjne: Sprawdzenie, czy system spetnia wymagania biznesowe.

Michat Malinowski



Automatyzacja testow i kontrola jakosci

Testy jednostkowe (unit testy) Testy integracyjne (integration tests)

to testy, ktore skupiajg sie na Funkcja 1

pojedynczych "jednostkach" kodu,
takich jak funkcje czy metody.

to testy, ktére skupiajg sie na
interakcjach miedzy roznymi
komponentami systemu.
Przyktady: testowanie funkgji
matematycznych, testowanie metod
CRUD* w aplikacjach bazodanowych.

Przyktady: testowanie interakgji
miedzy front-endem a back-endem,
testowanie interakcji miedzy
roznymi mikroserwisami

Funkcja 2

Funkcja 3

* CRUD to akronim od angielskich stow Create, Read, Update, Delete, ktore sq podstawowymi operacjami

. h\?/h%/lﬁonyyvanym/ na danych w systemach bazodanowych i aplikacjach.




Zarzgdzanie btedami

Zarzadzania Btedami

to proces identyfikacji, klasyfikacji i naprawy btedow w oprogramowaniu.

Metody KontroliJakosci:

e Code Review: Reczne sprawdzenie kodu przez innych programistow.

* Testy Jednostkowe: Sprawdzenie pojedynczych jednostek kodu.

e Testy Integracyjne: Sprawdzenie interakcji miedzy roznymijednostkami kodu.

* Testy Akceptacyjne: Sprawdzenie, czy system spetnia wymagania biznesowe.

Michat Malinowski



Tylko ten nie popetnia btedow, o Tanio pope’mlana_mL S
kto nic nie robl jakim jest nie robienie ficzego..

Napoléon Bonaparte Benjamin Franklin

W
WP s W‘é
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Michat Malinowski



Zarzadzanie btedami

Etapy Procesu Zarzadzania Btedami

I d entyfikacja Btedu Klasyfikacja Btedu

Okreslenie
priorytetu i
wptywu bfedu na

system.

Wykorzystanie
narzedzi do
monitorowania i
zgtaszania btedow.

Michat Malinowski

Przypisanie Zadania

Przypisanie
odpowiedniego

zespotu lub osoby
do naprawy btedu.

Naprawai

Weryfikacja

Kodowanie,
testowanie i
weryfikacja

naprawy.

Dokumentacja

Utworzenie
dokumentacji

dotyczacej btedu i
jego naprawy.




Rodzaje Btedow w Oprogramowaniu

Btedy Sktadniowe
(Syntax Errors)

Btedy w strukturze kodu, tatwe do
wykrycia przez kompilatory.

Btedy Semantyczne
(Semantic Errors)
Btedy zwigzane z nieprawidtowym

uzyciem elementéw jezyka
programowania.

Michat Malinowski

Zarzgdzanie btedami

Btedy Czasu Wykonania
(Runtime Errors)

Btedy wystepujgce podczas
dziatania programu, np. petla w
petli

Btedy Zasobdw
(Resource Errors)

Btedy zwigzane z niedostepnoscia
zasobow, np. brak pamieci.

Btedy Konfiguracyjne
(Configuration Errors)
Btedy zwigzane z nieprawidtowa

konfiguracjg systemu lub
Srodowiska.

Btedy Logiczne
(Logical Errors)

Btedy w algorytmach i logice
programu, trudne do wykrycia.

Btedy Interfejsu
(Interface Errors)
Btedy w komunikacji miedzy

réznymi modutami lub
systemami.

Statystyki Wystepowania Rodzajow Btedow




Reverse engineering

Reverse engineering (inzynieria odwrotna)

w informatyce odnosi sie do procesu analizy produktu, czesto oprogramowania, w celu
okreslenia jego sktadnikdw i funkcjonowania, a nastepnie tworzenia reprezentacji tego produktu

w innej formie lub na wyzszym poziomie abstrakgji.
Proces ten jest przeciwny do tradycyjnego inzynierii, gdzie tworzy sie produkt na podstawie

okreslonych specyfikacji.

Michat Malinowski



Reverse engineering

Gtédwne cele reverse engineering

Zrozumienie kodu zrédtowego Wykrywanie btedéw i luki w Integracja z innym
L e zabezpieczeniach oprogramowaniem

oprogramowanie, ale nie ma dostepu

: A Specjalisci ds. bezpieczenstwa czesto Jesli oprogramowanie nie posiada
do jego kodu zrédtowego, reverse

, , . ) uzywajg technik reverse engineering, dokumentacji lub API, reverse
SIS WO | ORI Y aby znalez¢ i naprawic potencjalne luki engineering moze pomoc W
zrozumieniu jego dziafania. w zabezpieczeniach oprogramowania. zrozumieniu, jak mozna je zintegrowac
z innymi systemami.

Migracja lub aktualizacja Analiza konkurencyjna

systemow Firmy moga analizowac¢ produkty
konkurencji w celu zrozumienia ich

Jesliistniejgce systemy majg byc "= RS
funkcji i mozliwosci.

zastgpione lub zaktualizowane, ale
brakuje petnej dokumentacji, reverse
engineering moze pomaoc w
zrozumieniu ich dziatania.
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Reverse engineering

Etapy reverse engineering

Gotowy Produkt
Dekompilacja

Analiza Kodu
Zrozumienie
Funkcjonalnosci
Reimplementacja/
Poprawa
Michat Malinowski




Reverse engineering

Reverse engineering a Cyberbezpieczenstwo

Michat Malinowski

Analiza malware

Specjalisci od bezpieczenstwa uzywajg reverse engineering, aby zrozumied, jak dziata ztosliwe
oprogramowanie, jakie ma mozliwosci i jak moze by¢ wykryte oraz usuniete.

Znajdowaniei fatanie luk

Przez analize oprogramowania mozna zidentyfikowac stabosci w zabezpieczeniach i luki, ktére mogg by¢
nastepnie zatatane, aby wzmocni¢ bezpieczenstwo.

Weryfikacja zabezpieczen

Reverse engineering jest wykorzystywane do testowania zabezpieczen aplikacji, w tym mechanizmow
szyfrowania, uwierzytelniania i ochrony prywatnosci.

Odzyskiwanie utraconych danych

Moze byc¢ stosowane do odzyskiwania utraconego kodu Zzrédtowego lub dokumentacji, co jest wazne w
przypadku zarzgdzania kryzysowego.




no-code

no-code

to termin odnoszacy sig do platform i narzedzi, ktére umozliwiajg tworzenie aplikacji komputerowych
i cyfrowych rozwigzan bez koniecznosci pisania tradycyjnego kodu programistycznego.

S3 to zazwyczaj graficzne interfejsy uzytkownika (GUI), gdzie uzytkownicy mogg przeciggac i upuszczac no COde
komponenty, aby budowac aplikacje, procesy lub systemy. =

tagodniejsza wersjato low-code

Tworzenie Stron Automatyzacja oz plll )
) , . Wewnetrznych
i Sklepow Proceséw

Internetowych Biznesowych | Narzedzi
Biznesowych
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no-code

Zalety no-code
—

No-code umozliwia tworzenie aplikacji bez gtebokiej wiedzy technicznej. Uzytkownicy mogg korzystaczinterfejsow typu
"przeciggniji upusc", co znacznie upraszcza proces tworzenia.

Szybszy Rozwdj

Pozwalana szybszetworzenie i wdrazanie aplikacji, co jest szczegdlnie wazne w szybko zmieniajgcych sie warunkach
biznesowych.

mmme  Obnizone Koszty

Redukcja potrzeby zaawansowanych umiejetnosci programistycznych moze obnizyékoszty rozwoju i utrzymania aplikacji.

e Demokratyzacja Tworzenia Aplikagji

Umozliwia niemal kazdemu tworzenie aplikacji, co otwiera drzwi doinnowacji i kreatywnosciosob, ktérenie sg
programistami.

e Elastycznosé i Skalowalnosc

Wiele narzedzi no-code oferuje tatwe skalowanie i dostosowywanie aplikacjido zmieniajgcych sie potrzeb biznesowych.

Michat Malinowski




no-code

Wady no-code

mmmns  Ograniczenia Dostosowania

Chociaz no-code oferuje wiele funkcji, moze by¢ ograniczajgcy w przypadku bardziej ztozonych lub specyficznych wymagan.
Dostosowanie poza standardowymi opcjami moze byc¢ trudne Iub niemozliwe.

e P roblemyz Wydajnoscia

Aplikacje tworzone przy uzyciu narzedzi no-code moga nie byc¢ tak wydajne jak te stworzone tradycyjnymi metodami programowania,
szczegdlnie w przypadku obstugi duzej liczby uzytkownikéw lub danych.

e Laleznosc od Dostawcy

Uzytkowanie platformy no-code czesto wigze sie z zaleznoscig od dostawcy narzedzia, zaréwno pod wzgledem mozliwosci
technicznych, jak i cen.

Sl Bezpieczenstwo i Prywatnosc

Aplikacje no-code mogg stwarza¢ wyzwania zwigzane z bezpieczedstwem i prywatnoscia, zwtaszcza jesli platforma nie przestrzega
rygorystycznych standardéw branzowych.

e Skalowalnos¢

Mimo ze narzedzia no-code sg skalowalne do pewnego stopnia, moga pojawic sie problemy przy bardzo duzych lub ztozonych
projektach.

Michat Malinowski
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