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Cenzura Internetu

Norma ISO/IEC 27001:2022
Big Date

Ustugi chmurowe

Internet rzeczy (loT)

OSINT

SIEM, SOAR
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Zadanie

(0-2 pkt)

Tresc

Prezentacja zadania podczas zajec. .

Okoto 9 0sdb podczas zajec
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Cenzura Internetu

Cenzura Internetu

to kontrolowanie lub ograniczanie tresci, do ktorych uzytkownicy moga uzyska¢ dostep w sieci.

Kto cenzuruje Internet?

Rzady panistw — Najbardziej widoczne i czesto krytykowane przypadki dotyczg krajéw, gdzie wtadze ograniczajg
dostep do informacji z powodow politycznych (np. blokowanie serwisow informacyjnych, mediow
spotecznosciowych).

Firmy technologiczne — Platformy takie jak Facebook, Google czy X (dawniej Twitter) stosujg wtasne regulaminy,
automatycznie usuwajac tresci uznane za szkodliwe lub nielegalne.

Dostawcy ustug internetowych (ISP) — Na zgdanie panstwa lub z wtasnej inicjatywy mogg blokowa¢ dostep do
okreslonych tresci.

Instytucje prywatne — Szkoty, uczelnie i firmy komercyjne filtrujg tresci dostepne przez ich sieci.
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I Cenzura Internetu

mm RuNet (PyHeT)
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I Cenzura Internetu
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I Ce n z u ra I nte r n et u Panstwo Zablokowany serwis Krajowy odpowiednik
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Norma ISO/IEC 27001:2022

ISO/IEC 27001:2022 Technologia informacyjna — Techniki bezpieczeristwa — Systemy zarzadzania
bezpieczenstwem informacji - wymagania

https://www.iso.org/standard/27001

Cel normy:

* Zapewnienie systematycznego podejscia do identyfikacji, oceny i zarzadzania ryzykiem dla informacji.
» Ustanowienie Systemu Zarzadzania Bezpieczeristwem Informacji (ISMS).
Zakres:

* Dotyczy wszystkich organizacji przetwarzajgcych dane — niezaleznie od wielkosci i branzy.
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Norma ISO/IEC 27001:2022

Kluczowe elementy wdrozenia ISO/IEC 27001:2022

Analiza ryzyka: Polityka bezpieczenstwa Kontrole bezpieczenstwa
« Zidentyfikowanie zasobdw informacji: (Zatgcznik A):

mformaclyj_nych, zagrozeni e Zdefiniowanie celdw, e Przyktady srodkow: kontrola
podatnosci. odpowiedzialnosci i zakresu ISMS. dostepu, szyfrowanie, ciggtosé

» Oszacowanie ryzyka i decyzja o dziatania, zarzadzanie
srodkach kontrolnych. incydentami.

Audyty wewnetrzne i ciggte Dokumentacja i dowody
doskonalenie: zgodnosci:
» Koncepcja cyklu Deminga (PDCA):  Rejestr ryzyk, raporty z audytow,

Plan — Dziataj — Sprawdzaj — plan ciggtosci dziatania, dowody
Poprawiaj. szkolen.
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Metodologia PDCA

Model Planuj-W kona1 Sprawdzaj-Dziataj (PDCA)
znany rowniez jako cykl Deminga

to metodologia zarzgdzania ciggtym doskonaleniem proceséw w organizacjach. Jego gtownym celem jest
systematyczne wprowadzanie zmian w celu poprawy efektywnosci i efektywnosci procesow.
Planuj (Plan)

Polega na identyfikacji problemu lub obszaru wymagajacego
ulepszenia. W tym kroku nalezy doktadnie zanalizowa¢ obecny stan,
zdefiniowac cele oraz opracowac plan dziatania. Planowanie
obejmuje réwniez ustalenie wskaznikow, ktére beda wykorzystane
do oceny efektywnos$ci wprowadzanych zmian.

Dziataj (Act) Wykonaj (Do)

Polega na wycigganiu wnioskow z przeprowadzonej analizy i W tej fazie wdraza sie plan. Realizacja moze obejmowac
decydowaniu o dalszych dziataniach. Jesli zmiany okazaty sie eksperymentowanie lub wprowadzanie zmian w kontrolowany
skuteczne, moga by¢ implementowane na wieksza skale. W sposéb. Wazne jest, aby w tym etapie doktadnie dokumentowac
przeciwnym razie, nalezy przeanalizowac przyczyny niepowodzenia dziatania, co umozliwi pdzniejsza analize ich efektywnosci.

i powrdcic¢ do pierwszego etapu, aby ponownie zaplanowac
dziatania z uwzglednieniem nowo zdobytej wiedzy.
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Norma ISO/IEC 27001:2022

Inne powigzane normy — Rozszerzenie ISO/IEC 27001

Norma Zakres Kluczowe aspekty

ISO/IEC 27002:2022 Wskazowki do wdrozenia srodkow z 27001 | Szczegdtowe wytyczne dla 93 kontroli
ISO/IEC 27701 Zarzgdzanie prywatnoscig (PIMS) Rozszerzenie 27001 o aspekty RODO/GDPR
ISO/IEC 27017 Bezpieczenstwo ustug chmurowych Obowigzki CSP i klienta

ISO/IEC 27018 Prywatnos¢ w chmurze (dane osobowe) Zgodnosc¢ z przepisami o ochronie danych

ISO/IEC 27001 stanowi bazowy system zarzadzania, natomiast inne normy pozwalajg na dopasowanie go do specyfiki
organizacji — np. obstugi danych osobowych, srodowisk chmurowych, sektora finansowego lub publicznego.
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Big Date

Big Data

to termin okreslajacy bardzo duze, szybko zmieniajgce sie i réznorodne zbiory danych, ktére przekraczajg mozliwosci
tradycyjnych narzedzi do przetwarzania danych w zakresie ich pozyskiwania, przechowywania, analizy i wizualizacji.

Wymiar (3V) Opis

Volume Ogromna ilos¢ danych (terabajty, petabajty)

Velocity Szybkos¢ generowania i przetwarzania danych (np. dane strumieniowe)
Variety Réznorodnosc¢ formatow (strukturalne, niestrukturalne, pofstrukturalne)

W nowszych ujeciach dodaje sie takze:
e Veracity — wiarygodnosc i jakos¢ danych,
e Value — wartos¢ biznesowa wynikajgca z analizy danych.
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Zrédta
danych

Ustrukturyzowane

DWH, DM, OLTP,
ODS, CRM, ERP

Semi-Ustrukturyzowane

CSV, JSON, XML,
EXCEL, LOG, loT

Nieustrukturyzowane

SocialMedia, WWW,
Word, PDF, JPG, MP4

Architektura Big Date

Przetwarzanie
danych

ETL

Przetwarzanie danych
W czasie rzeczywistym

Przetwarzanie
wsadowe

Infrastruktura

Przechowywanie
danych

RDBMS

Hurtownie danych

Data Lakes

Orkiestracja i integracja

Automatyzacja
Harmonogramowanie

Poufnos¢
Integralnosé

Dashbordy

API

i
)
]

J

Konteneryzacja

Dostepnosc

Analiza

Business Intelligence

Bezpieczenstwo i zarzadzanie

Al/ML
Wirtualizacja

Data Governance
Jakos¢ danych
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Big Date

Zagrozenia bezpieczenstwa i prywatnosci

Zagrozenie Opis

Profilowanie uzytkownikow Tworzenie profili i ocen na podstawie danych behawioralnych
Naruszenie prywatnosci |dentyfikacja oséb mimo anonimizacji lub pseudonimizacji
Luki w zabezpieczeniach infrastruktury Brak wystarczajgcych srodkéw ochrony w systemach Big Data

Zautomatyzowane decyzje bez zgody uzytkownika | Algorytmy podejmujgce decyzje bez przejrzystosci i mozliwosci sprzeciwu

Reidentyfikacja danych tgczenie zbiorow danych umozliwiajgce odzyskanie tozsamosci

Brak zgodnosci z przepisami (np. RODO) Przetwarzanie danych niezgodnie z celem lub bez podstawy prawnej

Nieautoryzowany dostep (zagrozenie wewnetrzne) Naduzycie uprawnien przez pracownikéw lub osoby z dostepem

Brak kontroli nad zrédtem i jakoscig danych Ryzyko btednych analiz na podstawie danych niekompletnych lub btednych



https://www.drmalinowski.edu.pl/

Big Date

Metody ochrony danych

Maskowanie danych (Data Masking):

e Zastepowanie danych wrazliwych fikcyjnymi, ale realistycznymi wartosciami.
e Uzywane w srodowiskach testowych i analitycznych.

Pseudonimizacja:

e Zamiana identyfikatoréw (np. PESEL, e-mail) na pseudonimy.
* Mozliwos¢ odtworzenia tozsamosci przy pomocy klucza dodatkowego (zgodnie z RODO).

Anonimizacja:

e Usuniecie lub nieodwracalne przeksztatcenie danych osobowych.
e Trudniejsze w kontekscie zbiorow powigzanych (np. dane geolokalizacyjne + czasowe).

Szyfrowanie:

e Zabezpieczenie danych w spoczynku (at-rest) i w transmisji (in-transit).
e Algorytmy: AES-256, RSA, homomorficzne szyfrowanie (dla analizy bez odszyfrowania).
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Big Date

Rekomendacje

POdEJ§Cie ,,privacy by design”: e Prywatnosc uwzgledniana juz na etapie projektowania systemoéw Big Data.

I\/Iinimalizacja danych: e Zbieraj tylko dane niezbedne do danego celu.

Audyty bezpieczer'\stwa i e Okresowa weryfikacja polityk i procedur (np. DPIA — ocena skutkow dla
zgodnosc¢ z RODO: ochrony danych).

e Kontrola rdl i uprawnien (RBAC, ABAC).
e Logowanie i monitorowanie aktywnosci.

Ograniczenie dostepu:
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Ustugi chmurowe

Ustugi Chmurowe

to szeroka gama rozwigzan IT, ktore sg dostarczane przez Internet. Pozwalaja na elastyczne zarzagdzanie zasobami IT,
oferujac skalowalnosc¢, elastycznosc i mozliwosc ptatnosci na zasadzie pay-as-you-go.

>

Backeend Baza Danych
: J API bl D
ront-en e oo «—>
ﬁ o oo —>
1 JSON é 5aL,

Cypher
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Ustugi chmurowe

Zastosowania

Przechowywanie i Backup Hosting Aplikacji Webowych: Analiza Danych:

Da nyCh: e Platformy chmurowe umozliwiajg e Narzedzia do analizy danych w chmurze

e Ustugi chmurowe oferujg bezpieczne i
skalowalne magazyny danych, ktore
mogg by¢ uzywane do przechowywania
duzych ilosci informacji oraz tworzenia
kopii zapasowych.

Uczenie Maszynowe i Al:

e Ustugi chmurowe oferuja
zaawansowane narzedzia do
trenowania i wdrazania modeli uczenia

maszynowego i sztucznej inteligencji.

hostowanie aplikacji internetowych i umozliwiajg przetwarzanie i
mobilnych, zapewniajgc wysoka analizowanie duzych zbiorow danych w

dostepnosc i skalowalnosé. celu uzyskania wartosciowych

whnioskow.

DevOps:

e Platformy chmurowe dostarczajg
narzedzia do ciggtej integracji i ciggtego
dostarczania (Cl/CD), umozliwiajac
automatyzacje proceséw
programistycznych.
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Ustugi chmurowe

Modele ustug w chmurze

On-Premises

Organizacja samodzielnie posiada, zarzadza i utrzymuje catg infrastrukture IT, w tym serwery, sieci, systemy operacyjne, aplikacje i dane —w lokalnym centrum danych.
*Przyktad: instytucje rzgdowe, banki, wojsko, przedsiebiorstwa o wysokich wymaganiach regulacyjnych

laaS (Infrastructure as a Service):

Dostarcza podstawowa infrastrukture IT, taka jak serwery, sieci, pamie¢ masowa. Uzytkownik ma petng kontrole nad systemami operacyjnymi, aplikacjami i danymi, ale fizyczny sprzet jest
zarzgdzany przez dostawce ustug.

*Przyktad: Amazon Web Services (AWS), Microsoft Azure.

PaaS (Platform as a Service):

Oferuje srodowisko programistyczne, ktore pozwala uzytkownikom rozwijaé, testowac i zarzadzac aplikacjami bez potrzeby zarzadzania infrastrukturg. Uzytkownicy maja dostep do narzedzi
programistycznych, a dostawca dba o zarzgdzanie serwerami, siecig i pamiecia.

*Przyktad: Google Colab, Heroku.

SaaS (Software as a Service):

Oferuje gotowe aplikacje dostarczane za posrednictwem Internetu. Uzytkownik ma dostep do aplikacji przez przegladarke, a dostawca zarzadza catg infrastruktura, aktualizacjami i danymi.
*Przyktad: Google Docs, Microsoft 365, Salesforce.



https://www.drmalinowski.edu.pl/

I Modele dostarczania ustug chmurowych

On-Premises laaS PaaS SaaS

Aplikacje Aplikacje Aplikacje Aplikacje

/\
~

[ ]
|lV‘:

DENE Dane

Srodowisko
uruchomieniowe

Srodowisko
uruchomieniowe

Srodowisko
uruchomieniowe

Srodowisko
uruchomieniowe

Zarzadzanie przez odbiorce
00
ii

Oprogramowanie
posrednie

Oprogramowanie
posrednie

Oprogramowanie
posrednie

Oprogramowanie
posrednie
System
operacyjny

System
operacyjny

System
operacyjny

System
operacyjny

i\T

Wirtualizacja Wirtualizacja Wirtualizacja Wirtualizacja

Serwery Serwery

Serwery Serwery

9IME]SOp z39zud aluezpeziez @

Magazyny danych Magazyny danych Magazyny danych Magazyny danych

i

Siec Siec Siec Siec

Michat Malinowski
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Ustugi chmurowe

Elastycznos¢ i Oszczednos¢ Dostepnosc i Bezpieczenstwo i Praca grupowa

7 7

skalowalnosc: kosztow: mobilnosc: kopie zapasowe: - Uit dhrelemie

zasobow i dokumentéw
roznym uzytkownikom na
réznych prawach dostepu
(edycja, podglad)

* Mozna tatwo skalowac¢ w e Eliminuje potrzebe * S3 dostepne z dowolnego e Oferuje zaawansowane
gore lub w doét, w inwestowania w drogi miejsca z dostepem do zabezpieczenia danych,

zaleznosci od biezgcych sprzet oraz Internetu, co umozliwia takie jak szyfrowanie, a
potrzeb. Dzieki temu oprogramowanie. prace zdalng i tatwy takze regularne tworzenie
uzytkownicy ptaca tylko za Ptatnosci oparte sg na dostep do danych z kopii zapasowych.
to, co faktycznie subskrypcji lub uzyciu roznych urzadzen.
wykorzystuja. zasobow, co zmniejsza

poczatkowe koszty.
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Ustugi chmurowe

Przechowywania danych w chmurze <>

%

Y

Ustuga Cechy Integracja Pojemnos¢ darmowa Pfatne plany (przyktadowo)
. : sw, zdied, filmow, ’ 1 3 ’ L s,
Sosclabrie Przgghovyywanlle dokumentow zdjec fllmow Googl'e Workspace 15 GB 00 GB za 8,99 P N/mles
mozliwos¢ wspotpracy w czasie rzeczywistym Android, Chrome OS 2 TB za 46,99 PLN/mies.
Synchronizacja plikéw, wspotdzielenie folderdw, Windows, macQS, :
DI dostep do poprzednich wersji plikdow Android, iOS 2GB 21z LB U s

Integracja z Microsoft 365, synchronizacja plikdw, Microsoft 365, Windows, WBD Il 22 B0 PLYrTes,

Microsoft OneDrive L T g Office Online 5GB ;E;I'SB z subskrypcja Microsoft
ACESIEATE el Rl Apple ekosystem (iPhone 50 GB za 3,99 PLN/mies
iCloud dokumentow i innych danych, dostep do iPad, Mac) 5GB 2 T8 7a 39,99 PLN/mies.

wszystkich urzadzen Apple
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Gtowne platformy

Platforma

Amazon Web Services

Ustugi chmurowe

amazon Ml \Microsoft

webservices Wl Azure

Opis
AWS oferuje szeroki zakres ustug chmurowych, od przetwarzania i magazynowania
po sztuczng inteligencje i analityke.

Gtowne Ustugi

EC2, S3, RDS, Lambda, SageMaker

Microsoft Azure

Azure to kompleksowa platforma chmurowa Microsoftu, ktdra oferuje ustugi w
zakresie przetwarzania, magazynowania, baz danych, loT i wielu innych.

Virtual Machines, Azure SQL Database, Azure
Functions, Azure DevOps

GCP dostarcza ustugi chmurowe Google, w tym zaawansowane ustugi analizy

Compute Engine, Cloud Storage, BigQuery, Cloud

Google Cloud Platform . L . .
danych, uczenia maszynowego, przetwarzania i przechowywania danych. Functions
IBM Cloud oferuje zarowno publiczne, prywatne, jak i hybrydowe rozwigzania IBM Cloud Kubernetes Service, IBM Watson, IBM
IBM Cloud : o : : S :
chmurowe, z ustugami obejmujgcymi Al, blockchain, IoT i wiele innych. Blockchain Platform
Oracle Cloud Oracle Cloud oferuje szerokg game ustug chmurowych, szczegdlnie Oracle Autonomous Database, Oracle Cloud

skoncentrowanych na rozwigzaniach baz danych i aplikacjach biznesowych.

Infrastructure, Oracle Cloud Applications



https://www.drmalinowski.edu.pl/

Ustugi chmurowe

Zagrozenia
Nieautoryzowany dostep do danych Brak kontroli rél, stabe hasta, brak MFA — ryzyko przejecia konta
Btedy konfiguracji zasobéw chmurowych Publiczne zasoby, brak szyfrowania, nieprawidtowe reguty zapory
Zagrozenia wewnetrzne (insider threat) Naduzycie uprawnien przez uzytkownikow lub personel ustugodawcy
Ataki miedzy tenantami (cross-tenant attacks) Luka w izolacji danych miedzy klientami (multi-tenancy)

Ztosliwe oprogramowanie i podatnosci aplikacyjne | Wstrzykniecia kodu, niezabezpieczone API, zainfekowane instancje

Utrata danych lub brak backupu Usuniecie danych, awarie bez replikacji lub automatycznego odzysku

Brak zgodnosci z regulacjami Naruszenia RODO, HIPAA, PCl — np. przez lokalizacje danych lub brak zgody

Brak przejrzystoscii vendor lock-in Ograniczony wglad w infrastrukture, trudnos¢ zmiany ustugodawcy
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Ustugi chmurowe

Zabezpieczenia
Zabezpieczenie Opis
Szyfrowanie danych Ochrona danych w spoczynku (at rest) i w transmisji (in transit); np. AES-256

Uwierzytelnianie wielosktadnikowe (MFA)  Zapobieganie przejeciu kont uzytkownikéw przez dodanie drugiego czynnika logowania

Zarzadzanie tozsamoscig i dostepem (IAM)  Kontrola rél i uprawnien, zasada najmniejszych przywilejow (least privilege)

Kopie zapasowe i replikacja danych Ochrona przed utratg danych —automatyczny backup i replikacja miedzy regionami

Monitorowanie i rejestrowanie zdarzen . . . . ) : : .
) Detekcja anomalii, analiza incydentdw, zgodnos¢ z politykami (SIEM, CloudTrail)

(logi)
Segmentacja sieci i mikrosegmentacja |zolowanie zasobdw i ograniczanie rozprzestrzeniania sie zagrozen
Bezpieczne interfejsy APl i bramy API Kontrola dostepu do funkcji chmurowych, ograniczenie atakdéw typu injection

Zgodnosc i audyty bezpieczenstwa Regularna weryfikacja zgodnosci z RODO, ISO 27001, SOC 2 i wewnetrznymi normami
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Internet rzeczy (loT)

Internet Rzeczy (loT)

to dynamicznie rozwijajgca sie technologia, ktora tgczy roznorodne urzadzenia przez Internet, umozliwiajgc im
komunikacje i wymiane danych.

Ta sie¢ potaczonych urzadzen wptywa na wiele aspektdéw codziennego zycia oraz dziatalnosci gospodarcze;.

Urzadzenia loT: Czujniki i Aktory: Pofaczenie Sieciowe: Chmura i Serwery: Oprogramowanie i

e Fizyczne obiekty wyposazone * Zbieraja dane z otoczenia, * Wi-Fi, Bluetooth, Zigbee, e Przechowywanie, Aplikacje:
W czujniki, oprogramowanie i takie jak temperatura, LoRaWAN, NB-IoT. przetwarzanie i analiza « Aplikacje mobilne do
inne technologie wilgotnosc, swiatto, ruch. danych z urzadzen loT. sterowania inteligentnym
umozliwiajgce zbieranie i domem, systemy zarzadzania
wymiane danych z innymi flota.
urzadzeniami przez Internet.
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Internet rzeczy (loT)

Internet rzeczy (Internet of Things, loT)

to siec¢ potgczonych ze sobg urzagdzen, ktére zbierajg, przesytajg i analizujg dane za pomoca Internetu.

Urzadzenia te dziatajg autonomicznie, komunlkUJa sie miedzy sobg oraz reagujg na zmiany w otoczeniu zamiast

T & &
-Q- } Traffic Management e Alr Pollution: OpenOata
\ Education
n /\ @ Electromagnetic
i 3 Internet of Things e @ Smart Environment EOE s
| Smart Health {0t igent Shoppvng "“\:J
T — | © Ly s
g e N I, ‘) Public Safety N sl §E )
=/ : l r | : ) ¢ ] 3 & Smart Home
TS S \g
1 | = J | i
= \ : Gas & Wat
[T o9 Leak Detect
“ @ % ‘ Smart Street Lights

|||I|' “ —§ | Smart Energy G @ Electric Vehicle Charging 0

Water Quality Smart Parking Waste Management
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Przetwarzanie Brzegowe

Przetwarzanie Brzegowe (Edge Computing) e lle A
Data Centers ’

to model obliczeniowy, w ktorym przetwarzanie danych odbywa

sie blizej Zzrédta ich powstawania — na urzgdzeniach koncowych Thousands g g

(np. czujnikach, kamerach, dronach) lub lokalnych serwerach

brzegowych, zamiast w chmurze. FOG

Zmniejsza to opdznienia, oszczedza pasmo sieciowe i zwieksza

bezpieczenstwo danych. Nodes

Fog Nodes (wezty mgty)

to posrednie jednostki obliczeniowe w architekturze Fog
Computing, ktore przetwarzajg dane blizej zrédta ich
generowania, ale dalej niz urzgdzenia brzegowe.

Dziatajg jako pomost miedzy urzgdzeniami loT a chmurg,
redukujgc opdznienia i obcigzenie sieci.
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Internet rzeczy (loT)

Zagrozenia

Zagrozenie Opis

I SR E T e e T Urzgdzenia loT czesto nie otrzymujg regularnych poprawek bezpieczenstwa

(firmware)
Domysine lub stabe hasta dostepu Fabryczne loginy (np. admin/admin) wykorzystywane do przejecia kontroli
Brak szyfrowania danych Przesyt danych w postaci otwartego tekstu naraza na podstuch i modyfikacje

! . ! , Ograniczone mozliwosci implementacji zaawansowanych mechanizmow
Niska moc obliczeniowa urzadzen

kryptograficznych
Ztozonosc i skala Srodowiska Trudnos$¢ w monitorowaniu tysiecy urzadzen rozproszonych w sieci
Ataki typu botnet (np. Mirai) Przejecie urzadzen loT i uzycie ich do przeprowadzania atakéw DDoS
Brak standaryzacji zabezpieczen Rézne podejscia producentdéw powodujg niespdjnosc i luki w ochronie

Zagrozenie prywatnosci Gromadzenie i przetwarzanie danych osobowych bez zgody lub kontroli uzytkownika
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Internet rzeczy (loT)

Zabezpieczenia

Zabezpieczenie Opis

Regularne aktualizacje oprogramowania (OTA) = Automatyczne i bezpieczne mechanizmy aktualizacji firmware urzadzen

AR G Em RN e Pl e Wymuszenie zmiany haset przy pierwszym uzyciu, zasada ztozonosci

haset
Szyfrowanie komunikacji (TLS/DTLS) Zabezpieczenie transmisji danych przed podstuchem i modyfikacja
Autoryzacja i uwierzytelnianie urzadzen Certyfikaty, tokeny, klucze publiczne i prywatne
Minimalizacja uprawnien (least privilege) Przydzielanie tylko niezbednych uprawnien do funkgji i zasobow

Segmentacja sieci loT (np. VLAN,

: . Izolacja urzgdzen od gtéwnej sieci organizacji
mikrosegmentacja) Aol U Zeels gtownej sieci organizacji

Monitorowanie i analiza zachowania urzadzern =~ Wykrywanie anomalii, IDS/IPS dla loT, integracja z SIEM

Zgodnos¢ z normami i standardami
bezpieczenstwa

Wdrazanie zalecen z ISO/IEC 27400, ETSI EN 303 645, NIST SP 800-213
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OSINT (Open Source Intelligence)

to pozyskiwanie informacji z jawnych, legalnie dostepnych Zrédet, a nastepnie ich analiza w celu wsparcia
podejmowania decyzji.

Niskokosztowy, pasywny, trudny do wykrycia.

Moze by¢ zautomatyzowany
Zrédta informaciji: (np. z uzyciem botdéw, crawlerow, Al)

* Media spotecznosciowe (Facebook, Twitter/X, LinkedIn)

» Strony WWW i fora internetowe

* Rejestry publiczne (KRS, CEIDG, WHOIS, BIP, patenty, rejestry gruntow)
* Bazy danychiraporty (Google Scholar, SEC, EDGAR, JSTOR)

* Materiaty audiowizualne i metadane
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OSINT

Etapy dziatan

/bieranie danych Filtrowanie Analiza i Wizualizacja

e eksploracja zrédet * Usuwanie szumu korelaCJa * Np. mapy
otwartych (search informacyjnego. e faczenie powigzan,

engines, API, scraping). pozornie timeline'y,

diagramy

niespojnych _
geograficzne.

danych (np.
login + zdjecie +
lokalizacja).
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OSINT

Popularne narzedzia

Narzedzie
Maltego
SpiderFoot
Shodan
Google Dorks
TheHarvester

FOCA

Zastosowanie

Mapowanie relacji i sieci powigzan
Automatyczna rekonesans domen
Wyszukiwanie urzgdzen w sieci
Zaawansowane wyszukiwanie w Google
Zbieranie adresow e-mail i domen

Wydobywanie metadanych z dokumentow

Oficjalna strona / repozytorium

Michat Malinowski
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https://www.maltego.com/
https://www.spiderfoot.net/
https://www.shodan.io/
https://www.exploit-db.com/ghdb/8444
https://github.com/laramies/theHarvester
https://www.elevenpaths.com/labstools/foca/index.html

OSINT

Zastosowanie

Analiza ryzyka i testy penetracyjne:

e [dentyfikacja podatnosci publicznie dostepnych systemow (np. niezabezpieczone domeny, e-maile pracownikow).
e Uzupetnienie testdw Red Team i rekonesansu pasywnego.

Walka z cyberprzestepczoscia:

e Namierzanie zrodet dezinformacji i atakdw (np. phishing, kampanie APT).
» Weryfikacja danych wyciekowych i dark web intelligence.

meeeeny  Cyberhigiena organizaciji:

* Monitoring obecnosci firmy i jej pracownikdow w Internecie.
e Ograniczanie ryzyka poprzez polityki prywatnosci i anonimizacje danych.
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SIEM

Petna nazwa

Security Information and Event Management

Cel systemu

Zbieranie, korelacja i analiza logow z systemow IT

SOAR

Security Orchestration, Automation and Response

Automatyzacja reakcji na incydenty i zarzgdzanie
procesami bezpieczenistwa

Rdznice funkcjonalne:

SIEM koncentruje sie na widocznosci zagrozen i analizie zdarzen.

SOAR umozliwia reakcje i automatyzacje dziatann w odpowiedzi na te zagrozenia.
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SIEM

Gtéwne funkcje SIEM:

e Zbieranie logdow z roznych zrédet (serwery, aplikacje, systemy sieciowe, 10T)
* Normalizacja i korelacja danych w czasie rzeczywistym

e Wykrywanie anomalii i wzorcow atakow (np. brute-force, lateral movement)
* Tworzenie alertéw i dashboardéw

Korzysci:

* Centralna analiza bezpieczenstwa

* Wykrywanie incydentow wczesniej niz w przypadku recznych metod
e Zgodnos¢ z regulacjami (RODO, ISO 27001, PCI-DSS)

Przyktady narzedzi:
Splunk, IBM QRadar, LogPoint, ArcSight, Microsoft Sentinel
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SOAR
Komponenty SOAR:

Orkiestracja (Orchestration): integracja narzedzi i zrodet danych (SIEM, EDR, firewall, ticketing)

« Automatyzacja (Automation): wykonywanie skryptéw reagujgcych na incydenty (np. blokada IP, reset hasta)

Zarzagdzanie przypadkami (Case Management): dokumentacja i workflow reakcji zespotu SOC

Vs

Przyktad scenariusza SOAR:
¢ SIEM wykrywa podejrzany login z Rosji —

58

podejrzany login
z Ros;ji

SIEM wykrywa i

~

Zagrozenie
potwierdzone?,

¢ SOAR uruchamia automatyczng analize —

’

¢ Jesli zagrozenie sie potwierdza, SOAR blokuje adres IP i informuje zespét

-
é SOAR uruchamia

m automatyczna analize

%

-
@ SOAR blokuje adres IP
E i informuje zespot

~

J

Przyktady narzedzi:

Palo Alto Cortex XSOAR, IBM Resilient, Splunk SOAR, Microsoft Sentinel (SOAR funkcjonalnosci)
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Inne systemy

Technologia / Klasa systemu Opis funkcjonalny

UEBA : . . S . "
(User aine =iy Behavior Ane vlies] Wykrywanie anomalii w zachowaniu uzytkownikow i urzgdzen (np. nagty wzrost dostepu do plikow)
201 Wykrywanie i reagowanie na zagrozenia na poziomie urzadzen korncowych (np. laptop, serwer)
(Endpoint Detection and Response) yery & & P q Y P-1aptop,
o483 Rozszerzony EDR: koreluje dane z wielu zrodet (endpoint, sie¢, chmura) w jeden system analizy i reakgji
(Extended Detection and Response) y ' J poInt, ’ J Y Y )
Al Wykrywanie i reagowanie na zagrozenia sieciowe poprzez analize ruchu i wykrywanie wzorcéw atakow
(Network Detection and Response) yery 8 8 POp & yery
Ul Zbieranie i korelowanie danych z zewnetrznych zrédet o zagrozeniach (IOC, TTP, kampanie APT)
(Threat Intelligence Platform) y &Hreny 8 o P
Gl Platformy wspierajgce proces obstugi incydentdw (czesto jako czesé SOAR)
(Incident Response Platform) y woplerajace p ghincy 10 &
Deception Technology Wdrazanie putapek i honeypotéw w celu wykrycia intruzow przez ich nieautoryzowane dziatania
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Ocena ryzyka

Ocena ryzyka bezpieczenstwa informac;ji

to proces identyfikacji, analizy i oceny ryzyka zwigzanego z zagrozeniami dla zasobow informacyjnych organizacji. Jej
gtownym celem jest dostarczenie decydentom wiarygodnych danych umozliwiajgcych:

1. Zrozumienie, jakie zagrozenia (wewnetrzne i zewnetrzne) oraz podatnosci mogg wptynaé na poufnos,
integralnos¢ i dostepnosc informaciji.

2. Wyznaczenie priorytetow dziatan zabezpieczajgcych w oparciu o akceptowalny poziom ryzyka.

3. Optymalizacje naktadow na srodki ochrony, tak aby inwestycje byty proporcjonalne do wielkosci i istotnosci

ryzyka.
Norma / Rama Zakres i przeznaczenie Kluczowe cechy
Wytyczne do zarzadzania ryzykiem w ramach Systemu * Proces zgodny z cyklem PDCA
ISO/IEC 27005 Zarzadzania Bezpieczerstwem Informacji (SZBI) zgodnegoz | e Identyfikacja, analiza, ocena i traktowanie ryzyka

ISO/IEC 27001. e Skoncentrowana na poufnosci, integralnosci i dostepnosci
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Ocena ryzyka

Metody oceny ryzyka

Jakosciowa llosciowa Hybrydowa

( Rangi (np. | ,WyraZanie ryzyka w wartoéciach\ ( taczv podeidcie iakodciowe 2 )
niskie/srednie/wysokie) liczbowych (np. w PLN, USD, dczy podel>eie Jax
) . : ) wstepng analizg liczbowa.
| przypisywane przez ekspertow. ) godzinach przestoju).
f D s A s A
Zalety: szybka, niskokosztowa. Wymaga danych statystycznych | Umozllwla.kompromls m,u?dzy
modelowania. szybkoscig a doktadnoscia.
\. J & J & J
( N\ ( )

Ograniczenia: subiektywnosc,
trudnosci w poréwnywaniu
wynikow.

Zapewnia precyzyjne pomiary,
ale jest pracochtonna.
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Ocena ryzyka

Etapy procesu oceny ryzyka

Ustalenie
kontekstu

Identyfikacja
ryzyka

Analiza ryzyka

Ocena ryzyka

Traktowanie
ryzyka

Monitorowanie i
przeglad

e Zakres ochrony e Inwentaryzacja

(zakres systemow, zasobow
informacji, otoczenie informacyjnych
organizacyjne). (sprzet,

oprogramowanie,
dane, procesy,
ludzie).

e |dentyfikacja
zagrozen (np. awarie,
ataki, btedy ludzkie) i
podatnosci (np. luki
W oprogramowaniu).

e Kryteria akceptacji
ryzyka i zaktadany
poziom
bezpieczenstwa.

e Okreslenie
prawdopodobienistwa
wystgpienia kazdego
zagrozenia.

e Ocena skutkow
zdarzenia dla
poufnosci,
integralnosci i
dostepnosci.

e Poréwnanie poziomu
ryzyka (wynik analizy)
z kryteriami
akceptacji.

e Kategoryzacja: ryzyko
akceptowalne vs.
ryzyko wymagajace
dziatania.

e Unikanie ryzyka
(likwidacja
przyczyny).

* Redukcja ryzyka
(wdrozenie srodkéw
zabezpieczajgcych).

e Transfer ryzyka
(ubezpieczenie,
outsourcing).

e Akceptacja ryzyka
(Swiadome przyjecie
ryzyka na okreslonym
poziomie).

* Ciggte sledzenie
efektywnosci
wdrozonych srodkow.

» Aktualizacja oceny
przy zmianach w
otoczeniu (technik,
regulacji, procesow).



https://www.drmalinowski.edu.pl/

Ocena ryzyka

Narzedzia i techniki
Diagram scenariuszy ataku (ang. attack trees)
e modelowanie drég, poprzez ktére przeciwnik moze osiggnac cel.

Check-listy i kwestionariusze

e standaryzowane listy zagrozen i kontroli.

Analiza FMEA (Failure Mode and Effects Analysis)

e ocena wptywu mozliwych awarii na funkcjonowanie systemu.

Symulacje i testy penetracyjne

e praktyczna weryfikacja podatnosci.
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Ocena ryzyka

Macierz oceny ryzyka Zagrozenie P (1-5) S(1-5) PxS Kategoria :;S:;Cr;zwane el
to dwuwymiarowe narzedzie stuzgce do graficznej lub tabelarycznej Awaria tacza Cvryzﬁ‘;tmazc kopig offline;
prezentacji poziomu ryzyka, zdefiniowanego jako iloczyn: 1 ‘W”::;;‘Ijmwegow”akde : 4 | 12| Wysokie | edzeniem; backup
facz
_ . Monit ¢ stat
Ryzyko = Prawdopodobienstwo(P) x Skutek(S) | praerwa technicana : oy | Moodermy
platformy Moodle > 0 ysoxie sprawozdanie przed
deadlinem
» Of$ pozioma (X) reprezentuje poziomy skutku (S) zdarzenia — np.
od ,bardzo niskiego” do ,krytycznego”. .
» 0Of$ pionowa (Y) reprezentuje poziomy prawdopodobienstwa (P)
wystgpienia zdarzenia — od ,bardzo matego” do ,bardzo duzego”.
W kazdej komdrce macierzy umieszcza sie skategoryzowany poziom Progi kategorii ryzyka
ryzyka (np. niskie, umiarkowane, wysokie, krytyczne), co umozliwia * 1-4: N'S'f'e (akceptowalne) , ,
szybka identyfikacje obszaréw wymagajacych uwagi i dziatan * 5-8: Umiarkowane (wymaga podstawowych érodkow)
zaradczych. * 9-16: Wysokie (nalezy wdrozy¢ istotne zabezpieczenia)

» 17-25: Bardzo wysokie (natychmiastowa interwencja)
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Zadanie

(0-2 pkt)

Tresc¢

Jestescie zespotem konsultantéw ds. bezpieczeristwa informacji w fikcyjnej firmie ,,DataSafe sp. z 0.0.” (ok. 50 ‘
pracownikéw). Firma przechowuje dane osobowe klientéw, dokumentacje finansowg oraz prowadzi wewnetrzny system
CRM dostepny przez sie¢ firmowa.

Identyfikacja zagrozen

* Wyszczegdlnij co najmniej 6 gtownych zagrozen dla poufnosci, integralnosci i dostepnosci danych w
przedstawionej organizacji.

Ocena ryzyka

* Przeprowad? ocene ryzyka dla kazdego zidentyfikowanego zagrozenia, stosujgc prostg macierz ryzyka
(Prawdopodobienstwo x Skutek).

Dobér srodkdéw ochronnych

* Zaproponuj odpowiednie srodki techniczne, organizacyjne i proceduralne, ktére zminimalizujg lub wyeliminuja
wskazane zagrozenia.

Termin przestania sprawozdania,

Whioski i rekomendacje .
wskazany w zadaniu w Moodle.

* Podsumuj najwazniejsze wnioski i wskaz, ktore dziatania powinny byc¢ realizowane najpilniej.
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Tylko w chinskich samochodach...

..Wszystkie czesci sa oryginalne
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