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Zadanie

(0-2 pkt)

Tresc¢

Prezentacja zadania podczas zajec. .

Okoto 9 0sdb podczas zajec
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Global Risk and Security Assessment
Visualising Maritime and Terrestrial Risk Q1 2025
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Cyberbezpieczenstwo

OVERVIEW OF THE ADOPTION AND USE OF CONMNECTED DEVICES AND SERVICES
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Cyberbezpieczenstwo

Cyberbezpieczenstwo

odnosi sie do praktyk, technologii i procesdow majgcych na celu ochrone systemow komputerowych, sieci, urzadzen
oraz danych przed nieautoryzowanym dostepem, atakami, uszkodzeniami lub kradzieza.

Jest to kluczowy element zarzgdzania ryzykiem w srodowisku cyfrowym, ktory zapewnia integralnos¢, poufnosc i
dostepnosc informacji.

Zarzadzanie ryzykiem: Kontrola dostepu: Ochrona danych:

e|dentyfikacja, ocena i priorytetyzacja
ryzyka zwigzanego z bezpieczeristwem

eOgraniczenie dostepu do systemow i eSzyfrowanie danych w spoczynku i
danych tylko do autoryzowanych podczas transmisji, aby zapobiec ich
uzytkownikow. nieautoryzowanemu odczytowi.

informacji.

Szkolenie i Swiadomos¢ Zgodnosc:

uzytkownikow:

«Edukacja pracownikéw i regulacyjnymi oraz standardami
uzytkownikéw na temat zagrozen branzowymi, takimi jak 1SO 27001.
cyberbezpieczenstwa oraz najlepszych

praktyk w zakresie bezpiecznego
korzystania z technologii.

e Audyty i oceny zgodnosci z wymogami
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Warstwy cyberbezpieczenstwa

Cyberbezpieczenstwo

Warstwa
1. Warstwa ludzka
(Human Layer)

2. Warstwa bezpieczenstwa granicznego
(Perimeter Security Layer)

3. Warstwa bezpieczenstwa sieci
(Network Security Layer)

4. Warstwa bezpieczenstwa aplikac;ji
(Application Security Layer)

5. Warstwa bezpieczeristwa punktéw koncowych
(Endpoint Security Layer)

6. Warstwa bezpieczenistwa danych
(Data Security Layer)

7. Warstwa zasobdw krytycznych
(Mission-Critical Assets Layer)

Opis
Edukacja uzytkownikow w zakresie identyfikowania zagrozen oraz bezpiecznych praktyk cyfrowych.

Ochrona organizacji przed zewnetrznymi atakami poprzez monitorowanie i kontrolowanie ruchu na granicy
sieci.

Zmniejszenie powierzchni ataku i szybka detekcja podejrzanego ruchu wewnatrz sieci.

Zapobieganie wstrzyknieciom, XSS, CSRF i innym atakom na aplikacje.

Monitorowanie i szybka reakcja na zagrozenia pojawiajgce sie na stacjach roboczych i urzagdzeniach
mobilnych.

Ochrona danych wrazliwych przed nieautoryzowanym dostepem i wyciekiem.

Zapewnienie dostepnosci kluczowych systemow nawet w przypadku powaznych incydentéw lub awarii.
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Cyberbezpieczenstwo

Domeny cyberbezpieczenstwa

Zarzgdzanie Bezpieczenstwem Architektura i Inzynieria : : p Bezpieczenstwo Chmurowe i Nowe Technologie i Wyzwania o an
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- \ - - \ - \ - 5
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\, J - J | 7 | 7
( 3 ( e w s N s N ' N
| . ) || Inzynieria Bezpieczenstwa || Reagowanie na Incydenty i | Bezpieczenstwo || Bezpieczeristwo Blockchain i || ) . ,
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Cyberbezpieczenstwo

Incydent Bezpieczenstwa

to kazde zdarzenie, ktore skutkuje naruszeniem poufnosci, integralnosci
lub dostepnosci danych, systemdéw komputerowych, sieci lub ustug Dostgpnos¢:

Naruszenie dostepnosci
0znacza, ze uprawnione
. ) .. - podmioty nie moga
Szybkie wykrycie incydentu i jego zakresu. uzyskac dostepu do
danych lub systemow,
kiedy jest to potrzebne.

ldentyfikacja:

Kontrola:

eNatychmiastowe dziatania majgce na celu powstrzymanie dalszego
rozprzestrzeniania sie incydentu.

Analiza:

*Ocena przyczyn incydentu i jego skutkow. lntegralnosc:

Poufnosc¢:

Naruszenie poufnosci
oznacza, ze
nieautoryzowane
podmioty uzyskaty
dostep do chronionych
danych.

Naruszenie integralnosci polega
N . na nieautoryzowanej modyfikacji
aprawa: danych lub systemdw.

eUsuniecie skutkow incydentu i przywrocenie normalnego dziatania systemow.

Komunikacja:

eInformowanie odpowiednich stron, w tym uzytkownikow i organow
regulacyjnych.
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Popularne cyberataki

Phishing (Wytudzanie informacji)
to podszywanie sie pod zaufane podmioty w celu wytudzenia poufnych informacji, takich jak hasta i numery kart

kredytowych.

W 2020 roku hakerzy wystali fatszywe e-maile,
podszywajgc sie pod WHO (Swiatowg Organizacje
Zdrowia) w zwigzku z pandemiq COVID-19, aby

wytudzic dane logowania.
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Popularne cyberataki

Ransomware (Oprogramowanie wymuszajgce okup)

to ataki polegajace na zablokowaniu dostepu do systemow lub danych i zgdaniu okupu za ich odblokowanie.

Atak ransomware WannaCry w 2017 roku, ktory
zainfekowat ponad 200,000 komputerow na catym
swiecie, w tym systemy brytyjskiej stuzby zdrowia
(NHS).
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Popularne cyberataki

Malware (Ztosliwe oprogramowanie)

to ztosliwe oprogramowanie zaprojektowane do uszkodzenia, zaktocenia lub uzyskania nieautoryzowanego dostepu do
urzadzenia.

A UNCREER
4l CORRUPT-0PS

Oprogramowanie szpiequjgce (spyware) Pegasus,
ktore byto uzywane do szpiegowania dziennikarzy,
aktywistow i politykow na cafym swiecie.
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Popularne cyberataki

Social Engineering (Socjotechnika)

to techniki manipulacyjne, ktére majg na celu sktonienie uzytkownikow do ujawnienia poufnych informacji lub

wykonania okreslonych dziatan.

Atak na firme Twitter w 2020 roku, gdzie
socjotechniczne metody pozwolity hakerom przejgc
konta znanych osob i firm, aby realizowac
oszustwo kryptowalutowe.

M A = Epgiveeti
AKE' [ENGNEERNG [TAKE
dor

/A i akg 1o

) 4 o LAl
B ngineering Social Enginering
Attack ﬁ wth oro mme a

b, '.»" massouly pedents a
" atrusted indivaonl _ Decepil

. A CEEED " Hacker

| 1_sociac inG 8
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Popularne cyberataki

Business Email Compromise (BEC) (Kompromitacja e-maila firmowego)

po uzyskaniu dostepu do konta e-mail firmowego, cyberprzestepcy moga wysytac fatszywe e-maile, kras¢ poufne
informacje lub uzywac konta do przeprowadzania atakow.

Atak BEC na firme Ubiquiti Networks w 2015 roku,
w wyniku ktorego firma stracita 46,7 miliona
dolarow.
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Popularne cyberataki

DDoS (Distributed Denial-of-Service) (Rozproszona odmowa ustugi)

to ataki, ktore uniemozliwiajg uzytkownikom sieci lub systemu dostep do informacji lub ustug poprzez przecigzenie
sieci duzg iloscig ruchu.

Atak DDoS na Dyn w 2016 roku, ktory spowodowat
przerwy w dziataniu wielu popularnych serwisow
internetowych, w tym Twittera, Spotify i Reddita.
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Popularne cyberataki

Supply Chain Attacks (Ataki na taricuch dostaw)

Hakerzy infiltrujg technologie taricucha dostaw, aby uzyska¢ dostep do kodu zrodtowego, budowac kody i inne
komponenty infrastruktury aplikacji.

bUPPLY CHAIN CHAINK

Atak na firme SolarWinds w 2020 roku, gdzie - \' 30 SRyl
ztosliwe oprogramowanie zostato wprowadzone e ,;‘
do aktualizacji oprogramowania, ktore byto esing Sl @;m S)U ppu‘c:
dystrybuowane do klientow na cafym swiecie.
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Popularne cyberataki

Insider Threats (Zagrozenia wewnetrzne)

to zagrozenia wewnetrzne, ktére po uzyskaniu dostepu do systemu mogg stanowi¢ wieksze zagrozenie niz ataki
zewnetrzne.

Edward Snowden, byty pracownik NSA, ktory
ujawnit tajne informacje dotyczgce programow
inwigilacji prowadzonych przez USA.
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Cyberzagrozenie

Vulnerabilities
(Luki w zabezpieczeniach)

Popularne cyberataki

Opis
Nowo odkryte luki w zabezpieczeniach, takie jak te w Microsoft Exchange, oraz
postepy w phishingu tworzg nowe obszary do monitorowania.

Przykiad

Luka w zabezpieczeniach Log4Shell odkryta w 2021 roku, ktora dotyczyta biblioteki
Log4j, powszechnie uzywanej w aplikacjach internetowych.

Crime-as-a-Service (CaaS)
(Przestepczos¢ jako ustuga)

Ustugi oferowane na podziemnych rynkach, ktére dostarczajg narzedzi, ustug i
wiedzy specjalistycznej do przeprowadzania cyberprzestepstw.

Serwis Genesis Market, ktory sprzedaje skradzione dane logowania i cyfrowe odciski
palcow, umozliwiajqgc dostep do kont online.

loT Device Hacking
(Hakowanie urzadzen loT)

Ataki na urzadzenia Internetu Rzeczy (loT), z ktorych wiele pracownikéw uzyskuje
dostep do wrazliwych danych firmy z réznych punktéw koricowych.

Atak Mirai botnet w 2016 roku, ktdry przejgt kontrole nad tysigcami urzqdzen loT, aby,
przeprowadzic ataki DDoS.

Drive-by Compromises
(Ztosliwe ataki podczas przegladania)

Ataki, w ktérych ofiary sg zwabiane na ztosliwe strony internetowe za pomocga
technik takich jak pozycjonowanie SEO i malwertising.

Ataki Watering Hole, gdzie ztosliwe oprogramowanie jest wstrzykiwane na popularne
strony odwiedzane przez konkretnq grupe uzytkownikow.

Cloud-based Attacks
(Ataki na infrastrukture chmurowg)

Ataki na infrastrukture chmurowa, ktdra staje sie coraz bardziej ztozona, co czyni ja
tatwym celem dla cyberprzestepcow.

Atak na Capital One w 2019 roku, gdzie dane osobowe ponad 100 miliondw klientow
zostaty skradzione z chmurowego systemu przechowywania danych.

Zero-Day Exploits
(Wykorzystanie luk dnia zerowego)

Ataki wykorzystujgce nieznane wczesniej luki w oprogramowaniu, ktére nie zostaty
jeszcze zatatane przez producenta.

Atak Stuxnet, ktdry wykorzystat luki dnia zerowego w systemach SCADA do zaktdcenia
programu nuklearnego Iranu.

Credential Stuffing
(Nadmuchiwanie poswiadczen)

Ataki polegajace na uzywaniu duzych list skradzionych poswiadczen (logindw i
haset) do uzyskania nieautoryzowanego dostepu do kont uzytkownikéw.

Atak na siec gier online, gdzie hakerzy uzywali skradzionych poswiadczen, aby uzyskac
dostep do kont graczy.

Cross-Site Scripting (XSS)

Ataki polegajace na wstrzyknieciu ztosliwego kodu do stron internetowych
odwiedzanych przez uzytkownikéw, co pozwala atakujagcym na kradziez informacji

Atak XSS na popularng platforme mediow spotecznosciowych, gdzie ztosliwy kod byt

(Ataki miedzy stronami) T ———— wstrzykiwany w komentarze uzytkownikow.
Password Attacks Ataki polegajace na prébach ztamania haset za pomoca technik takich jak brute  Atak brute force na popularng platforme e-commerce, gdzie hakerzy probowali
(Ataki na hasta) force, stownikowe ataki i analizowanie hashéw haset. roznych kombinacji haset, aby uzyskac dostep do kont uzytkownikdw.
SQAL Injection Ataki polegajgce na wstrzykiwaniu ztosliwych zapytan SQL do formularzy w celu  |Atak na firme TalkTalk w 2015 roku, gdzie hakerzy wykorzystali luke SQL Injection,
(Wstrzykiwanie SQL) uzyskania nieautoryzowanego dostepu do bazy danych. aby uzyskac dostep do danych osobowych klientdw.
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Ataki w Mediach Spotecznosciowych

Zagrozenia

Doxing (ujawnianie Sextortion Cyberbullying Trolling:
prywatnych informacji): (szantazowanie (cyberprzemoc): « Dziatania majace na celu
o Systematyczne nekanie, wywofanie negatywnych
« Szantazowanie osoby zastraszanie i obrazanie reakeji lub zaktocanie

ujawnieniem jej prywatnych innych oséb w internecie. dyskusji.

zdjec lub filmow o

charakterze seksualnym.

« Ujawnianie prywatnych tresciami seksualnymi):
informacji osoby bez jej
zgody.



https://www.drmalinowski.edu.pl/

Ataki w Mediach Spotecznosciowych

Hejt vs Hape

Aspekt Hape (Hope)

Cel Wspieranie, motywowanie, wywotanie
pozytywnych emocji
Komplementy, stowa wsparcia, pozytywne
Formy historie
Skutki Poprawa nastroju, wzrost samooceny,
budowanie spotecznosci
Provktad Kampanie zdrowia psychicznego,

yKiady inspirujgce posty
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I Narcystyczne zaburzenie osobowosci (NPD)
O A0

BDD

Zaburzenie Dysmorficzne Ciata (BDD)



https://www.drmalinowski.edu.pl/
https://www.drmalinowski.edu.pl/posts/3514-bdd-a-npd-zaburzenia-popstrzegania-siebie

I FOMO - Strach przed przegapieniem

FOMO 2.0 — Lek przed niedokumentowaniem
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The Cyber Kill Chain - etapy ataku cybernetycznego

The Cyber Kill Chain

to model opracowany przez firme Lockheed Martin, ktory opisuje etapy ataku cybernetycznego od momentu
planowania az po realizacje i ewentualne uszkodzenie docelowych zasobdw.

Jego celem jest lepsze zrozumienie procesu atakow, co pozwala organizacjom na proaktywne podejscie do
cyberbezpieczenstwa i skuteczniejszg obrone.

Lol | Dziatania kor\cowe
Rozpoznanie Uzbrojenie Dostarczenie Eksploatacja Instalacja dowodzenie :
. e . D . (Actions on
(Reconnaissance) (Weaponization) (Delivery) (Exploitation) (Installation) (Command and .
Objectives)
Control, C2)
eAtakujgcy zbiera eTworzone jest ztosliwe eZtosliwe eDochodzi do aktywacji e Ztosliwe eAtakujgcy nawigzuje eRealizowane sg cele
informacje o celu, oprogramowanie lub oprogramowanie jest ztoéliwego kodu poprzez ~ oprogramowanie zdalng komunikacje z ataku, takie jak kradziez
analizujgc dostepne komponenty ataku dostarczane do ofiary wykorzystanie luk w instaluje sie w systemie zainfekowanym danych, sabotaz,
dane i identyfikujgc przeznaczone do przez e-mail, strone systemie lub aplikacji docelowym, systemem, co umozliwia szyfrowanie plikéw lub
stabosci. wykorzystania. internetowg lub ofiary. umozliwiajac dalsze dziatania. usuniecie Sladéw.
zainfekowany nosnik. atakujgcemu

dtugotrwaty dostep.
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Cyberprzemoc

(ang. cyberbullying) to forma przemocy, ktéra ma miejsce w
cyberprzestrzeni, gtdwnie za posrednictwem Internetu i urzgdzen mobilnych.

Polega na celowym i powtarzalnym dziataniu majacym na celu zaszkodzenie drugiej
osobie, czesto w sposéb trudny do wykrycia i udowodnienia.

Cyberprzemoc jest szczegdlnie niebezpieczna, poniewaz moze miec
trwaty wptyw na zdrowie psychiczne ofiary (uraz)

i jest trudna do kontrolowania z uwagi na anonimowos¢ sprawcow
oraz szybkosc¢ rozprzestrzeniania sie informacji w sieci.
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I Cyberprzemoc

Cyberprzemoc

Nekanie

(ang. harassment)

Zniestawienie
(ang. defamation)

Wykluczenie
(ang. exclusion)

Upublicznianie
prywatnych informacji
(ang. doxing)

Cyberstalking

Sextortion

i revenge porn

Trolling

(Powtarzalne wysytanie obrazliwych, groznych lub )

| ponizajgcych wiadomosci. )

(Rozpowszechnianie nieprawdziwych informacji
lub plotek majgcych na celu naruszenie dobrego
(imienia ofiary.

J
N

g .. . .
Celowe pomijanie danej osoby w grupach,
spotecznosciach internetowych czy

\komumkatorach. Y

(Kradziez tozsamosci w celu dziatania na szkode
ofiary, np. publikowania kompromitujgcych tresci

&Wjej imieniu. )

Ujawnianie poufnych danych, takich jak adres,
numer telefonu, zdjecia bez zgody wtasciciela.

(Obsesyjne sledzenie i nekanie ofiary za pomoca
| narzedzi cyfrowych.

rWykorzystywanie intymnych materiatow (zdjec,
\filméw) do szantazu lub kompromitowania oﬁary.j

e ; ; N
Prowokacyjne komentarze majace na celu

wywotanie emocjonalnej reakcji lub eskalacje

\ko nfliktu.
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Anonimowos¢ sprawcy

e Sprawcy czesto ukrywajg swojg
tozsamos¢, co utrudnia ich
identyfikacje.

Brak granic czasowych

e Cyberprzemoc moze odbywac sie
przez catg dobe.

Cyberprzemoc

Trudnos¢ usuniecia
tresci
e Usuniecie kompromitujgcych

materiatow z internetu bywa
praktycznie niemozliwe.

| = _ANONYMITY

) oy

_ - 7 SOCIAL MOAS| A
i ecl \
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Cyberprzemoc

Psychiczne
¢lek, depresja, obnizone poczucie wtasnej wartosci, a w skrajnych przypadkach mysli samobdjcze.

\

Spoteczne

ewycofanie z zycia spotecznego, trudnosci w budowaniu relacji miedzyludzkich.
Zawodowe i edukacyjne
eobnizenie wynikow w nauce lub pracy, absencje.

Prawne
esprawcy mogg zostac pociggnieci do odpowiedzialnosci prawnej, np. za zniestawienie czy grozby karalne.

/

Finansowe
ekoszty zwigzane z utratg prywatnych danych (np. oszustwa finansowe, kradziez tozsamosci), utrata dochoddw z powodu uszczerbku na reputacji zawodowej lub
spotecznej.
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Cyberprzemoc

Jak przeciwdziatac

Edukacja i swiadomosc

e Uswiadamianie dzieci i mtodziezy na temat zagrozen w internecie.

e Nauka krytycznego podejscia do tresci w sieci i rozpoznawania sytuacji
cyberprzemocy.

Tworzenie bezpiecznej przestrzeni online

e Platformy internetowe powinny oferowac narzedzia do raportowania
naduzyc.

e Administratorzy powinni aktywnie monitorowa¢ i reagowac¢ na
nieodpowiednie zachowania.
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Cyberprzemoc

Jak przeciwdziatac

Ochrona prywatnosci

~ PRIVACYPROTECTION | o( e Unikanie udostepniania zbyt wielu danych osobowych w
sieci.

Wsparcie psychologiczne

e Zapewnienie psychologicznej pomocy ofiarom
cyberprzemocy.

e Zachecanie do rozmowy o problemie z zaufang osobg.
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Cyberprzemoc

Jak przeciwdziatac '
m Cyberbulyng | 278 - ESAL AcTIon

. V4 m":m-- v \I{g
/gtaszanie przypadkow cyberprzemocy M=== e /
| personal haras | \ (,

: H . 7 T . . b B XA %23 5
 Informowanie odpowiednich organdw, np. policji, gdy dochodzi do ok LT z‘m“ﬁmm v
tamania prawa. | S /,4 !

e Zbieranie dowodow (zrzuty ekranu, zapis wiadomosci) w celu = -

utatwienia dziatan prawnych. A/‘ \
F

Prawne regulacje B

e Cyberprzemoc jest scigana na podstawie przepisow kodeksu
karnego, np. za stalking, grozby czy naruszenie dobr osobistych.
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Michat Malinowski

Hej, jestes? ©

Hejka :) tak, jestem :D

Fajnie, bo tesknitem za
nasza rozmowa...®

Mito mi ;)
Masz bardzo tadny usmiech na

zdjeciu profilowym. Masz
wiecej takich fotek?

Nie wiem... raczej nie
wysytam tak po prostu ;)

Oj, przeciez tylko dla mnie.
Nikomu nie pokaze, obiecuje! ?

Jesli mnie lubisz, zaufaj mi :D

.
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Komponenty bezpieczenstwa urzgdzen

Zapora sieciowa (Firewall) Antywirus i Antymalware

eOprogramowanie lub sprzet, ktory
monitoruje i kontroluje ruch sieciowy
w celu zapobiegania
nieautoryzowanemu dostepowi.

eOprogramowanie zaprojektowane do
wykrywania, zapobiegania i usuwania
wirusow oraz ztosliwego
oprogramowania.

VPN Bezpieczne aktualizacje
(Virtual Private Network)

oprogramowania (Secure

eSie¢ prywatna rozszerzona na Firmware Updates)

publiczng sie¢, ktéra umozliwia

eMechanizmy zapewniajace, ze
bezpieczne przesytanie danych.

aktualizacje oprogramowania sg
autentyczne i bezpieczne przed
atakami.

Monitorowanie i analiza
(Monitoring and Analytics)

Cyberobrona

Szyfrowanie danych
(Data Encryption)
eTechnika kodowania danych w taki

sposdb, ze tylko autoryzowane strony
moga je odczytac.

Segmentacja sieci
(Network Segmentation)

ePodziat sieci na mniejsze,
odseparowane segmenty w celu
ograniczenia ryzyka rozprzestrzeniania
sie atakow.

Autoryzacja i uwierzytelnianie
(Authentication and
Authorization)

*Procesy zapewniajgce, ze tylko

uprawnieni uzytkownicy majg dostep
do zasobow.

Systemy zarzgdzania dostepem
(Access Management Systems)

eNarzedzia do zarzadzania i
kontrolowania dostepu uzytkownikéw
do zasobow sieciowych.

Bezpieczne protokoty
komunikacyjne (Secure

Communication Protocols)

*Systemy $ledzenia aktywnosci

sieciowej i analizowania logow w celu
wczesnego wykrywania anomalii i

zagrozen.

np. HTTPS, TLS.

eProtokoét zapewniajgcy bezpieczng
wymiane danych miedzy urzagdzeniami,

System wykrywania wtaman
(Intrusion Detection System, IDS)

eSystem monitorujacy siec lub systemy
komputerowe w celu wykrywania
nieautoryzowanych dziatan.

Bezpieczne bootowanie
(Secure Boot)

eProces uruchamiania urzadzenia, ktory
zapewnia, ze tylko zaufane
oprogramowanie moze zostac
zatadowane.
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Cyberobrona

Zapora sieciowa (Firewall)

to oprogramowanie lub sprzet, ktory monitoruje i kontroluje ruch sieciowy w celu zapobiegania nieautoryzowanemu
dostepowi.

Monitorowanie ruchu Kontrola dostepu:

sieciowego:

eOkresla, ktore dane mogg
przechodzi¢ przez sie¢, na
podstawie ustalonych regut
bezpieczenstwa.

i

eAnalizuje dane przychodzace i
wychodzace w sieci, identyfikujgc
potencjalne zagrozenia.

1
@ | —— )!/

Rejestrowanie i
raportowanie:

Ochrona przed atakami:

eZapobiega réznym rodzajom
cyberatakéw, takim jak ataki typu
DDoS, préby wtaman czy infekcje
ztosliwym oprogramowaniem.

B | B>

«Sledzi zdarzenia zwigzane z
bezpieczeristwem i generuje
raporty, ktore moga by¢ uzyte do
analizy i audytow.

Private Network Firewall Attackers The Internet
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Cyberobrona

VPN (Virtual Private Network)

to technologia, ktdéra umozliwia uzytkownikom bezpieczne i prywatne potgczenie z siecig internetowg poprzez
tworzenie zaszyfrowanego tunelu miedzy urzagdzeniem uzytkownika a serwerem VPN.

Dzieki temu potgczenie jest chronione przed nieautoryzowanym dostepem, a tozsamosc¢ uzytkownika i jego aktywnosé
online pozostajg prywatne.

Jak dziata VPN?

Potaczenie z Szyfrowanie danych: Maskowanie adresu

serwerem VPN: e Dane przesytane miedzy P

e Uzytkownik nawiazuje urzadzeniem uzytkownika e Adres IP uzytkownika jest
potaczenie z serwerem a serwerem VPN sg zamaskowany przez adres

VPN za pomoca klienta szyfrowane, O zapewnia IP serwera VPN, co

VPN. ich bezpieczerstwo. utrudnia $ledzenie
lokalizacji i aktywnosci
uzytkownika.
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Szyfrowanie danych (Data Encryption)

to proces przeksztatcania danych w taki sposéb, aby byty one nieczytelne dla oséb nieautoryzowanych.

Tylko osoby posiadajgce odpowiedni klucz szyfrowania mogg odszyfrowac i odczytac zaszyfrowane informacje.

Poufnos¢:

t8qyN6v3o4
hBsI6AMd6b
/nkfh3P4UE5
yLWymGznC

9Ju=

e Zapewnia, ze tylko
upowaznione osoby moga
uzyskac¢ dostep do danych.

May the
Force be
with you.

May the

Force be
with you.

Unencrypted I Encrypted ] Decrypted
Plaintext Ciphertext Plaintext Autentycznosé:
Message Message

e Umozliwia weryfikacje, ze
dane pochodzg od zaufanego
zrédta.

Encryption Key Decryption Key

Integralnosc:

e Chroni dane przed
nieautoryzowang
modyfikacja.

Bezpieczenstwo
podczas przesytania:

e Chroni dane podczas
przesytania przez sieci
publiczne, takie jak Internet.
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Autoryzacja wielostopniowa (MFA, Multi-Factor Authentication)

to metoda zabezpieczania systemow informatycznych, ktéra wymaga od uzytkownikow przedstawienia dwoch lub
wiecej niezaleznych dowodow tozsamosci (tzw. czynnikéw) w celu uzyskania dostepu do zasobu. Celem MFA jest
zwiekszenie poziomu bezpieczenstwa poprzez wymaganie wiecej niz jednego rodzaju uwierzytelnienia.

o _ L - Czynniki cech - : e o _
Czynniki wiedzy: Czynniki posiadania: T — . Czynniki lokalizacyjne:

 Hasto/PIN: Informacje, * Tokeny * Biometria: Cos, co * | okalizacja: Gdzie * Czas: Kiedy uzytkownik
ktore uzytkownik zna. fizyczne/wirtualne: Cos, uzytkownik jest. uzytkownik jest. jest.
co uzytkownik posiada.
* Przyktad: Tradycyjne * Przyktad: Odcisk palca, * Przyktad: * Przyktad: Ograniczenia
hasta, kody PIN. * Przyktad: Karty, tokeny rozpoznawanie twarzy, Uwierzytelnianie na czasowe dostepu do
RSA, aplikacje skanowanie teczowki. podstawie lokalizacji systemu.
generujgce kody geograficzne;.

jednorazowe
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7 Podstawowych Zasad Korzystania z Aplikacji Bankowych

Tworz silne hasta, ktore sa trudne do odgadniecia, i uzywaj Kombinacja liter (duzych i matych), cyfr i symboli, np.
e e ICULE LR unikalnych haset dla kazdej aplikacji. "P@sswO0rd!23".
. S . Witacz dodatkowy poziom zabezpieczen, ktéry wymaga podania  Aplikacje takie jak Google Authenticator, Authy lub
2 Wiaczuwlerzytelnlanie dwuskiadnikowe (2FR) . o0\ odu (np. 2 aplikacji uwierzytelniajace] lub SMS) kody SMS od banku.
- . Reg‘ular'nle aktualizuj systgrr} operacyjlny. swojego urzadzenial Wtacz automatyczne aktualizacje w ustawieniach
3  Aktualizuj oprogramowanie aplikacje bankowe, aby mieC pewnosc¢, ze korzystasz z S
. ) ; telefonu i aplikacji.

najnowszych zabezpieczen.
Nie klikaj na linki w podejrzanych e-mailach, SMS-ach lub Sprawdzaj doktadnie adresy URL stron, na ktore jestes

4 Uwazaj na podejrzane wiadomosci i linki wiadomosciach, ktére moga prowadzic do stron phishingowych. przekierowywany, zanim wprowadzisz swoje dane.

5 Korzystaj tylko z zaufanych sieci Unikaj logowania sie do aplikacji bankowych przez publiczne Wi- Jesli musisz skorzystac z publicznego Wi-Fi, wtgcz

Fi. Uzywaj sieci zaufanych lub korzystaj z VPN. VPN, aby zabezpieczy¢ swoje potaczenie.
. . . . Regularnie sprawdzaj swoje transakcje bankowe, aby szybko Ustaw powiadomienia SMS lub e-mail o transakcjach
6 Monitoruj swoje konto regularnie . S . . .
wykryC i zgtosic nieautoryzowane operacje. na swoim koncie.

Nie zapisuj swoich danych logowania do aplikacji bankowychw  Zapamietaj swoje hasta lub uzywaj bezpiecznych

/ Nie zapisuj danych logowania przegladarkach internetowych ani w aplikacjach notatek. menedzerdw haset.



https://www.drmalinowski.edu.pl/

Czy twoj telefon jest bezpieczny?

Sprawdz te numery:
*Ho2#
*H21#
*HOo#
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7 Zasad Bezpiecznego Korzystania z Wi-Fi

Unikaj korzystania z publicznych sieci Wi-Fi Publiczne Wi-Fi jest czesto niezabezpieczone, co zwieksza ryzyko Korzystaj z danych mobilnych lub prywatnych,

przechwycenia danych przez osoby trzecie. zabezpieczonych sieci Wi-Fi.
5 Wytacz udostepnianie plikow na urzadzeniachw  Udostepnianie plikéw moze prowadzi¢ do nieautoryzowanego Whytacz funkcje udostepniania plikow w ustawieniach
publicznych sieciach Wi-Fi dostepu do Twoich danych przez inne osoby w tej same;j sieci. swojego systemu operacyjnego.
3 Sprawdzaj, do jakie] sieci sie taczysz Upeyvnu sie, ze taczysz sie z wtasciwag S|IeC|a, anie z fatszywa SprawdZz nazwe sieci (SSID) i upevnfn/! ;/e, ze {e.st
siecig utworzong przez cyberprzestepcow. zgodna z nazwg podang przez wtasciciela miejsca.
Automatyczne taczenie z sieciami Wi-Fi moze sprawic, ze Whytgcz automatyczne tagczenie w ustawieniach Wi-Fi

4  Wytacz automatyczne taczenie z sieciami Wi-Fi . . . . . . .
urzadzenie potaczy sie z niezabezpieczong lub fatszywa siecig.  swojego urzgdzenia.

5  Stosuj silne hasta do swojej domowej sieci Wi-Fi  Silne hasta utrudniaja nieautoryzowany dostep do Twojej sieci. Uzyj kombinacii liter, cyr I symboli, np.

"H@rd2Gu3ssP@sswOrd'".
6 Zmien domyslne nazwy uzytkownika i hasta Domyslne dane logowania do routera sg tatwe do odgadniecia, co Zmier nazwe uzytkownika i hasto na cos bardziej
routera moze umozliwi¢ atak na Twoja sie¢. skomplikowanego i unikalnego.

SprawdZz, czy Twdéj router ma opcje automatycznych
aktualizacji lub recznie sprawdzaj dostepnos¢
aktualizacji.

Regularne aktualizacje oprogramowania routera naprawiajg luki

7  Aktualizuj oprogramowanie routera . , . L, . .
bezpieczenstwa i chronig sie¢ przed nowymi zagrozeniami.
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Macierz MITRE ATT&CK (Adversarial Tactics, Techniques & Common Knowledge)

to publiczna baza wiedzy, klasyfikujgca techniki, taktykii procedury (TTPs) stosowane przez cyberprzestepcow w rzeczywistych incydentach.

https://attack.mitre.org/matrices/enterprise/

Struktura macierzy

. Taktyki (Tactics) — odpowiadajg celom atakujgcych (np. uzyskanie dostepu do systemu, wykradanie danych)

. Techniki (Techniques) — to sposoby osiggania tych celdw (np. fatszywy e-mail z zatgcznikiem, pozyskiwanie haset z pamieci)
. Podtechniki (Sub-techniques) — bardziej szczegdtowe wersje technik (np. odczyt haset z procesu LSASS w Windowsie)

. Procedury (Procedures) — to konkretne przyktady z prawdziwych atakéow  (np. grupa APT29 uzyta narzedzia Mimikatz)
Zastosowanie w praktyce

. Analiza zagrozen (threat intelligence)

. Budowanie strategii obronnych (threat-informed defense)

. Testowanie bezpieczenstwa (red teaming, purple teaming)

. Ocena dojrzatosci cyberbezpieczenstwa (security maturity assessment)

Zalety stosowania ATT&CK

. Ujednolicenie jezyka bezpieczenstwa IT

. Wspomaganie detekcji i reagowania na incydenty

. Transparentna dokumentacja technik APT i grup cyberprzestepczych

Reconnaissance  Resource Initial Access Execution Persistence
Development
10 techniques 8 techniques 11 techniques 16 techniques 23 techniques
Active Acquire Access Content Cloud Account n
Scanning 3) Injection Administration Manipulation (7
Acquire Command —
Gather Victim Infrastructure gy Drive-by BITS Jobs
Host —3 Compromise Command and
Information () Compromise Scripting Boot or Logon
Accounts (3 Exploit Public- Interpreter (13 Autostart
Gather Victim Facing Execution (14)
Identity Compromise Application Container
Information () Infrastructure () Administration Boot or Logon
External Command Initialization
Gather Victim Develop Remote Scripts (5)
Network Capabilities () Services Deploy Container -
Information (g) Cloud
Establish Hardware ESXi Application
Gather Victim Org Accounts (3 Additions Administration Integration
Information () Command
Obtain Phishing () I" Compromise
Phishing for Capabilities (7 Exploitation for Host Software
Information () Replication Client Execution Binary
Stage Through
Search Closed Capabilities (5) Removable Input Injection Create
Sources () Media Account (3)

[ Ty R

Inter-Process

L P PP

Menndn ne
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Security Content Automation Protocol (SCAP)

to zestaw standardéw opracowany przez NIST, ktéry umozliwia automatyzacje oceny bezpieczeristwa systemow IT
oraz zgodnosci z politykami i regulacjami.

Gtowne cele

Automatyzacja Standaryzacja Wspieranie zgodnosci
skanowania systemow formatow wymiany z normami (np.

pod katem luk i informacji o ISO/IEC 27001, NIST
btednych konfiguracji zagrozeniach 800-53, PCI-DSS)



https://www.drmalinowski.edu.pl/

I Security Content Automation Protocol (SCAP)

SCAP to zbidr wzajemnie powigzanych specyfikaciji:

Komponent SCAP . Opisfunkeji | Link |

NVD Centralne repozytorium informacji o lukach. Zawiera nvd.nist.gov
National Vulnerability Database checklisty, opisy btedéw i oceny wptywu. nVe.NISL.gov
CVE Uniwersalny system identyfikacji publicznie znanych cve.mitre.or
Common Vulnerabilities and Exposures luk. Zarzadzany przez MITRE. ] i
CVSS System oceniania powagi luk w zabezpieczeniach. first.ore/cvss
Common Vulnerability Scoring System Utatwia priorytetyzacje zagrozen. HIISLOTEICVSS
CPE : Sta.ndar'd' nazewm(,:twa systemow operacyjnych, I T T T
Common Platform Enumeration aplikacji i urzadzen.
CCE System identyfikacji btedow i problemdw .
. . . . . cce.mitre.org
Common Configuration Enumeration konfiguracyjnych.
XCCDF Format opisu list kontrolnych bezpieczenstwa w postaciCsrC nist.gov/proiects/.../xcedf
Extensible Configuration Checklist Description Format XML. ST
OVAL Jezyk do definiowania i testowania podatnosci oraz oval.mitre.org
Open Vulnerability and Assessment Language bteddw konfiguracyjnych. ' '
OCIL Jezyk do tworzenia interaktywnych pytan oceniajacych csrc.nist.gov/proiects/... /ocil
Open Checklist Interactive Language zgodnosc (np. dla audytow). e
AID Standard jednoznacznej identyfikacji zasoboéw IT . . .
cee .- . . csrc.nist.gov/projects/scap/aid
Asset Identification (systemow, urzadzen).
ARF Format taczenia, raportowania i korelowania informacji : .
. csrc.nist.gov/projects/scap/arf
Asset Reporting Format 0 zasobach.
CCSS System oceniania krytycznosci btedow CSTC.nist.gov/Droiects/scan/cess
Common Configuration Scoring System konfiguracyjnych. o ' '
TMSAD Model przetwarzania danych XML z uwzglednieniem

csrc.nist.gov/projects/scap/tmsad

Trust Model for Security Automation Data podpisow, hashy i tozsamosci.
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Zaleznosci miedzy CVE, CPE i CVSS

CVE (Common Vulnerabilities and Exposures) - podatnosci
— To gtédwny byt opisujgcy podatnos¢ (np. CVE-2021-44228).
— Kazdy rekord CVE zawiera:

¢ opis podatnosci

¢ liste dotknietych produktéw (CPE)

¢ ocene powagi (CVSS)

CPE (Common Platform Enumeration) - infrastruktura

— CPE jest przypisany do CVE — mowi, ktére konkretne systemy, aplikacje lub wersje sg podatne
— Przyktad: dany CVE moze dotyczy¢ Log4j w wersjach 2.0 do 2.14.1.

— Te wersje majg unikalne identyfikatory CPE.

CVSS (Common Vulnerability Scoring System) - ocena
— CVSS to metryka przypisana do danego CVE.

— Nie ocenia systemu, ale konkretng podatno$é (CVE) — np. czy pozwala na zdalne wykonanie kodu, czy wymaga fizycznego dostepu itp.
— CVSS nie jest zalezny od CPE, ale jest powigzany z CVE.
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"cve_id": "CVE-2021-12345",

"description": "Remote code execution in ExampleApp via crafted request.”,

cpe": "cpe:2.3:a:examplevendor:exampleapp:1.0.0:% * % * o x * 1
n%n:{

"vector": "CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H",
"base score": 9.8,

"severity": "CRITICAL"
}

published": "2021-06-01",
"last_modified": "2021-06-02",

"reference": "https://example.com/security/advisory/CVE-2021-12345"
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NIST (National Institute of Standards and Technology)
Narodowy Instytut Standaryzacji i Technologii w Stanach Zjednoczonych.

To rzgdowa instytucja podlegta Departamentowi Handlu USA, ktorej zadaniem jest:
e Tworzenie standardow technicznych (np. pomiarow, kryptografii, bezpieczenstwa IT)

. Opracquwame W.y-ty.czn.ych} norm pezpleczgnstwa c.ybernetyczn.ego NATIONAL INSTITUTE OF

e Badania naukowe i inzynieryjne wspierajgce innowacje technologiczne NISI- STANDARDS AND TECHNOLOGY
U.S.DEPARTMENT OF COMMERCE

NIST i cyberbezpieczenstwo: https://www.nist.gov

e NIST jest autorem wielu kluczowych dokumentow i ram bezpieczenstwa, m.in.:

* NIST Cybersecurity Framework (CSF) — szeroko stosowany model zarzgdzania ryzykiem cybernetycznym
* NIST SP 800-53 / SP 800-171 — standardy dla zabezpieczania systemow informatycznych

e SCAP CVSS, XCCDF, OVAL — komponenty standaryzacji bezpieczenstwa automatycznego

Instytut ten petni kluczowa role rowniez w rozwoju algorytmow kryptograficznych (np. AES, SHA-2, SHA-3).
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https://youtu.be/5Y9MbOtNPy4?si=rioA7ZX6zPKSItU

Michat Malinowski
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Zadanie

(0-2 pkt)

Tresc¢

Opisz w jakie mechanizmy lub zasady Cyberobrony stosujesz lub sg stosowane ‘
1. U ciebie w domu.

2. W miejscu gdzie pracujesz lub uczysz sie.

Nalezy opisac¢ 1.1 2.

Przyktadowe zagadnienia, ktére mozesz opisac:

* Stosowanie menedzera haset w celu bezpiecznego zarzgdzania danymi logowania.

*  Zabezpieczenie domowej sieci Wi-Fi poprzez silne hasto, protokét WPA3 i ewentualng segmentacje sieci (np. osobna sie¢ dla urzadzen 1oT).

*  Wiaczenie uwierzytelniania dwusktadnikowego (2FA) w serwisach online jako dodatkowy poziom ochrony.

* Regularne aktualizowanie systemu operacyjnego oraz zainstalowanego oprogramowania w celu eliminowania znanych podatnosci.

* Rozpoznawanie i unikanie zagrozen socjotechnicznych (phishing, spoofing, manipulacje komunikacyjne). Termin przes’fania sprawozdania,
*  Uczestnictwo w szkoleniach z zakresu podstaw cyberbezpieczenstwa wskaza ny w zadaniu w Moodle.
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