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Cyberbezpieczenstwo

PERCENTAGE OF INTERMET USERS AGED 16 TO 64 WHO OWN EACH KIND OF DEVICE
POLAMD
ANY KIND OF SMART FEATURE LAPTOFP OR TABLET
MOBILE PHOMNE PHONE PHONE DESKTOP COMPUTER DEVICE

B ] (| ]
98.2% 97.9% 6.8% 79.7 % 38.4%

YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE
+0.9% (+90 BPS) +0.9% (+90 BPS) -10.5% (-80 BPS) -1.5% (-120 BPS) -6.6% (-270 BPS)

GAMES SMART WATCH OR TV STREAMING SMART HOME VIRTUAL REALITY
CONSOLE SMART WRISTBAND DEVICE DEVICE DEVICE

® 1=

38.4% 41.3% 14.7% 12.8% 4.0%

YEAR-ON-YEAR CHANGE YEAR-COMN-YEAR CHANGE YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE YEAR-CMN-YEAR CHAMNGE
-2.0% (-80 BPS) -5.7% (-250 BPS) -4.5% (-70 BPS) -3.0% (-40 BPS) -2.4% (-10 BPS)

SOURCE: MNOTES: RELATIVI we
ABSCILL COMPARABILITY: ure’ (O) Meltwater
e social
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Cyberbezpieczenstwo

Cyberbezpieczenstwo

odnosi sie do praktyk, technologii i procesdow majgcych na celu ochrone systemow komputerowych, sieci, urzadzen
oraz danych przed nieautoryzowanym dostepem, atakami, uszkodzeniami lub kradzieza.

Jest to kluczowy element zarzgdzania ryzykiem w srodowisku cyfrowym, ktory zapewnia integralnosc, poufnosc i
dostepnosc informacji.

Zarzadzanie ryzykiem: Kontrola dostepu: Ochrona danych: Zapobieganie atakom:

e|dentyfikacja, ocena i priorytetyzacja eOgraniczenie dostepu do systemow i eSzyfrowanie danych w spoczynku i eImplementacja zapor sieciowych
ryzyka zwigzanego z bezpieczeristwem danych tylko do autoryzowanych podczas transmisji, aby zapobiec ich (firewall), systemow wykrywania i
informacji. uzytkownikow. nieautoryzowanemu odczytowi. zapobiegania wiamaniom (IDS/IPS)
oraz oprogramowania

antywirusowego.

Odpowiedz na incydenty: Szkolenie i Swiadomos¢ Zgodnosc:

eOpracowanie planéw reakcji na uzytkowmkow: e Audyty i oceny zgodnosci z wymogami
incydenty, ktore okreslajg kroki do regulacyjnymi oraz standardami
podjecia w przypadku naruszenia branzowymi, takimi jak I1SO 27001.
bezpieczenstwa.

eEdukacja pracownikow i
uzytkownikow na temat zagrozen
cyberbezpieczenstwa oraz najlepszych
praktyk w zakresie bezpiecznego
korzystania z technologii.
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Global Risk and Security Assessment
Visualising Maritime and Terrestrial Risk Q4 2023

Legend
Risk Index
} == Low Risk
: == Moderate Risk
== Significant Risk
High Risk
Very High Risk
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Michat Malinowski

Global Risk Map, Neptune P2P Group,
https://neptunep2pgroup.com/global-risk-map/ 417
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Cyberbezpieczenstwo

Incydent Bezpieczenstwa

to kazde zdarzenie, ktore skutkuje naruszeniem poufnosci, integralnosci
lub dostepnosci danych, systemdéw komputerowych, sieci lub ustug

Identyfikacja:

*Szybkie wykrycie incydentu i jego zakresu.

Kontrola:

*Natychmiastowe dziatania majgce na celu powstrzymanie dalszego rozprzestrzeniania sie
incydentu.

Analiza:

eQOcena przyczyn incydentu i jego skutkow.

Naprawa:

eUsuniecie skutkow incydentu i przywrdcenie normalnego dziatania systemow.

Komunikacja:

eInformowanie odpowiednich stron, w tym uzytkownikow i organéw regulacyjnych.

Michat Malinowski

Dostepnosc:

eNaruszenie dostepnosci
oznacza, ze uprawnione
podmioty nie moga
uzyskac dostepu do
danych lub systemow,
kiedy jest to potrzebne.

Integralnosc:

Poufnosé:

eNaruszenie poufnosci
oznacza, ze
nieautoryzowane
podmioty uzyskaty
dostep do chronionych
danych.

eNaruszenie integralnosci polega
na nieautoryzowanej modyfikacji
danych lub systemdw.
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Popularne cyberataki

Phishing (Wytudzanie informac;ji)
to podszywanie sie pod zaufane podmioty w celu wytudzenia poufnych informacji, takich jak hasta i numery kart

kredytowych.

W 2020 roku hakerzy wystali fatszywe e-maile,
podszywajqc sie pod WHO (Swiatowq Organizacje
Zdrowia) w zwigzku z pandemiq COVID-19, aby
wytudzic dane logowania.
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Popularne cyberataki

Ransomware (Oprogramowanie wymuszajace okup)

to ataki polegajace na zablokowaniu dostepu do systemow lub danych i zgdaniu okupu za ich odblokowanie.

Atak ransomware WannaCry w 2017 roku, ktory
zainfekowat ponad 200,000 komputerow na cafym
swiecie, w tym systemy brytyjskiej stuzby zdrowia
(NHS).
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Popularne cyberataki

Malware (Ztosliwe oprogramowanie)

to ztosliwe oprogramowanie zaprojektowane do uszkodzenia, zaktocenia lub uzyskania nieautoryzowanego dostepu do
urzgdzenia.

g CRE
. . . | CORRUPT-0PS
Oprogramowanie szpiegujqce (spyware) Pegasus, -
ktore byfo uzywane do szpiegowania dziennikarzy,

aktywistow i politykow na cafym swiecie.
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Popularne cyberataki

Social Engineering (Socjotechnika)

to techniki manipulacyjne, ktére majg na celu sktonienie uzytkownikow do ujawnienia poufnych informacji lub

wykonania okreslonych dziatan.

Atak na firme Twitter w 2020 roku, gdzie
socjotechniczne metody pozwolity hakerom przejgc
konta znanych osob i firm, aby realizowac
oszustwo kryptowalutowe.

.0
Social Enginering
with omo mme a

"_\ massouly pedents a

a trusted indivaonl ,.Q,Decepil

lmcwER Hacker

1 Wouioeopey i
with the hacker | I{elol:1R
| ENGINEUN
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Popularne cyberataki

Business Email Compromise (BEC) (Kompromitacja e-maila firmowego)

po uzyskaniu dostepu do konta e-mail firmowego, cyberprzestepcy moga wysytac fatszywe e-maile, kras¢ poufne
informacje lub uzywac konta do przeprowadzania atakow.

Atak BEC na firme Ubiquiti Networks w 2015 roku,
w wyniku ktorego firma stracita 46,7 miliona
dolarow.
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Popularne cyberataki

DDoS (Distributed Denial-of-Service) (Rozproszona odmowa ustugi)

to ataki, ktore uniemozliwiajg uzytkownikom sieci lub systemu dostep do informacji lub ustug poprzez przecigzenie
sieci duzg iloscig ruchu.

Atak DDoS na Dyn w 2016 roku, ktory spowodowat
przerwy w dziataniu wielu popularnych serwisow
internetowych, w tym Twittera, Spotify i Reddita.
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Popularne cyberataki

Supply Chain Attacks (Ataki na taricuch dostaw)

Hakerzy infiltrujg technologie taricucha dostaw, aby uzyska¢ dostep do kodu zrodtowego, budowac kody i inne
komponenty infrastruktury aplikacji.

bUPPLY CHAIN CHAINK

Atak na firme SolarWinds w 2020 roku, gdzie
ztosliwe oprogramowanie zostato wprowadzone " i @ @ "G MC
do aktualizacji oprogramowania, ktore byto - Tonns Sl e’ () =
dystrybuowane do klientéw na catym $wiecie. il
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Popularne cyberataki

Insider Threats (Zagrozenia wewnetrzne)

to zagrozenia wewnetrzne, ktére po uzyskaniu dostepu do systemu mogg stanowi¢ wieksze zagrozenie niz ataki
zewnetrzne.

Edward Snowden, byty pracownik NSA, ktory
ujawnit tajne informacje dotyczgce programow
inwigilacji prowadzonych przez USA.
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Cyberzagrozenie

Vulnerabilities
(Luki w zabezpieczeniach)

Popularne cyberataki

Opis
Nowo odkryte luki w zabezpieczeniach, takie jak te w Microsoft Exchange, oraz
postepy w phishingu tworzg nowe obszary do monitorowania.

Przyktad

Luka w zabezpieczeniach Log4Shell odkryta w 2021 roku, ktéra dotyczyta biblioteki
Log4j, powszechnie uzywanej w aplikacjach internetowych.

Crime-as-a-Service (CaaS)
(Przestepczos¢ jako ustuga)

Ustugi oferowane na podziemnych rynkach, ktére dostarczajg narzedzi, ustug i
wiedzy specjalistycznej do przeprowadzania cyberprzestepstw.

Serwis Genesis Market, ktéry sprzedaje skradzione dane logowania i cyfrowe odciski
palcéw, umozliwiajgc dostep do kont online.

loT Device Hacking
(Hakowanie urzadzen loT)

Ataki na urzadzenia Internetu Rzeczy (loT), z ktorych wiele pracownikéw uzyskuje
dostep do wrazliwych danych firmy z réznych punktéw koricowych.

Atak Mirai botnet w 2016 roku, ktéry przejat kontrole nad tysigcami urzadzen loT, aby
przeprowadzi¢ ataki DDoS.

Drive-by Compromises
(Ztosliwe ataki podczas przegladania)

Ataki, w ktérych ofiary sg zwabiane na ztosliwe strony internetowe za pomocg
technik takich jak pozycjonowanie SEO i malwertising.

Ataki Watering Hole, gdzie ztosliwe oprogramowanie jest wstrzykiwane na popularne
strony odwiedzane przez konkretng grupe uzytkownikéw.

Cloud-based Attacks
(Ataki na infrastrukture chmurowg)

Ataki na infrastrukture chmurowa, ktdra staje sie coraz bardziej ztozona, co czyni ja
tatwym celem dla cyberprzestepcow.

Atak na Capital One w 2019 roku, gdzie dane osobowe ponad 100 milionow klientow
zostaty skradzione z chmurowego systemu przechowywania danych.

Zero-Day Exploits
(Wykorzystanie luk dnia zerowego)

Ataki wykorzystujgce nieznane wczesniej luki w oprogramowaniu, ktére nie zostaty
jeszcze zatatane przez producenta.

Atak Stuxnet, ktéry wykorzystat luki dnia zerowego w systemach SCADA do zaktdcenia
programu nuklearnego Iranu.

Credential Stuffing
(Nadmuchiwanie poswiadczen)

Ataki polegajace na uzywaniu duzych list skradzionych poswiadczen (loginow i
haset) do uzyskania nieautoryzowanego dostepu do kont uzytkownikéw.

Atak na siec¢ gier online, gdzie hakerzy uzywali skradzionych poswiadczen, aby uzyskac
dostep do kont graczy.

Cross-Site Scripting (XSS)

Ataki polegajace na wstrzyknieciu ztosliwego kodu do stron internetowych
odwiedzanych przez uzytkownikdéw, co pozwala atakujgcym na kradziez informac;ji

Atak XSS na popularng platforme mediéw spotecznosciowych, gdzie ztosliwy kod byt

(Ataki miedzy stronami) T ——— wstrzykiwany w komentarze uzytkownikow.
Password Attacks Ataki polegajace na prébach ztamania haset za pomocg technik takich jak brute Atak brute force na popularna platforme e-commerce, gdzie hakerzy probowali
(Ataki na hasta) force, stownikowe ataki i analizowanie hashéw haset. réznych kombinacji haset, aby uzyskac dostep do kont uzytkownikow.
SQL Injection Ataki polegajace na wstrzykiwaniu ztosliwych zapytan SQL do formularzy w celu  Atak na firme TalkTalk w 2015 roku, gdzie hakerzy wykorzystali luke SQL Injection, aby
(Wstrzykiwanie SQL) uzyskania nieautoryzowanego dostepu do bazy danych. uzyskac¢ dostep do danych osobowych klientéw.

427
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Zagrozenia

Doxing (ujawnianie

prywatnych informacji):

e Ujawnianie prywatnych
informacji osoby bez jej
zgody.

Ataki w Mediach Spotecznosciowych

Sextortion
(szantazowanie
tresciami seksualnymi):
e Szantazowanie osoby
ujawnieniem jej prywatnych
zdjec lub filmow o
charakterze seksualnym.

Cyberbullying
(cyberprzemoc):

e Systematyczne nekanie,
zastraszanie i obrazanie

innych oséb w internecie.

Trolling:

e Dziatania majgce na celu
wywotanie negatywnych
reakcji lub zaktdcanie
dyskusji.
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Ataki w Mediach Spotecznosciowych

Hejt vs Hape

Aspekt Hape (Hope)

Cel Wspieranie, motywowanie, wywotanie
pozytywnych emocji
Komplementy, stowa wsparcia, pozytywne
Formy historie
Skutki Poprawa nastroju, wzrost samooceny,
budowanie spotecznosci
Pravkiad Kampanie zdrowia psychicznego,

yKiady inspirujgce posty
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I The Cyber Kill Chain - etapy ataku cybernetycznego

Siedem etapow
Cyber Kill Chain
= 1. Rozpoznanie
— (Reconnaissance)
2. Uzbrojenie G
G) 3. Dostarczenie (Weaponization)
(Delivery)
4. Eksploatacja
© 5. Instalacja (Exploitation)
(Installation)

7 D 6. Kontrola i dowodzenie
@ - Dzlatania koncowe (Command and Control)
(Actions on Objectives)
v
43
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Komponenty bezpieczennstwa urzgdzen

Zapora sieciowa (Firewall)

eOprogramowanie lub sprzet, ktory

monitoruje i kontroluje ruch sieciowy

w celu zapobiegania
nieautoryzowanemu dostepowi.

VPN (Virtual Private Network)

#Sie¢ prywatna rozszerzona na
publiczng sie¢, ktéra umozliwia
bezpieczne przesytanie danych.

Antywirus i Antymalware

*Oprogramowanie zaprojektowane do
wykrywania, zapobiegania i usuwania
wiruséw oraz ztosliwego
oprogramowania.

Bezpieczne aktualizacje
oprogramowania (Secure
Firmware Updates)
*Mechanizmy zapewniajace, ze
aktualizacje oprogramowania sg

autentyczne i bezpieczne przed
atakami.

Monitorowanie i analiza
(Monitoring and Analytics)

Szyfrowanie danych (Data
Encryption)
eTechnika kodowania danych w taki

sposodb, ze tylko autoryzowane strony
moga je odczytad.

Segmentacja sieci (Network
Segmentation)

*Podziat sieci na mniejsze,
odseparowane segmenty w celu
ograniczenia ryzyka rozprzestrzeniania
sie atakow.

Cyberochrona

Systemy zarzgdzania dostepem
(Access Management Systems)

eNarzedzia do zarzadzania i
kontrolowania dostepu uzytkownikdéw
do zasobow sieciowych.

Bezpieczne protokoty
komunikacyjne (Secure

Communication Protocols)

*Systemy $ledzenia aktywnosci

sieciowej i analizowania logow w celu
wczesnego wykrywania anomalii i

zagrozen.

np. HTTPS, TLS.

eProtokoét zapewniajgcy bezpieczng
wymiane danych miedzy urzagdzeniami,

Bezpieczne bootowanie (Secure
Boot)

*Proces uruchamiania urzadzenia, ktory
zapewnia, ze tylko zaufane
oprogramowanie moze zostac
zatadowane.
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Cyberochrona

Zapora sieciowa (Firewall)

to oprogramowanie lub sprzet, ktory monitoruje i kontroluje ruch sieciowy w celu zapobiegania nieautoryzowanemu
dostepowi.

Monitorowanie ruchu Kontrola dostepu:

sieciowego:

eOkresla, ktore dane mogg
przechodzi¢ przez sie¢, na
podstawie ustalonych regut
bezpieczenstwa.

i
|

eAnalizuje dane przychodzace i
wychodzace w sieci, identyfikujac
potencjalne zagrozenia.

':l_ b
'F‘I_E_"\_,_ /'I

¥ = -\.
II'\:' Ufl '..-—-__—.-"-.—

==
.
;

Rejestrowanie i
raportowanie:

Ochrona przed atakami:

eZapobiega réznym rodzajom
cyberatakéw, takim jak ataki typu
DDoS, proby wtaman czy infekcje
ztosliwym oprogramowaniem.

bt | B
|

«Sledzi zdarzenia zwigzane z
bezpieczeristwem i generuje
raporty, ktore moga by¢ uzyte do
analizy i audytéw.

—
[
o5

Private Network Firewall Attackers The Internet
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Cyberochrona

VPN (Virtual Private Network)

to technologia, ktdéra umozliwia uzytkownikom bezpieczne i prywatne potgczenie z siecig internetowg poprzez
tworzenie zaszyfrowanego tunelu miedzy urzadzeniem uzytkownika a serwerem VPN. Dzieki temu potgczenie jest
chronione przed nieautoryzowanym dostepem, a tozsamosc uzytkownika i jego aktywnosc online pozostajg prywatne.

Jak dziata VPN?

Potfaczenie z Szyfrowanie danych: Maskowanie adresu

serwerem VPN: e Dane przesytane miedzy P

* Uzytkownik nawigzuje urzadzeniem uzytkownika e Adres IP uzytkownika jest
potaczenie z serwerem a serwerem VPN sg zamaskowany przez adres

VPN za pomocg klienta szyfrowane, O zapewnia IP serwera VPN, co

VPN. ich bezpieczerstwo. utrudnia $ledzenie
lokalizacji i aktywnosci
uzytkownika.
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Cyberochrona

Szyfrowanie danych (Data Encryption)

to proces przeksztatcania danych w taki sposéb, aby byty one nieczytelne dla oséb nieautoryzowanych.

Tylko osoby posiadajgce odpowiedni klucz szyfrowania mogg odszyfrowac i odczyta¢ zaszyfrowane informacje.

Poufnos¢:

t8qyN6v3o4
hBsI6AMd6b
/nkfh3P4UES
yLWymGznC

9Ju=

e Zapewnia, ze tylko
upowaznione osoby moga
uzyskac¢ dostep do danych.

May the
Force be
with you.

May the

Force be
with you.

Unencrypted I Encrypted I Decrypted
Plaintext Ciphertext Plaintext Autentycznosé:
Message Message

e Umozliwia weryfikacje, ze
dane pochodzg od zaufanego
zrédta.

Encryption Key Decryption Key

Integralnosc:

e Chroni dane przed
nieautoryzowang
modyfikacja.

Bezpieczenstwo
podczas przesytania:

e Chroni dane podczas
przesytania przez sieci
publiczne, takie jak Internet.
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Cyberochrona

Autoryzacja wielostopniowa (MFA, Multi-Factor Authentication)

to metoda zabezpieczania systemow informatycznych, ktéra wymaga od uzytkownikow przedstawienia dwoch lub
wiecej niezaleznych dowodow tozsamosci (tzw. czynnikéw) w celu uzyskania dostepu do zasobu. Celem MFA jest
zwiekszenie poziomu bezpieczenstwa poprzez wymaganie wiecej niz jednego rodzaju uwierzytelnienia.

o _ L - Czynniki cech - : e o _
Czynniki wiedzy: Czynniki posiadania: Pl ——— Czynniki lokalizacyjne:

 Hasto/PIN: Informacje, * Tokeny * Biometria: Cos, co * | okalizacja: Gdzie * Czas: Kiedy uzytkownik
ktore uzytkownik zna. fizyczne/wirtualne: Cos, uzytkownik jest. uzytkownik jest. jest.
co uzytkownik posiada.
 Przyktad: Tradycyjne e Przyktad: Odcisk palca, e Przykfad: * Przyktad: Ograniczenia
hasta, kody PIN. e Przyktad: Karty, tokeny rozpoznawanie twarzy, Uwierzytelnianie na czasowe dostepu do
RSA, aplikacje skanowanie teczowki. podstawie lokalizacji systemu.
generujgce kody geograficznej.

jednorazowe
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Cyberochrona

7 Podstawowych Zasad Korzystania z Aplikacji Bankowych

Tworz silne hasta, ktore sa trudne do odgadniecia, i uzywaj Kombinacja liter (duzych i matych), cyfr i symboli, np.
Uzywaj silnych i unikalnych haset unikalnych haset dla kazdej aplikacji. "P@sswO0rd!23".
. - . Witacz dodatkowy poziom zabezpieczen, ktéry wymaga podania  Aplikacje takie jak Google Authenticator, Authy lub
e e drugiego kodu (np. z aplikacji uwierzytelniajacej lub SMS) kody SMS od banku.
- . Regular‘nle aktualizuj systgrr} operac;lljlny. swojego urzadzenia Wtacz automatyczne aktualizacje w ustawieniach
3  Aktualizuj oprogramowanie aplikacje bankowe, aby mieC pewnosc, ze korzystasz z

. . . telefonu i aplikaciji.

najnowszych zabezpieczen.

_ . . C ey Nie klikaj na linki w podejrzanych e-mailach, SMS-ach lub Sprawdzaj doktadnie adresy URL stron, na ktére jeste$

4 Uwazaj na podejrzane wiadomosci i linki . . B g s . . . .
wiadomosciach, ktore moga prowadzic do stron phishingowych. przekierowywany, zanim wprowadzisz swoje dane.

5 Korzystaj tylko z zaufanych sieci Unikaj logowania sie do aplikacji bankowych przez publiczne Wi- Jesli musisz skorzystac z publicznego Wi-Fi, wtacz

Fi. Uzywaj sieci zaufanych lub korzystaj z VPN. VPN, aby zabezpieczy¢ swoje potgczenie.
. . . . Regularnie sprawdzaj swoje transakcje bankowe, aby szybko Ustaw powiadomienia SMS lub e-mail o transakcjach
6 Monitoruj swoje konto regularnie L S . . .
wykryC i zgtosicC nieautoryzowane operacije. na swoim koncie.

Nie zapisuj swoich danych logowania do aplikacji bankowychw Zapamietaj swoje hasta lub uzywaj bezpiecznych

/ Nie zapisuj danych logowania przegladarkach internetowych ani w aplikacjach notatek. menedzeréw haset.
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Czy twoj telefon jest bezpieczny?

Sprawdz te numery:
*Ho2#
*H21#
*HOo#
*#12344
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7 Zasad Bezpiecznego Korzystania z Wi-Fi

Unikaj korzystania z publicznych sieci Wi-Fi Publiczne Wi-Fi jest czesto niezabezpieczone, co zwieksza ryzyko Korzystaj z danych mobilnych lub prywatnych,

przechwycenia danych przez osoby trzecie. zabezpieczonych sieci Wi-Fi.
5 Wytacz udostepnianie plikow na urzagdzeniachw  Udostepnianie plikéw moze prowadzi¢ do nieautoryzowanego Whytacz funkcje udostepniania plikdw w ustawieniach
publicznych sieciach Wi-Fi dostepu do Twoich danych przez inne osoby w tej same;j sieci. swojego systemu operacyjnego.
3 Sprawdzaj, do jakie] sieci sie taczysz UPEYVHI] sie, ze taczysz sie z wtasciwag S|leC|a, anie z fatszywa Sprawdz nazwe sieci (SSID) i upeV\lln!j §|e, zelje‘st
siecig utworzong przez cyberprzestepcow. zgodna z nazwag podang przez wtasciciela miejsca.
Automatyczne taczenie z sieciami Wi-Fi moze sprawic, ze Whytacz automatyczne taczenie w ustawieniach Wi-Fi

4  Wytacz automatyczne tgczenie z sieciami Wi-Fi . . . . . ; .
urzadzenie potaczy sie z niezabezpieczong lub fatszywa siecig.  swojego urzadzenia.

5  Stosuj silne hasta do swojej domowej sieci Wi-Fi  Silne hasta utrudniaja nieautoryzowany dostep do Twojej sieci. Uzy) kombinacii liter, cyfr I symboli, np.

"H@rd2Gu3ssP@sswOrd".
6 Zmien domyslne nazwy uzytkownika i hasta Domyslne dane logowania do routera sg tatwe do odgadniecia, co Zmien nazwe uzytkownika i hasto na cos$ bardziej
routera moze umozliwi¢ atak na Twoja siec. skomplikowanego i unikalnego.

Sprawdz, czy Twoj router ma opcje automatycznych
aktualizacji lub recznie sprawdzaj dostepnosc
aktualizaciji.

Regularne aktualizacje oprogramowania routera naprawiaja luki

7  Aktualizuj oprogramowanie routera . , . L, . .
bezpieczenstwa i chronig sie¢ przed nowymi zagrozeniami.
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Przestepstwa przeciwko ochronie informacji

Ujawnienie tajemnicy panstwowej, co moze prowadzi¢ do zagrozen bezpieczenstwa narodowego i cyberatakow na infrastrukture

Art. 265
krytyczna.
Art. 266 Ujawnienie tajemnicy stuzbowej i zawodowej, obejmujgce kradziez danych osobowych lub biznesowych poprzez naruszenia systemow
| komputerowych.
Art. 267 Naruszenie tajemnicy korespondencji poprzez nielegalne przechwytywanie komunikacji elektronicznej, takiej jak e-maile.

Udaremnienie lub utrudnienie korzystania z informacji, obejmujgce ataki DDoS zaktécajgce dostepnos¢ systemow informatycznych i
stron internetowych.
Niszczenie danych informatycznych poprzez celowe usuwanie lub uszkadzanie danych cyfrowych, wyniki dziatan malware lub

Art. 268 i 268a

Art. 269
ransomware.

Art. 2693 Sabotaz komguterowv, obejmujacy dziatania majace na celu uszkodzenie lub zaktocenie dziatania systemow informatycznych,
instalacje ztosliwego oprogramowania.

Art. 269b Wytwarzanie programu komputerowego do popetnienia przestepstwa, tworzenie i dystrybucja narzedzi hackingowych uzywanych do

popetniania przestepstw komputerowych.
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Gdzie zgtasza¢ cyberprzestepstwa

Zagrozenie cyberbezpieczenstwa Odpowiadajace akty prawne

Phishing
Ataki ransomware
Malware
Ataki DDoS
Wycieki danych
Insider Threats
Exploity zeroday
Ataki Man-in-the-Middle (MITM)
SQL Injection
Cross-Site Scripting (XSS)
Ataki na infrastrukture krytyczng
Spoofing
Inzynieria spoteczna
Cryptojacking
Bezpieczenstwo Internetu Rzeczy (loT)
Ataki sieciowe
Kradziez konta lub
przedmiotu w grze online

Kodeks Karny - Art. 269b KK

Kodeks Karny - Art. 269b KK, Ustawa o ustugach ptatniczych
Kodeks Karny - Art. 269b KK

Kodeks Karny - Art. 269a KK

Ustawa o ochronie danych osobowych

Ustawa o ochronie danych osobowych

Ustawa o krajowym systemie cyberbezpieczenstwa

Kodeks Karny - Art. 269b KK

Kodeks Karny - Art. 269b KK

Kodeks Karny - Art. 269b KK

Rozporzadzenie Rady Ministrow w sprawie ustug kluczowych
Kodeks Karny - Art. 269b KK

Kodeks Karny - Art. 269b KK

Kodeks Karny - Art. 269b KK

Ustawa Prawo telekomunikacyjne

Kodeks Karny - Art. 269a KK

Kodeks Karny - Art. 268 KK, Ustawa o $wiadczeniu ustug droga elektroniczng

28

Gdzie zgtosic
Policja, CSIRT
Policja, ABW, KNF
Policja, CSIRT
Policja, CSIRT
UODO, Policja, GIODO
UODO, Policja
Policja, CSIRT
Policja, CSIRT
Policja
Policja
CSIRT, ABW
Policja
Policja
Policja, CSIRT
UKE, Policja, CSIRT
Policja, ABW, NASK, CSIRT

Policja
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CSIRT (Computer Security Incident Response Team)
Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego

to grupa ekspertow zajmujgcych sie zarzagdzaniem i reagowaniem na incydenty zwigzane z bezpieczenstwem
informacji w organizacji.

Gtownym celem CSIRT jest minimalizacja skutkdw incydentow bezpieczenstwa, przywrdcenie normalnej operacyjnosci
systemow oraz zapobieganie przysztym zagrozeniom.

Zespot prowadzony przez Szefa Agencji Bezpieczeristwa Wewnetrznego (ABW).

CSIRT GOV ministrac pubicans

Infrastruktura Krytyczna

Zespot dziatajgcy w ramach NASK

CS | RT N AS K Sektor Prywatny i Przedsigbiorstwa

Analizy i Badania

Zespot w ramach Dowddztwa Komponetu Obrony Cyberprzestrzeni

CSIRT MON g e

Organizacje pracujgce na rzecz obronnosci
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Cyberbezpieczenstwo i Al

Ataki
adwersarialne
(Adversarial
Attacks)

Zatruwanie danych
treningowych
(Data Poisoning)

Wstrzykniecie

polecenia (Prompt
Injection)

Kradziez modelu
(Model Stealing)

Omijanie modelu
(Model Evasion)

Cyberatak

Jest celem

Cyberatak

Jest zrodtem

Ataki typu
deepfake

Phishing
wspomagany Al

Wzmocnienie
atakow DoS (Denial
of Service)

Analiza podatnosci
wspomagana Al

Generowanie
ztosliwego
oprogramowania
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I Adwersarialne Ataki na Sztucznga Inteligencje

Klasyfikacja jako
znak STOP

-@ & =

Klasyfikacja jako
limit predkosci 50

Adwersarialny
szum

Adwersarialny obraz
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I Zatrucie danych treningowych Al
E-

& RB0:8)

Zatruty kod Zestaw danych

l Dane treningowe

4 oo )
. <[> Sx <> <> </>
— —
= <> <[> </> >.¢ </>
Opis kodu NL \ Generator kodu Al

B
‘ ﬂ| < g Integracja kodu

feol
Podatna aplikacja e -
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Ataki bocznokanatowe Al

[

Jak mozna ochroni¢ poufne
dane przed wyciekami?

Mozesz doprecyzowad, czy pytasz o
srodki techniczne, czy procedury?

Atak

Przechwytywanie
pakietéw

Ekstrakcja sekwencji
dtugosci tokendw

O OO NUTWNNYNOWREROoOUITWNOOOLONPOOER

»

Parsowanie z
wykorzystaniem

heurystyk
1118
8 1 Przewidywanie za
4 3 pomocg modelu LLM
2 9 \\
8 7 - 8
9 2 &
2 3 4
3|15
2| |7 ‘
8
2 Potrzebuje kilka szczegotow

o tym, co chcesz chronic.

Czy dane sg przechowywane
lokalnie, czy w chmurze?
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I Inwersja modelu Al

. Uzytkownicy

o
- N =

Prompty

N
&

Struktura organizacji  Wytrenowany model

Dane
treningowe

7~

S~

x / ,
. . \ \ “« Maszyna
5 7 Boltzmanna (BM)
‘ Neurony ukryte
Odtworzony model ' ' ‘
Odtworzona Y

struktura organizacji

Tworzenia nowych danych

na podstawie wzorcéw
wyuczonych z danych treningowych. !

Neurony widoczne
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I Poziomy Ryzyka Systemow Al wedtug Al Act

Systemy Al, ktore stanowig wyraZzne zagrozenie dla zdrowia, bezpieczeristwa
lub praw podstawowych i sg zakazane.

* Scoring spoteczny, zdalna identyfikacja biometryczna w przestrzeniach
publicznych, szkodliwa manipulacja zachowaniami, wykorzystywanie
wrazliwosci 0séb (np. dzieci), predykcja przestepstw, nieuprawnione
zbieranie obrazéw twarzy

alne

Systemy Al, ktére mogg stwarzac znaczace ryzyko dla zdrowia,
bezpieczenstwa lub praw podstawowych.
¢ Systemy stosowane w rekrutacji, ocenie pracownikow,
Wysokie ryzyko edukacji (np. ocena studentéw), stuzbie zdrowia, systemy
oceny kredytowej, zarzadzanie infrastrukturg krytyczng,
systemy uzywane w egzekwowaniu prawa, zarzgdzanie
migracja i azylem, administracja wymiaru sprawiedliwosci

Systemy Al, ktére wymagajg mniej rygorystycznych
srodkéw nadzoru i przejrzystosci.
e Chatboty, systemy rozpoznawania emocji,
kategoryzacja biometryczna, deepfakes.

Srednie ryzyko

Wiekszos¢ systemow Al, ktére nie
stanowig znaczacego ryzyka dla
uzytkownikdéw.

e Al w grach komputerowych, filtry
spamu, podstawowe narzedzia
rozpoznawania obrazow.

Minimalne ryzyko
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2 sierpnia 2024

Wejscie w zycie
rozporzadzenia.

A

2 lutego 2025

Wdrozenie
przepiséw
dotyczacych
podstawowych
definicji, zakresu
stosowania,
klasyfikacji i oceny
zgodnosci systemow
Al wysokiego ryzyka.

2 maja 2025

Zastosowanie
kodeksow
postepowania.

2 sierpnia 2025

Obowigzywanie
zasad zarzadzania i
obowigzkow dla
ogodlnego
zastosowania Al
(GPAI).

|\

2 sierpnia 2026

Rozpoczecie
stosowania
przepiséw EU Al Act
dla systemoéw Al .

2 sierpnia 2027

Stosowanie catego
EU Al Act dla
wszystkich kategorii
ryzyka .

Do 2 sierpnia 2031 .

Komisja Europejska
przeprowadzi ocene
egzekwowania
rozporzadzenia i
przedtozy
sprawozdanie
Parlamentowi
Europejskiemu,
Radzie oraz
Europejskiemu
Komitetowi
Ekonomiczno-
Spotecznemu.
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Zalety i Wady polskiego

projektu ustawy o systemach Al (PL)

Zalety

sa¢ Harmonizacja z prawem unijnym:

Spoéjnosc¢ z rozporzgdzeniem UE 2024/1689 utatwia
wspotprace miedzynarodows i integracje Polski z
rynkiem cyfrowym UE.

§ Kompleksowy nadzér i bezpieczenstwo:
Mechanizmy nadzoru nad Al zwigkszajg
bezpieczenstwo technologii i zapobiegajg incydentom.

£8 Ochrona konsumentow i obywateli:

Ustawa ktadzie nacisk na ochrone praw uzytkownikow i
minimalizacje ryzyk zwigzanych z Al.

Q, Zwiekszenie transparentnosci i
odpowiedzialnosci: Obowigzek raportowania
incydentow i kary za naruszenia sprzyjajg wiekszej
odpowiedzialnosci firm.

g7 Tworzenie piaskownic regulacyjnych:

Mozliwos¢ testowania nowych technologii Al w
kontrolowanym srodowisku sprzyja innowacjom.

@ Bariery dla matych firm i startupow:
Skomplikowane wymogi akredytacyjne moga by¢
trudne do spetnienia dla mniejszych podmiotow.

Ty Koszty administracyjne:

Tworzenie nowej struktury nadzorczej oraz wymagania
zwigzane z oceng zgodnosci mogg generowac
dodatkowe koszty.

(©) Opoznienia we wdrozeniu innowacji:

Regulacje moga spowalnia¢ wprowadzenie nowych
rozwigzan Al na rynek.

X Ryzyko nadmiernej regulacji:

Zbyt restrykcyjne przepisy mogg zniechecac do
innowaciji i ograniczac inwestycje w sektorze Al.

@ Brak precyzyjnych definicji:

Niektore kluczowe pojecia zwigzane z Al mogg by¢ zbyt
ogolne, co prowadzi do niejasnosci w interpretaci
przepisow.
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I FOMO - Strach przed przegapieniem

FOMO 2.0 — Lek przed niedokumentowaniem

45

1
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I Narcystyczne zaburzenie osobowosci (NPD)

Zaburzenie Dysmorficzne Ciata (BDD)
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Wojna informacyjna

Wojna informacyjna jako element dziatan hybrydowych

to strategia, ktorej celem jest zdobycie przewagi nad przeciwnikiem poprzez manipulacje, zaktdcanie, niszczenie lub
kontrolowanie informacji. Jest to kluczowy element wspdtczesnych konfliktow, gdzie informacje mogg by¢
wykorzystywane jako bron.

Fatszywe konta i boty

Ataki na wiarygodnos¢ Cyberatak

Manipulacja medialna
paniki
- \ / Podziaty spoteczne

Symptomy
Dezinformacja wojny Wojna psychologiczna
informacyjne;j
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