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Wdrozenie oprogramowania w organizacji

Wdrozenia oprogramowania

to zorganizowany proces wprowadzenia nowego oprogramowania lub aktualizacji istniejgcego

oprogramowania W ramach dziatalnosci organizacji.

Etapy procesu wdrozenie oprogramowania

Analizai
Planowanie

Okreslenie celow
wdrozenia, zakresu
projektu i zasobéw
potrzebnych do
jego realizacji.
Tworzenie planu
wdrozenia.
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Przygotowanie
Infrastruktury

Konfiguracja sprzetu
i oprogramowania,
przygotowanie
srodowiska do
wdrozenia.

Instalacja i
Konfiguracja

Fizyczna instalacja
oprogramowania i
konfiguracja
zgodnie z
wymaganiami
organizacji.

Migracja
Danych

Jezelijest to
konieczne,
przeniesienie
danych z
istniejgcych
systemow do
nowego
oprogramowania.

J

Testowanie

Sprawdzenie, czy
wszystkie elementy
oprogramowania
dziataja zgodnie z
oczekiwaniami i
spetniaja
postawione przed
nimi cele.

Szkolenie
Uzytkownikow

Przygotowanie
pracownikéw do
korzystania z
nowego
oprogramowania,
czesto w formie
warsztatow czy
szkolen.

Uruchomienie

Oficjalne
wprowadzenie
oprogramowania
do uzytku w
organizacji, czesto
w fazach, aby
minimalizowac
ryzyko.




Wdrozenie oprogramowania w organizacji

Ryzyka zwigzane z wdrozeniem

Techniczne

Btedy w
Oprogramowaniu

Problemy z
Kompatybilnoscig

Zawodnosc
Infrastruktury
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Finansowe

Przekroczenie
Budzetu

Niewtasciwa
Ocena ROI

Organizacyjne

Odpornos¢
Pracownikéw

Zmiany w
Procesach

Zwigzane z
Zarzadzaniem
Projektem

Brak Jasnych
Celow

Niewtasciwe

Zarzgdzanie
Zasobami

Zwigzane z
Bezpieczenstwem

Luki w
Bezpieczenstwie

Niewystarczajgce
Procedury
Bezpieczenstwa

Zwigzane z
Dostawca

Niewyptacalnosc¢
Dostawcy

Brak Wsparcia




Wdrozenie oprogramowania w organizacji

Style Wdrozenia Oprogramowania

Wdrozenie On-Premise =

Wdrozenie w Chmurze s

v
N
4

U

Wdrozenie Hybrydowe gss

Wdrozenie SaaS |l
(Software as a Service)
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Wdrozenie oprogramowania w organizacji

Techniki Wdrozenia Oprogramowania

Michat Malinowski
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Wdrozenie Big Bang

Wdrozenie Fazowe

Wdrozenie Niebiesko-
Zielone (Blue-Green)

Wdrozenie Canary

Wdrozenie Rolling

WSszystkie moduty sg wdrazane jednoczesnie.

Wdrozenie jest realizowane w fazach, zaczynajac od jednego
dziatu, a nastepnie rozszerzajac na catg organizacje.

Dwa identyczne srodowiska, jeden aktywny (zielony), a drugi
stuzacy do testow i wdrozen (niebieski).

Wprowadzenie nowej wersji oprogramowania dla matej grupy
uzytkownikow przed petnym wdrozeniem.

Stopniowe wdrazanie nowej wersji bez zatrzymywania
dziatajgcej dotychczasowej wersiji.




Utrzymanie oprogramowania i monitorowanie

Utrzymanie oprogramowania

to zestaw dziatann majgcych na celu zapewnienie ciggtosci i efektywnosci dziatania
zainstalowanego oprogramowania. Obejmuje to zarowno poprawki bteddw, jak i aktualizacje -~ ’!

funkcjonalne.

Kluczowe Elementy Utrzymania
Poprawki Btedéw Aktualizacje Optymalizacja Backupy

Poprawa wydajnosci i Regularne kopie
zapasowe danych.

Szybka identyfikacja i Wprowadzanie nowych

naprawa btedow. funkcji i zabezpieczen. skalowalnosci.

Michat Malinowski



Utrzymanie oprogramowania i monitorowanie

Monitorowanie
to ciggty proces Sledzenia i analizy dziatania oprogramowania w celu wykrywania i —
rozwigzywania problemow, a takze optymalizacji wydajnosci. - ’!

Kluczowe Elementy Monitorowania

Audyt
Bezpieczeristwa

Analiza Danych

Zbieranie i analiza danych o

Sledzenie Wydajnosci |l Logi i Alerty

Monitorowanie zuzycia Automatyczne

uzytkowaniu
oprogramowania.

zasobdw i czasu powiadomienia o

. : Regularne sprawdzenie
odpowiedzi. potencjalnych problemach.

zabezpieczen.
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Utrzymanie oprogramowania i monitorowanie

Dwa monitorowania

Michat Malinowski

Biezgce funkcjonowanie
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NOC (Network
Operations Center)

to centralizowane
miejsce, w ktorym
inzynierowie i
administratorzy sieci
monitorujg, zarzadzajg i
utrzymuja sieci
komputerowe i
infrastrukture dla
organizacji.

SOC (Security
Operations Center)

to specjalizowane i
centralizowane
centrum, ktore zajmuje
sie monitorowaniem,
oceng i obrong przed
zagrozeniami
ZwWigzanymi z

cyberbezpieczenstwem.
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Wycofanie oprogramowania

Wycofanie oprogramowania

to proces usuniecia lub zastgpienia istniejgcego systemu oprogramowania, czesto w celu
wprowadzenia nowszej wersji lub catkowicie innego rozwigzania.

Etapy procesu wycofania oprogramowania

Planowanie i

Archiwizacja danych Dezaktywacja funkgiji i Usuniecie Monitorowanie i analiza

komunikacja

ustug oprogramowania

Etap ten polega na

) W tym etapie Obejmuje to W tym etapie Po wycofaniu
opraco/v)\f/amu | wszystkie istotne wytgczenie wszelkich oprogramowanie jest oprogramowania
52C2€gOTOWERO planu dane sg zwigzanych z catkowicie usuwane z przeprowadza sie

wycofania
oprogramowania i
skomunikowaniu go z

) - mozna je byto jak APl czy zainstalowane. przebiegt zgodnie z
zalntere§owanym| pd2niej odzyskac. zewnetrzne planem i nie wptynat
stronami. integracje. negatywnie nainne

\_ \_ \_ ) \__ systemy. Y,
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zabezpieczane i
archiwizowane, aby

oprogramowaniem
funkcji i ustug, takich

systemdw, na
ktérych byto

analize, aby upewnic
sie, ze proces




Wycofanie oprogramowania

Ryzyka zwigzane wycofanie

Utrata danych

Moze obejmowac utrate informacji o klientach,

transakcjach finansowych czy tez dane operacyjne.

Aby temu zapobiec, niezbedne jest doktadne

planowanie i implementacja procedur archiwizacji.

Michat Malinowski

Niezgodnos¢
Z nowymi systemami

Wycofanie jednego oprogramowania czesto wigze
sie z wprowadzeniem nowego rozwigzania.
Wyzwanie polega na zapewnieniu, ze nowy system
bedzie kompatybilny z istniejaca infrastruktura i nie
spowoduje problemoéw w innych zintegrowanych
systemach.

Koszty
Zwigzane z procesem

Do bezposrednich kosztéw mozna zaliczy¢ czas
pracy zespotu, zakup nowego oprogramowania czy
tez koszty zwigzane z archiwizacjg danych. Koszty

posrednie mogg obejmowac utrate produktywnosci
czy tez potencjalne przerwy w dziataniu ustug.




Etyka w inzynierii oprogramowania

Etyka w inzynierii oprogramowania

odnosi sie do zasad moralnych i etycznych, ktore programisci i zespoty deweloperskie powinny
przestrzega¢ podczas tworzenia, wdrazania i utrzymania oprogramowania.

Znaczenie

Zapewnienie Odpowiedzialnosc
Ochrona danych jakosci i P :
spoteczna i

uzytkownikow bezpieczenstwa
: zawodowa
oprogramowania

Michat Malinowski



Etyka w inzynierii oprogramowania

Dylematy p—
Bezpieczenstwo

|

Utrata miejsc pracy

Prawa autorskie

Michat Malinowski




Etyka w inzynierii oprogramowania

Zasady etyczne

Transparentnosc Odpowiedzialnos¢ Szacunek dla prywatnosci i

Otwarte i jasne komunikowanie sie z Branie petnej odpowiedzialnosci za praw UthkOWﬂikOW

zespotem, klientami i swoje decyzje i dziatania, w tym za Ochrona danych osobowych i

szanowanie prywatnosci
uzytkownikoéw, w tym zgodnosc z
przepisami prawnymi, takimi jak
RODO.

interesariuszami, w tym jasne btedy i ich naprawe.
przedstawianie celéw i ograniczen
projektu.

Michat Malinowski




Evolution of Memory Storage

Michat Malinowski



Prywatnosc¢ danych i regulacje prawne

Prywatnosc¢ danych

odnosi sie do prawa jednostki do kontroli nad jej danymi osobowymi oraz do ochrony tych
danych przed nieautoryzowanym dostepem i ujawnieniem.

Kluczowe Regulacje Prawne

Jest to gtowny akt prawny regulujgcy ochrone danych osobowych w Unii
Europejskiej. Wprowadza ono zasady dotyczgce przetwarzania danych,
prawa jednostek oraz obowigzki organizacji.

Rozporzadzenie Ogdlne o Ochronie
Danych (RODO)

Ustawa o Ochronie Danych Osobowych Polski akt prawny, ktory implementuje i dostosowuje RODO do polskiego
(UODO) systemu prawnego. Zawiera dodatkowe regulacje i wytyczne.

Zawiera postanowienia dotyczgce informowania konsumentéw o sposobie

Ustawa o Prawach Konsumenta A

Reguluje kwestie zwigzane z przetwarzaniem danych w kontekscie
Swiadczenia ustug elektronicznych, w tym obowigzek informowania
uzytkownikow o zasadach przetwarzania danych.

Ustawa o Swiadczeniu Ustug Droga

Elektroniczng

Michat Malinowski



Prywatnosc¢ danych i regulacje prawne

Rodzaje Naruszen

Nieuzyskanie Zgody na Przetwarzanie Danych

Przetwarzanie danych osobowych bez zgody osoby, ktérej dane dotycza.

Brak Zabezpieczen

Niewtasciwe zabezpieczenie danych, co prowadzi do ich wycieku lub nieautoryzowanego dostepu.

Nieprzestrzeganie Praw Oséb, ktérych Dane Dotycza

Nieumozliwienie dostepu do wtasnych danych, ich sprostowania czy usuniecia.

Nieprzestrzeganie Obowigzku Informacyjnego

Brak informacji o celu i zakresie przetwarzania danych.

Nieprzestrzeganie Zasad Przechowywania Danych

Przechowywanie danych dtuzej niz jest to konieczne lub niezgodnie z deklarowanym celem.

Michat Malinowski



Trendy i przysztosc inzynierii oprogramowania

Aktualne trendy

Sztuczna Inteligencja Uczenie Maszynowe Cyberbezpieczefistwo
(Artificial Intelligence, Al) (Machine Learning, ML)
4 N 4 ) 4 )
Wprowadza nowg dynamike w Staje sie kluczowym elementem w

Znaczaco przyspiesza procesy w

S . inzynierii oprogramowania, inzynierii oprogramowania,
inzynierii oprogramowania, od L : :
I : umozliwiajac automatyczng analize wymuszajac na deweloperach
automatyzacji testowania po . o . . . .
: L ) : ; duzych zbiorow danych i predykcje implementacje zaawansowanych
identyfikacje btedéw, zwiekszajac . . : o ) L
AT ) zachowan uzytkownikow, co zwieksza mechanizmow zabezpieczen juz na
efektywnosc i jakos¢ produktow. "y e S . ; )
skutecznosc i personalizacje aplikacji. etapie projektowania.
\ 4 A 4 A 4
4 N 4 )

To z kolei wptywa na caty cykl zycia
oprogramowania, od analizy wymagan
po testowanie i utrzymanie,
podnoszac poziom skomplikowania

Jednakze, integracja modeli ML w
oprogramowaniu wymaga
specjalistycznej wiedzy i narzedzi, co

stanowi wyzwanie dla tradycyjnych N ; ;
metodyologii projektow»z/ar:/ija y projektow i koszty zwigzane z ich
realizacja.
Michat Malinowski U J (U J \§ i J

Jednocze$nie wprowadza nowe
wyzwania etyczne i prawne, takie jak
odpowiedzialnos¢ za decyzje
algorytmiczne i ochrona danych.




Trendy i przysztosc inzynierii oprogramowania

Aktualne trendy

Technologie chmurowe Internet Rzeczy Komputery Kwantowe

(Cloud technologies) (loT) (Quantum Computers)

( \ ( e . . . . . \ ( \
e Umozliwiajgc tworzenie bardziej : o
Umozliwiajg elastycznosc i . i Oferuja potencjalnie ogromne wzrosty
PR ztozonych i zintegrowanych ! : ; o ;
skalowalnos¢ w inzynierii , , A mocy obliczeniowej, otwierajac drzwi do
) L systemow, ktére moga zbierac i : : )
oprogramowania, znaczaco obnizajac ) , : rozwigzywania problemow dotychczas
. : . ; analizowac dane w czasie N ;
koszty infrastruktury i przyspieszajac ; ; , nieosiggalnych dla komputerow
R T rzeczywistym z wielu elementéw
rozwoj aplikacji. : klasycznych.
otoczenia.
\ 4 A 4 A 4
4 ) 4 ) 4 )
Z drugiej strony, wprowadzajg one Rosnaca liczba urzadzen loT zwieksza Ich rozwdéj moze zdezaktualizowac obecne
dodatkowe wyzwania zwigzane z ztozonos¢ zarzadzania algorytmy kryptograficzne i wymagac
bezpieczernstwem danych i bezpieczeristwem i prywatnoscia rozwijania nowych standardéw w
ztozonoscia zarzadzania ustugami w danych, co stanowi wyzwanie dla cyberbezpieczenstwie, co jest duzym
chmurze. programistéw. wyzwaniem dla branzy.

Michat Malinowski U J \ J \ J
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