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Bezpieczenstwo narodowe
| przestrzen
cyber/informacyjna

BEZPIECZENSTWO
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Bezpieczenstwo narodowe
Bezpieczenstwo informacji
Cyberbezpieczenstwo

Ustuga kluczowa

Organizacja bezpieczenstwa informacji RP

Incydenty bezpieczenstwa
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Zadanie

(0-2 pkt)

Tresc

Prezentacja zadania podczas zajec. ‘

Okoto 9 0s6b podczas zajec
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Bezpieczenstwo narodowe

Bezpieczenstwo narodowe

to stan, w ktorym panstwo zapewnia ochrone swojej
suwerennosci, integralnosci terytorialnej oraz bezpieczenstwa
obywateli przed zagrozeniami wewnetrznymi i zewnetrznymi.

Obejmuje ono dziatania majace na celu utrzymanie stabilnosci
politycznej, gospodarczej i spotecznej, a takze ochrone przed
réznorodnymi zagrozeniami, zarowno militarnymi, jak i
niemilitarnymi.
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Bezpieczenstwo narodowe

Kluczowe aspekty

Ochrona suwerennosci
panstwa:

e Zapewnienie niezaleznosci
politycznej i decyzyjnej kraju

Stabilnos¢ wewnetrzna:

e Utrzymanie porzadku publicznego
oraz przeciwdziafanie
zagrozeniom wewnetrznym,
takim jak przestepczosc czy
terroryzm.

Integralnosc terytorialna:

e Utrzymanie nienaruszalnosci
granic panstwowych.

Bezpieczenstwo obywateli:

e Gwarantowanie zycia, zdrowia i
mienia mieszkancow kraju.

Obrona przed zagrozeniami
zewnetrznymi:
e Przygotowanie i reagowanie na

potencjalne agresje ze strony
innych panstw lub podmiotéw.
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Bezpieczenstwo narodowe

Elementy pojecia bezpieczennstwa narodowego

Wspotczesnie bezpieczenstwo narodowe nie ogranicza sie jedynie do aspektow militarnych.

Obejmuje rowniez takie dziedziny jak:

mmmmm  Bezpieczenstwo ekonomiczne:

e Zapewnienie stabilnosci gospodarczej i ochrony intereséw ekonomicznych kraju.

— Bezpieczenstwo energetyczne:

e Gwarancja nieprzerwanych dostaw energii oraz dywersyfikacja Zrodet energetycznych.

e Ochrona przed zagrozeniami w cyberprzestrzeni oraz przeciwdziatanie dezinformacji.

mmmm  Bezpieczenstwo ekologiczne:

* Dbatos¢ o srodowisko naturalne i przeciwdziatanie katastrofom ekologicznym.
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Struktura systemu bezpieczenstwa narodowego RP

I
Podsystem Podsystemy
kierowania: wykonawcze:
|

[ 1
Podsystem .
Organy doradcze: Organy sztabowe: ystemy Podsystemy wsparcia:
operacyjne:
I I
1
Parlament RP Rada Bezpieczenstwa M;ilszirsgvgiqlirfi?:ari!?e
(Sejm i Senat) Narodowego gany ) ) 5
rzagdowej .

| | |
Podsystem Podsystemy Podsystemy Podsystemy
obronny: ochronne: spoteczne gospodarcze:
| Prezydent RP Bl Biuro Bezpieczerstwa Sztab Generglny WINE!
Narodowego Polskiego
— Rada Ministrow

Decydenci:

. . A Przedsiebiorstwa
Sity Zbrojne RP Organizacje pozarzagdowe SECOEne

i
el Clarein Panstwowa Straz Pozarna G  Spotecznosci lokalne G Infrastruktura krytyczna
Terytorialnej
Stuzby specjalne (np.
Agencja Bezpieczenstwa
Wewnetrznego)
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I Podstawowe dokumenty
| Neadowmens Jomepeci | o | i

Konstytucja Rzeczypospolitej Polskiej z o Najwyzszy akt prawny w Polsce, okreslajacy podstawy ustroju panstwa, prawa i
X o 2 kwietnia 1997 r. . . . . . .
dnia 2 kwietnia 1997 r. obowigzki obywateli oraz zasady funkcjonowania organow panstwowych.
Dokument okreslajacy kompleksowa wizje ksztattowania bezpieczenstwa
12 maja 2020 r. narodowego Polski we wszystkich jego wymiarach, uwzgledniajacy zarowno
aspekty wewnetrzne, jak i miedzynarodowe.

https://www.sejm.gov.pl/prawo/konst/polski/koni.htm

Strategia Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej z 2020 roku

https://www.bbn.gov.pU/ftp/dokumenty/Strategia_Bezpieczenstwa_Na
rodowego_RP_2020.pdf

Ustawa z dnia 21 listopada 1967 r. o
powszechnym obowigzku obrony 21 listopada 1967 r.
Rzeczypospolitej Polskiej

Ustawa fegUlU]aca Zasady Obrony paﬁStwa, W tym ODOWiQZki Obywateli w https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU196704402
zakresie obronnosci oraz organizacje Sit Zbrojnych RP. 20

Ustawa definiujgca zasady organizacji i funkcjonowania systemu zarzadzania
. X . . . q ps://isap.sejm.gov.pl/isap. ils.xsp?id=
26 kwietnia 2007 r. kryzysowego w Polsce, majacego na celu zapobieganie sytuacjom kryzysowym g“ SR T SIS Y ST S S

oraz reagowanie na nie.
Ustawa okres$lajgca zasady ochrony informacji niejawnych, w tym organizacje i nhiips:/isap.sejm.gov.pl/isap.nsi/DocDetails xsp2id=WDU201018212

Ustawa z dnia 26 kwietnia 2007 r. 0
zarzadzaniu kryzysowym

Ustawa z dnia 5 sierpnia 2010 r. o ochronie 5 sierpnia 2010 1

informaciji niejawnych “funkcjonowanie systemu ochrony takich informacji w Polsce. 28
Miedzynarodowy traktat ustanawiajgcy Sojusz Pétnocnoatlantycki, ktorego
Traktat Pétnocnoatlantycki (NATO) 4 kwietnia 1949 r. Polska jest cztonkiem od 1999 roku, stanowigcy fundament zbiorowej obrony i  https://www.nato.int/cps/en/natolive/official_texts_17120.htm
wspotpracy w zakresie bezpieczenstwa.
Pr,otok()t do Traktaty . Dokument formalizujgcy przystapienie Polski do NATO, okreSlajacy warunki ?,:ﬁsrﬁ\tlz)vsvv/v/i(\),fv%lgtf:gvu;F/Zivtif;auc;/cfx?svgts)g/r;::{iiglldg?iﬁgf
Potnocnoatlantyckiego o akcesji 12 marca 1999r. cztonkostwa i zobowiazania wynikajace z traktatu. pdf&ved=2ahUKEwjSwla13_qLAXX8FBAIHUSKNagQFnoECBUQAQ&uUs

Rzeczypospolitej Polskiej g=A0Waw3r9Hdfsx6GFvi3v8NRR73L

Dokument okreslajacy cele i zadania NATO w zmieniajgcym sie Srodowisku
"bezpieczenstwa, w tym strategie reagowania na wspotczesne zagrozenia.
Dokument wskazujacy najwazniejsze zagrozenia dla bezpieczenstwa
2020 r. narodowego oraz oceniajacy ryzyko ich wystagpienia, stanowigcy podstawe do

Koncepcja Strategiczna NATO 2010 r. 19 listopada 2010 r https://www.nato.int/cps/en/natolive/official_texts_68580.htm

Raport o zagrozeniach bezpieczenstwa

https://www.gov.pl/web/rcb/raport-o-zagrozeniach-bezpieczenstwa-

narodowego : L, narodowego

planowania dziatan zaradczych.
Rekomendacje do Strategii Dokument zawierajgcy rekomendacje dotyczace aktualizacji i dostosowania https://www.prezydent.pl/storage/file/core.files/2024/7/4/71a90805
Bezpieczenstwa Narodowego 4 lipca 2024 r. strategii bezpieczenstwa narodowego w odpowiedzi na zmieniajgce sie 2b51758d6ed4e9al11a9d32d/REKOMENDACIE%20SBNRP%204%20li

pca%202024.pdf

Rzeczypospolitej Polskiej z 2024 roku uwarunkowania i pojawiajgce sie nowe zagrozenia. I
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Bezpieczenstwo informacji

Bezpieczenstwo informacji

jest rozumiane jako ochrona informacji i systemow informacyjnych przed nieuprawnionym dostepem,

wykorzystaniem, ujawnieniem, zaktdéceniem dziatania, modyfikacja lub zniszczeniem w celu zapewnienia poufnosci,
integralnosci i dostepnosci.

W polskim porzgdku prawnym, kwestie zwigzane z bezpieczenstwem informacji sg regulowane przez szereg aktow
prawnych, takich jak:

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych 5 sierpnia 2010 r. https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20101821228

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych 10 maja 2018 r. https://isap.sejm.gov.pl/isap.nsf/DocDetails xsp?id=WDU20180001000

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa 5 lipca 2018 r. https://isap.sejm.gov.pl/isap.nsf/DocDetails. xsp?id=WDU20180001560
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Bezpieczenstwo informacji

Poufnos¢

Witasciwosc¢ informacji polegajgca na tym, ze dostep do niej majg wytgcznie osoby, podmioty lub procesy uprawnione,
a jest ona chroniona przed dostepem nieautoryzowanym lub nieuprawnionym ujawnieniem.

Kluczowe aspekty

Ochrona przed nieuprawnionym dostepem Wycieki danych osobowych (np.
numery PESEL, dane medyczne).

 Zapobieganie wtamaniom do systemdw informatycznych.
» Kontrola dostepu do informacji (uprawnienia, uwierzytelnianie).

Ochrona przed nieautoryzowanym ujawnieniem
Przechwycenie korespondencji

e Ograniczenie ryzyka wycieku informacji poufnych.
elektronicznej (np. e-maili stuzbowych)

e Stosowanie szyfrowania danych podczas transmisji i przechowywania.

Klasyfikacja informacji

* Informacje jawne, poufne, tajne i $cisle tajne (zgodnie z Ustawg o )
Szplegostwo przemys’fowe.

ochronie informacji niejawnych).
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Bezpieczenstwo informacji

Integralnos¢

wtasciwos¢ informacji polegajgca na zachowaniu jej doktadnosci, kompletnosci oraz niezmiennosci. Integralnosc
zapewnia ochrone przed nieautoryzowang lub przypadkowg modyfikacjg, zniszczeniem albo utratg danych.

Kluczowe aspekty Nieuprawnione zmiany danych w systemie

Dokfadnoé¢ informacji bankowym (np. zmiana salda konta).

e Zapewnienie, ze dane pozostajg prawidtowe i wiarygodne.
* Zapobieganie btedom podczas transmisji, przetwarzania oraz przechowywania
informacji.

Zainfekowanie baz danych przez ztosliwe

Kompletno$¢ informacji oprogramowanie (ransomware).

e Gwarancja, ze wszystkie dane sg dostepne w petnym, niezmienionym ksztatcie.
e Ochrona przed przypadkowym lub zamierzonym usunieciem czesci informacji.

Niezmiennosc informacji Btedy w aktualizacji oprogramowania powodujace

» Zapewnienie, ze informacje nie zostaty nieuprawnienie zmienione. utrate integralnos’.ci k|UCZOWVCh danych
* Stosowanie mechanizmoéw kontrolnych (np. sumy kontrolne, podpisy cyfrowe).
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Bezpieczenstwo informacji

Dostepnosc

wtasciwos¢ informacji oraz powigzanych z nig zasobdw, zapewniajgca, ze uprawnione osoby, podmioty lub procesy
majg mozliwos¢ uzyskania dostepu do informacji w wymaganym czasie i zakresie, bez zaktocen.

Kluczowe aspekty
Ataki typu DoS/DDoS — blokowanie dostepu

Dokfadnos¢ informacji do ustug sieciowych.

e Zapewnienie, ze dane pozostajg prawidtowe i wiarygodne.

* Zapobieganie btedom podczas transmisji, przetwarzania oraz przechowywania
informacji.

Awaria systemow krytycznych — niedostepnosc ustug

Kompletnos¢ informaciji bankowych, administracyjnych czy komunikacyjnych.

e Gwarancja, ze wszystkie dane sg dostepne w petnym, niezmienionym ksztatcie.
e Ochrona przed przypadkowym lub zamierzonym usunieciem czesci informacji.

Niezmiennosc informacji o . o
Uszkodzenie infrastruktury telekomunikacyjnej przez prace

budowlane — np. koparka przecinajgca swiattowody

* Stosowanie mechanizmoéw kontrolnych (np. sumy kontrolne, podpisy cyfrowe).

» Zapewnienie, ze informacje nie zostaty nieuprawnienie zmienione.
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Cyberbezpieczenstwo

Cyberbezpieczenstwo

to szczegdlny obszar bezpieczenstwa informacji, koncentrujgcy sie na ochronie informacji w srodowisku cyfrowym
przed cyberzagrozeniami, takimi jak ataki hakerskie, malware, phishing, czy ataki DDoS.

Cyberbezpieczenstwo

odpornosc systemow informacyjnych na dziatania naruszajgce poufnosé, integralnosé, dostepnosé i autentycznos$é
przetwarzanych danych oraz zwigzanych z nimi ustug oferowanych przez te systemy; obejmuje rowniez umiejetnosc
skutecznego przeciwdziatania incydentom cyberbezpieczenstwa oraz minimalizowania skutkow takich incydentow.

Zrodto definicji:
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560)
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Cyberbezpieczenstwo

Cyberbezpieczenstwo vs bezpieczenstwo informacji

Elementy wspdlne

Zapewnienie trzech
kluczowych cech Zarzgdzanie ryzykiem
Ochrona informacji przed bezpieczenstwa: ZWigzanym z
zagrozeniami. . Poufnodd bezpieczenstwem

* Integralnos¢ informacji.
* Dostepnosc

Dziatania edukacyjne i
zwiekszanie Swiadomosci
uzytkownikow.

Ochrona zasobow
informacyjnych organizacji.
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Cyberbezpieczenstwo

Kluczowe réznice

Zakres ochrony Informacje w kazdej formie (papierowej, elektronicznej,

Informacje i systemy w formie cyfrowej (elektronicznej).

ustnej).
. . Wszystkie rodzaje zagrozen dla informacji (fizyczne, Zagrozenia zwigzane z technologia cyfrowa i internetem
Rodzaj zagrozen y' J . g- Ji (fizy . : b S 4
techniczne, organizacyjne). (cyberataki, malware).
Metody ochrony Techniczne, fizyczne i organizacyjne. Przede wszystkim techniczne i technologiczne.

Szersze, obejmujace ustawy dotyczace danych Specjalistyczne, np. Ustawa o krajowym systemie

Podstawy prawne osobowych, informacji niejawnych, zarzadzania Y S T
kryzysowego.
. , . : Ochrona przed cyberzagrozeniami i incydentami w
Cel dziatan Ochrona catosciowa zasobdéw informacyjnych.

przestrzeni cyfrowe,;.
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Cyberbezpieczenstwo

Autentycznosc

wtasciwos¢ informacji oraz systemoéw informacyjnych polegajgca na mozliwosci jednoznacznego potwierdzenia tozsamosci
0sob, podmiotow lub zrodfa pochodzenia informacji, zapewniajaca, ze informacja jest prawdziwa i pochodzi od
deklarowanego nadawcy. Podszywanie sie pod nadawce e-maila
Kluczowe aspekty L

(phishing).

Uwierzytelnianie tozsamosci

e Potwierdzenie, ze uzytkownicy lub systemy sg faktycznie tymi, za ktorych sie podaja.

 Stosowanie metod takich jak hasta, uwierzytelnianie wielosktadnikowe (MFA) lub biometria. Fatszowanie pod piSéW elektronicznych

Weryfikacja zrédta informacji w dokumentach cyfrowych.

e Mozliwosc potwierdzenia, ze informacje nie zostaty sfatszowane lub zmanipulowane.
e Uzywanie podpiséw cyfrowych, certyfikatow elektronicznych i kryptografii asymetrycznej.

Zapewnienie wiarygodnosci informac;ji Nieautoryzowane uzycie cudzych danych

e Zabezpieczanie przed podszywaniem sie (spoofingiem). dOStQpOWVCh do systemu.
e Ochrona przed manipulacjg danych w trakcie transmisji.
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Cyberbezpieczenstwo

Cyberprzestrzen

przestrzen przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne, w tym sieci informatyczne
wraz z ich powigzaniami i relacjami z uzytkownikami

Zrédto definicji:
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560)

Urzadzenia oraz oprogramowanie stuzgce do gromadzenia, przetwarzania i przesytania informacji
(komputery, serwery, aplikacje).

Systemy teleinformatyczne

Sieci informatyczne Infrastruktura umozliwiajgca transmisje danych miedzy urzadzeniami (np. LAN, WAN, Internet).
Dane Informacje przechowywane, przetwarzane i wymieniane w postaci elektronicznej.
Uzytkownicy Osoby fizyczne, instytucje oraz organizacje wykorzystujgce zasoby cyberprzestrzeni.

Zaleznosci i interakcje pomiedzy uzytkownikami, systemami teleinformatycznymi oraz sieciami,

umozliwiajgce efektywng wymiane informacji.

Powigzania i relacje
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Cyberbezpieczenstwo

Incydent cyberbezpieczenstwa

zdarzenie, ktore ma lub moze miec niekorzystny wptyw na cyberbezpieczenstwo, skutkujgc zagrozeniem poufnosci,
integralnosci lub dostepnosci informacji.

Kluczowe aspekty Atak ransomware blokujgcy dostep do

) " danych organizacji.
Realne lub potencjalne zagrozenie

* Moze powodowac szkody lub zaktdcenia dziatania ustug cyfrowych.
* Obejmuje zaréwno celowe ataki, jak i przypadkowe zdarzenia. Wyciek danych osobowych

Wptyw na bezpieczeristwo informaciji klientow z serwera firmy.

* Naruszenie poufnosci, integralnosci lub dostepnosci danych.
* Mozliwosc¢ zaktdcenia dziatania systemow krytycznych.

Proba przejecia kontroli nad systemem
Obowigzki zwigzane z incydentem informatycznym instytucji publicznej.

 /gtoszenie incydentu do wtasciwego zespotu CSIRT.

e Analiza przyczyn i ograniczenie skutkow incydentu.
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Cyberbezpieczenstwo

Incydent

cyberbezpieczenstwa

Zdarzenie, ktore ma lub moze miec

I niekorzystny wptyw na cyberbezpieczenstwo.
Zagrozenie

cyberbezpieczenstwa

Potencjalna przyczyna incydentu
cyberbezpieczenstwa.

Ryzyko cyberbezpieczenstwa
Mozliwo$¢ wystgpienia zagrozenia cyberbezpieczenstwa skutkujgcego incydentem,

powodujgcym szkody lub stratxy
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Ustuga cyfrowa

to ustuga Swiadczona droga
elektroniczng, umozliwiajaca
przetwarzanie, przechowywanie,
udostepnianie lub przesytanie danych
cyfrowych. Jest realizowana przez
podmioty publiczne lub prywatne i
stanowi kluczowy element
funkcjonowania nowoczesne;
gospodarki, administracji publicznej
oraz spoteczenstwa

(Przemyst 4.0, 5.0).

Ustuga kluczowa

Sektor

Przyktady ustug cyfrowych

Administracja publiczna

Finanse i bankowos¢

Handel elektroniczny

Telekomunikacja i media

Chmura obliczeniowa

Zdrowie i medycyna

Edukacja i szkolenia

ePUAP, CEIDG, e-ZUS, e-PIT, e-Dowdd

Blik, bankowos¢ internetowa (iPKO, mBank), PayU, Stripe, gietdy
kryptowalut (Binance, Coinbase)

Allegro, Amazon, eBay, Shopify, systemy obstugi ptatnosci (PayPal)

Netflix, YouTube, Spotify, Zoom, Microsoft Teams, ustugi VolP

AWS, Google Cloud, Microsoft Azure, Dropbox, OneDrive

e-recepta, e-skierowanie, telemedycyna (ZnanylLekarz, Telmedicin),
elektroniczna dokumentacja medyczna

Coursera, Udemy, Moodle, Google Classroom, Microsoft Teams for
Education
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Ustuga kluczowa

Sektor Przyktady ustug kluczowych

Ustuga kluczowa

ustuga Swiadczona przez podmiot
publiczny lub prywatny, niezbedna do
utrzymania krytycznej dziatalnosci
spotecznej lub gospodarczej, ktore;
zaktocenie mogtoby istotnie wptyngc
na bezpieczenstwo publiczne, zdrowie
obywateli lub gospodarke.

OuU
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Ustuga kluczowa

Operator ustugi kluczowej Dostawca ustug cyfrowych
Podmiot swiadczgcy ustugi kluczowe dla utrzymania Podmiot swiadczacy ustugi cyfrowe takie jak ustugi
dziatalnosci spoteczno-gospodarczej, podlegajacy przetwarzania w chmurze, wyszukiwarki internetowe oraz

szczegodlnym obowigzkom w zakresie cyberbezpieczenstwa.  platformy handlu elektronicznego.

Ustugi niezbede do funkcjonowania spoteczenstwa i Ustugi cyfrowe: platformy handlu elektronicznego, ustugi
Zakres ustug . . . C
gospodarki (np. energetyka, zdrowie, transport) chmurowe, wyszukiwarki internetowe
Wptyw zaktocen Bezposredni, istotny wptyw na bezpieczenstwo publiczne, Posredni wptyw na dziatalnos¢ gospodarczg i spoteczng (np. e-
na spoteczenstwo zdrowie obywateli lub gospodarke commerce)
Wymagania Surowe wymagania regulacyjne, obowigzkowe zgtaszanie tagodniejsze wymagania regulacyjne, obowigzkowe zgtaszanie
formalne i regulacje incydentdow, obowigzek stosowania srodkow bezpieczeristwa tylko istotnych incydentéw
Rodzajjpodmiot6w Zazwyczaj infrastrukt.urg krytyczna: szpitale, banki, operatorzy Firmy cyfrowe:.dostgwcy chmury (np. Amazon AWS, Google
energetyczni, wodociagi Cloud), wyszukiwarki (np. Google), platformy e-commerce

Nadzor

R TS T Scisty nadzor organdow panstwowych (np. sektorowe CSIRT) Mniejszy stopien kontroli, ogélnokrajowe CSIRT-y
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Domeny bezpieczenstwa

Bezpieczenstwo informac;ji

Ustugi cyfrowe
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Organizacja bezpieczenstwa informacji RP

Instytucje odpowiedzialne za bezpieczenstwo informacji w Polsce

NASIK CERT.PE;:

oLIT,
?059 45

URZAD OCHRONY DANYCH 0SOBOWYCH
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Organizacja bezpieczenstwa informacji RP

Instytucje odpowiedzialne za bezpieczenstwo informacji w Polsce

Instytucja Zakres odpowiedzialnosci Podstawa prawna

Ochrona informacji niejawnych, nadzor nad
systemem ochrony informacji niejawnych
Nadzér nad ochrong danych osobowych, kontrola  Ustawa o ochronie danych osobowych (2018) oraz

Agencja Bezpieczeristwa Wewnetrznego (ABW) Ustawa o ochronie informacji niejawnych (2010)

Urzad Ochrony Danych Osobowych (UODO)

przestrzegania RODO RODO
Ministerstwo Cyfryzac Koordynacja krajowego systemu Ustawa o krajowym systemie cyberbezpieczenstwa
ryzad cyberbezpieczenstwa (2018)

Opracowywanie strategii bezpieczenstwa
narodowego, analiza zagrozen strategicznych
Zarzadzanie kryzysowe, koordynacja reagowania na
zagrozenia o charakterze narodowym

Reagowanie na incydenty cyberbezpieczenstwa Ustawa o krajowym systemie cyberbezpieczenstwa
oraz ich analiza (2018)

Ochrona informacji niejawnych oraz
cyberbezpieczenstwo sektora obronnego
Realizacja zadan CSIRT na poziomie krajowym, Ustawa o krajowym systemie cyberbezpieczenstwa

reagowanie na incydenty cyberbezpieczerstwa (2018) n

Biuro Bezpieczenstwa Narodowego (BBN) Strategia Bezpieczenstwa Narodowego RP

Rzgdowe Centrum Bezpieczeristwa (RCB) Ustawa o zarzgdzaniu kryzysowym (2007)

CSIRT NASK, CSIRT GOV, CSIRT MON

Ministerstwo Obrony Narodowej (MON) Ustawa o ochronie informacji niejawnych (2010)

NASK Panstwowy Instytut Badawczy
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Organizacja bezpieczenstwa informacji RP

Ministerstwo Cyfryzacji

* Opracowywanie i koordynowanie polityki panstwa w zakresie bezpieczenstwa informacji oraz
cyberbezpieczenstwa.

* Przygotowanie projektdw regulacji prawnych i nadzorowanie ich wdrazania.

* Koordynowanie krajowych dziatan zwigzanych z cyberbezpieczenstwem.

Biuro Bezpieczenstwa Narodowego (BBN)

* Opracowywanie strategii oraz rekomendacji w obszarze bezpieczenstwa narodowego.

* Wspotpraca z innymi instytucjami w zakresie bezpieczenstwa informacyjnego i
cyberbezpieczenstwa.

BB\l
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Organizacja bezpieczenstwa informacji RP

Agencja Bezpieczenstwa Wewnetrznego (ABW)

* Ochrona informacji niejawnych, zapobieganie szpiegostwu, cyberprzestepczosci i terroryzmowi.

* Monitoring i przeciwdziatanie zagrozeniom zwigzanym z bezpieczerstwem informacji.

Urzad Ochrony Danych Osobowych (UODO)

* Nadzér nad przestrzeganiem przepisow o ochronie danych osobowych (RODO). l r J y )
* Wydawanie decyzji administracyjnych w przypadku naruszen bezpieczenstwa danych

osobowych URZAD OCHRONY DANYCH OSOBOWYCH
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Organizacja bezpieczenstwa informacji RP

Rzadowe Centrum Bezpieczenstwa (RCB)

* Koordynacja dziatan zarzgdzania kryzysowego w sytuacjach zagrozen bezpieczenstwa RC B
informacyjnego.

* Analiza zagrozen dla bezpieczenstwa publicznego oraz informacyjnego kraju.

NASK Panstwowy Instytut Badawczy

* Monitorowanie zagrozen cybernetycznych oraz koordynacja dziatan reagowania na incydenty

w cyberprzestrzeni.
NASK

* Prowadzenie badan naukowych oraz wdrazanie innowacyjnych technologii na rzecz
zwiekszenia bezpieczenstwa cyfrowego w Polsce.
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Organizacja bezpieczenstwa informacji RP

Zespoty reagowania na incydenty komputerowe (CSIRT)

* Obstuga zgtoszen o incydentach cyberbezpieczenstwa.
* Koordynacja dziatan w odpowiedzi na incydenty.
* Monitorowanie zagrozen w cyberprzestrzeni i ostrzeganie uzytkownikow.

CSIRT GOV (dawniej CERT.GOV.PL)
* Zlokalizowany w Agencji Bezpieczenistwa Wewnetrznego (ABW)
*  Obstuguje sektor administracji rzgdowej.

CSIRT MON (CSIRT Ministerstwa Obrony Narodowej)
* Zlokalizowany w Dowddztwie Komponentu Wojsk Obrony Cyberprzestrzeni (DKWOC)
* Obstuguje sektor obronnosci.

CSIRT NASK (CERT Polska)
* Zlokalizowany w NASK Panstwowym Instytucie Badawczym
* Cywilny zespot reagowania na incydenty, obejmuje sektor prywatny oraz obywateli.

CERT.PL>—. NLASK
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Organizacja bezpieczenstwa informacji RP

UJJ)D MC
URZAD OCHRONY DANYCH 0SOBOWYCH —
nadzoruje koordynuje NMK
Urzqd Ochrony Danych Osobowych
(UODO) Ministerstwo Cyfryzacji NASK
(MC)

nadzoruje

L

koordynuje

nadzoruje C.[S”? T/MHN- -

dziatania operacyjne

koordynuje

dziatania operacyjne

dziatania operacyjne

Agencja Bezpieczefistwa Wewnetrznego
(ABW)

Michat Malinowski “
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Organizacja bezpieczenstwa informacji RP

Ministerstwo Cyfryzacji nadzoruje dziatania zespotéw CSIRT w ramach
krajowego systemu cyberbezpieczenstwa. Odpowiada za polityke i
strategie reagowania na incydenty.

ABW koordynuje dziatania CSIRT GOV odpowiedzialnego za
bezpieczenstwo sektora administracji publicznej oraz ochrone informacii

Ministerstwo Cyfryzacji «»
CSIRT NASK, CSIRT GOV, CSIRT MON

Agencja Bezpieczenstwa Wewnetrznego «
CSIRT GOV

niejawnych.
Ministerstwo Obrony Narodowej < MON sprawuje nadzor nad dziatalnoscig CSIRT MON, ktéry zabezpiecza
CSIRT MON sektor obronnosci oraz wojskowe systemy informacyjne.
NASK PIB realizuje dziatania operacyjne w zakresie reagowania na
NASK PIB < incydenty cyberbezpieczenstwa, dostarcza raporty o zagrozeniach,
Ministerstwo Cyfryzacji, CSIRT GOV, RCB wspotpracuje bezposrednio z Ministerstwem Cyfryzacji oraz RCB w

przypadku zarzgdzania kryzysowego.

RCB koordynuje zarzgdzanie kryzysowe na poziomie krajowym,
wspotpracujgc ze wszystkimi wymienionymi instytucjami w sytuacjach
powaznych zagrozen informacyjnych lub cyberatakow.

UODO monitoruje przestrzeganie przepisdw dotyczgcych ochrony danych
osobowych we wszystkich wymienionych instytucjach i interweniuje w
przypadku ich naruszenia.

BBN przygotowuje ogdlne strategie bezpieczenstwa narodowego,
koordynujgc dziatania i konsultujgc z wymienionymi instytucjami w
zakresie strategicznych zagrozen cyberbezpieczenstwa.

Rzgdowe Centrum Bezpieczenstwa «
Wszystkie wymienione instytucje

Urzad Ochrony Danych Osobowych «
Wszystkie instytucje

Biuro Bezpieczenstwa Narodowego «
Wszystkie instytucje
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I Incydenty bezpieczenstwa

Liczba incydentéw bezpieczenstwa

Incydenty g
90 000 =
80 000 .
70 000 g u liczba zgloszen
60 000 ® liczba incydentow
50 000 @
40 000 % 8
30 000 _ = o= - ] = .
20 000 I & S = & = 3
e e
10 000 I I ARAKIS ARAKIS ARAKIS  CSIRTGOV ~ ARAKIS  CSIRT GOV
0 = - =m - m N . ES?FEJ:[;DV ES?F?EUV o e
2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2020 2021 2022 2023
Raport roczny z dziatalnosci CERT POLSKA (CSIRT Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 (CSIRT
NASK) GOV)
https://cert.pl/uploads/docs/Raport CP 2023.pdf /download/3/220/RaportostaniebezpieczenstwacyberprzestrzeniRPw2023.pdf
Liczba incydentdw: 80 267 (2023) Liczba incydentow: 43 785 (2023)

~1 incydent na 282 uzytkownikow w roku
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I Incydenty bezpieczenstwa

Incydenty obstuzone przez CERT Polska w 2023 r.

Typy incydentdéw obstuzonych przez CERT Polska w 2023 r. w podziale na sektor gospodarki (>1%)
Liczba . Liczba .
T . e ic sektor gospodarki . i Procent wszystkich
Typy incydentdw incydentéw Procent wszystkich incydentéw
Oszustwa komputerowe 75 917 a4.58% Handel hurtowy | detaliczny 19 253 23 .99%
— I n; ._
Szkodliwe oprogramowanie 1 650 3 DB Infrastruktura rynkdw finansowych 18943 23 61%
Medi 10191 12 70%
Podatne ustugi 964 1,20% =eE
Energetyka 4 195 11 46%
ObraZlivwe i nielegalne tresci RE4 0,73%
Poceta i ustugi kurierskie 3149 6 63%
Wiamania 418 0,52%
Infrastruktura cyfrowa 5101 B,35%
Dostepnosd zasobdw 385 0,48%
Bankowosd 2481 3,09%
Praby wiaman 2085 0,26%
Produkcja 2 353 2,93%
Atak na bezpieczenstwo informacji 59 0,07%
Administracja publiczna 2234 2,78%
Inne 5 0,07% Osoby firyczne 7 105 2,62%
Gromadzenie infarmacji 29 0,04% Ustugi inne 02 112%
Razem BO 267 100, 00%:
Razem 80 278 100,00%

Raport roczny z dziatalnosci CERT POLSKA (CSIRT NASK)
https://cert.pl/uploads/docs/Raport CP 2023.pdf
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I Co zagraza informacii.....
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Zadanie

(0-2 pkt)
Tresé

Opisz cztery konkretne obszary regulowane przez ustawe o krajowym systemie cyberbezpieczenstwa ‘
i opisz ich wptyw na cyberbezpieczeristwo w Polsce.

Wielkos¢ tresci: ~ 1 strona A4

Termin przestania sprawozdania,
wskazany w zadaniu w Moodle.
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