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Cyberzagrozenia w grach MMORPG

czyli

blaski i cienie wirtualnych swiatow


https://www.drmalinowski.edu.pl/

Gdzie teraz jestesmy... ?

Spoteczenstwo informacyjne

Poczatki i
cywilizacji
ZF L]

poteczenstwo przemystowe

Spoteczenstwo rolnicze

Populacja

Spoteczenstwo towieckie

Prehistoria 6 000 lat wstecz XIXw. XXw. XXI w.



Informacja

- 4

Kreacja
informacji

Tworzenie danych
Zbieranie danych
Analiza danych
Udostepnianie danych
Konsolidacja danych

Z|biory dan)qch

Autor Czytelnik

[

- najwazniejszy zasob

Spoteczenstwo informacyjne
podstawg spoteczenstwa informacyjnego
jest gospodarka oparta na wiedzy (dane,

informacije),

a jej zasadniczym zasobem gospodarczym

sq informacje skumulowane w bazach.

Klasy spoteczne

Wyzs Digitariat /
a Netokracja
elita

Kognitariat

Wyklucze
Ni
cyfrowo

%

Destrukcja
informacji

Usuwanie danych
Dezinformacja
Znieksztatcenie danych
Brak aktualizacji
Zaniedbania w
archiwizacji
Atakj cybernetygczne

Obronca Atakujacy

® </



Definicje i cechy

Gra trwa Role Playing Game
latami
Wirtualne Gra dostepna
spotecznosci 24/7
MMO MMORPG

Dostep z
kazdego miejsca
na globie 0,5 Miliarda
Massively Multiplayer / uzytkownikow

Online na sSwiecie

UCZELNIA
TECHNICZNO-HANDLOWA
un. H. chudkowsh ej




Najpopularniejsze gry MMORPG

taczna liczba graczy Aktywni gracze dziennie
160 000 000 35 000
140 000 000 — B 30 000
120 000 000 —
25 000
100 000 000 —
20 000
80 000 000 —
15 000
60 000 000 — -
10 000
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Pteé Wiek

|| || 18 21 23 25 27 29 31 33 35 37 39 41 43 45 47 50 52 54 57 66 70

SIRRER
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4 Typy graczy

Gracze .
Kooperacyjne,

towarzyskie

Wojenne

Killer
(Zabdjca)

G

Achiver
(Zdobywca)

Socializer
(Spotecznik)

Akcja Interakcja

G

Explorer
(Odkrywca)

Ekonomiczne Przygodowe

Swiat



Tematyka

0 1 Cyberspotecznosc

Cyberprzestepczosc

Cybergospodarka




Brak granic spotecznych ’
Kontakty miedzy roznymi grupami spotecznymi

Wiek
Zawod

_ Miejsce zamieszkania

UCZELNIA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej

w Warszawie

Status spoteczny




Co t3czy spotecznosc?

o gRR el -2

Wspolny Wspolna Wspodlne To samo )
przeciwnik produkcja YAV EVANYERIE stanowisko Chec pomocy
i handel zadan w grze

UCZELNIA
TECHNICZNO-HANDLOWA
un. H. Chudkowshe]
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Srodki komunikacji

i

Inwigilacja

Czaty

Ataki bezposrednie

1EIE 2 Phishing

Socjotechnika

UCZELNIA
u T H TECHNICZNO-HANDLOWA
im. H. Chodkowskiej
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Relacje damsko-meskie

ot - B

Flirt |
Motywy
atakow

’ Odrzucenie




Fazy zycia grupy spotecznej

Cztonkowie grupy poznajg sie i ustalajq
role.

Storming

Pojawiajg sie konflikty i roznice zdan.
Performing ! Pl i

(dziatanie)

Grupa ustala normy i standardy
wspotpracy.
Boring

(znudzenie)
Norming

(zgrywanie) Grupa osigga petng efektywnosc

i skutecznie realizuje cele.

Forming
(formowanie)

Zaangazowanie

Cztonkowie grupy zaczynajq by¢ znudzeni
realizacjg tych samych dziatan

Czas

14



Plik graficzny
(wyglad)

Rekord w bazie
danych

Algorytmy

zachowan Dziennik

Dziatan (logi)

Avatar

Reprezentuje uzytkownika w systemie.
Wizualna forma konta uzytkownika.

Reprezentacja informatyczna.
~Srodowisko zycia” Avatara.

Przenoszalnos$¢ Avatara pomiedzy systemami.

Standard/protokot Avatara

UCZELNIA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej

w Warszawie
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Tematyka

0 1 Cyberspotecznosc

Cyberprzestepczosc

Cybergospodarka




01
02

04
05

Zagrozenia techniczne

Wtamania na serwer

Ataki DDoS

Wstrzykiwanie kodu

Boty - gracze automaty

Manipulowanie kodem i bazg danych
(przedmioty, parametry Avatara)

LITH::

UCZELNIA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej
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Zagrozenia spoteczne

&

leznienie
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Ochrona i prewencja

1 Walidacja i badanie danych

‘ Monitoring i korelacja zachowan graczy
’ Baza wiedzy (logi, kartoteki,
procedury zachowan itd....)

‘ Moderacja i administracja

LITH::

- 5
UCZELNIA

TECHNICZNO-HANDLOWA
im. H. Chodkowskiej
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Walidacja danych

Poziom przegladarki
V JavaScript, CSS, HTML

Poziom aplikacji
V PHP, ASP.NET, .NET, jezyki skryptowe

Poziom bazy danych

V SQL, Organizacja bazy danych, reguty
poprawnosci wartosci pol

UCZELNIA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej

w Warszawie




Tematyka

0 1 Cyberspotecznosc

Cyberprzestepczosc

Cybergospodarka




Drogocenny przedmiot .

~ N

Artefakt

o)

UCZELNIA
u T TECHNICZNO-HANDLOWA
u'n. H. Ghodkowskls]
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02

Metody pozyskiwania: los, kupno, produkcja,
nagroda

Rozwdj przedmiotu poprzez zmiane jego
parametréw

Dewaluacja wartosci przedmiotu z powodu jego
duzej liczby lub utraty znaczenia



Artefakty

Drogocenne przedmioty

Czarny rynek, handel za PLN
(dziatalnos¢ poza systemem gry)

02

LITH::

UCZELNIA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej
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Ekonomia

Sciezka przeptywu zasobow

A K

Wydobycie Produkcja

UCZELNIA
u T H TECHNICZNO-HANDLOWA
im. H. Chodkowskiej




Gracze automat

’

26



Tematyka

‘ Nie jestem jak Bond

' Prosze o pomoc !!!




Prawne narzedzia obrony

@@

Ujawnienie tajemnicy stuzbowej i zawodowe]
(art. 266 kk)

Naruszenie tajemnicy korespondenc;i
(art. 267 kk)

Udaremnienie lub utrudnienie korzystania z informacji
(art. 268 i 268a kk)

Niszczenie danych informatycznych
(art. 269 kk)

Sabotaz komputerowy
(art. 269a kk)

Ustawa o prawie autorskim i prawach pokrewnych

LT

UCZELNIA
TECHNICZNO-HANDLOWA
un. H. Chudkowshe]
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Reakcja

Skradziono
mojego

smoka m

Byt wart Kto mi
1000 PLN pomoze?

UCZELNIA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej

w Warszawie




Zapraszam do gry

W] ] https://arena-albionu.pl - strona gry



https://arena-albionu.pl/

Y ocoiaw i 0 -
A Paczka wiedzy s IO S WPZEl Paczka wiedzy
#02 BT =yl #09 ~ #06

WSTAR
b “,"‘ Informatyka na dzis....

Dawka informacji ze swiata technologii, sztucznej inteligencji oraz cyberbezpieczenstwa.


https://www.facebook.com/profile.php?id=61565535764425
https://www.facebook.com/profile.php?id=61565535764425
https://www.drmalinowski.edu.pl/highlights

UCZELNIA
TECHNICZNO-HANDLOWA
im. H. Chodkowskiej

w Warszawie

Dziekuje za uwage !
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