dr inz. Michat Malinowski
michal.malinowski@uth.edu.pl

o https://www.linkedin.com/in/
In michat-malinowski-malkon/

Algorytmy grafowe

ALGORYTMY
| STRUKTURY DANYCH


https://www.linkedin.com/in/micha%C5%82-malinowski-malkon/

Zagadnienia (2h)

* Algorytmy grafowe - Analiza danych

e Algorytmy wyszukiwania Sciezek

e Algorytmy wspdlnoty

e Algorytmy detekcji anomalii

e Algorytmy centralnosci

e Algorytmy podobienstwa

e Algorytmy predykcji relacji

e Detekcja Liderow

 Mapowanie zaleznosci zadan




I Algorytmy grafowe

Q 9 ? Algorytmy wyszukiwania $ciezek

AN Wyszukujg optymalne sciezki pomiedzy
weztami dla okreslonych kryteriéw
e

Algorytmy wspolnoty

ldentifikujg skupiska weztow, ktore sg
gesciej potgczone miedzy sobg niz
Z resztg sieci

Algorytmy detekcji anomalii

Wykorzystywane sg do identyfikowania
nieoczekiwanych wzorcow lub
obserwacji w danych

Michat Malinowski

Algorytmy centralnosci

Pozwalajg ocenic, jakie wezty w sieci sg
najwazniejsze, czyli moga miec
najwiekszy wptyw

Algorytmy podobienstwa

Obliczajg stopien podobienstwa miedzy
elementami

Algorytmy predykcji relacji

Prognozujg czy dwa wezty w grafie
moga W przysztosci stworzy¢
potgczenie

D 8] 5]




Algorytmy wyszukiwania sciezek

Algorytmy wyszukiwania sciezek

Algorytmy wyszukiwania sciezek znajdujg sciezke miedzy dwoma lub wiecej
weztami lub oceniajg dostepnosc i jakosc sciezek.

e Znalezienie sciezki: Lokalizowanie jednej lub kilku Sciezek spetniajgcych
okreslone kryteria, takie jak minimalny koszt, najkrétszy czas przejscia lub
najmniejsza liczba przejs¢ miedzy wierzchotkami.

* QOcena sciezki: Ocenianie dostepnosci i jakosci sciezek na podstawie réznych
parametrow, jak dystans, przepustowos¢ czy koszt.

* Nawigacja do wyznaczania najkrotszej trasy miedzy punktami.
* Planowanie tras w logistyce do optymalizacji kosztow dostaw.

Michat Malinowski




Algorytmy wspolnoty

Algorytmy wspodlnoty

Algorytmy wykrywania spotecznosci sg wykorzystywane do oceny, w jaki sposob
grupy weztow sg grupowane lub dzielone, a takze ich tendencji do wzmacniania sie
lub rozpadania.

Te grupy, czesto nazywane wspolnotami, charakteryzujg sie wzglednie gestszym
potgczeniem miedzy weztami wewngtrz grupy niz z weztami zewnetrznymi.

Proces wykrywania spotecznosci pozwala zrozumiec nie tylko strukture i organizacje
sieci, ale takze moze dostarczy¢ wglagdu w sposob, w jaki informacje lub wptywy
rozprzestrzeniajg sie w sieci.

e Analiza sieci spotecznych do wykrywania grup zainteresowan lub wspdlnot.

e Biologia obliczeniowa do identyfikowania funkcjonalnych klastrow w sieciach interakgji
biatkowych.

Michat Malinowski




Algorytmy detekcji anomalii

Algorytmy detekcji anomalii

sg narzedziami stuzgcymi do identyfikacji nieoczekiwanych wzorcow lub
obserwacji w danych, ktore mogg wskazywac na btedy, oszustwa, awarie
systemowe lub inne wazne zdarzenia.

Takie anomalie mogg wskazywac na roznorodne kwestie, od btedow po
podejrzane celowe aktywnosci.

* Wykrywanie oszustw finansowych poprzez identyfikacje nietypowych wzorcow transakgcji.
* Monitoring sieci komputerowych w celu wychwycenia nietypowego ruchu wskazujgcego na
potencjalne ataki cybernetyczne.

Michat Malinowski




Algorytmy podobienstwa

Algorytmy podobienstwa

stuzg do oceny, jak bardzo podobne s3 do siebie wezty na podstawie
okreslonych cech lub wzorcow potgczen.

Te algorytmy wykorzystujg rozne metryki, takie jak wspotczynniki korelacji,
odlegtosc euklidesowa, czy wspolne sgsiedztwo, aby kwantyfikowac
podobienstwo.

e Systemy rekomendacyjne, ktére sugerujg produkty podobne do tych, ktére klient juz
przegladat.

* Analiza dokumentow prawnych lub naukowych w celu znalezienia podobnych przypadkow lub
publikacji.

Michat Malinowski




Algorytmy predykc;ji relacji

Algorytmy predykcji relacji

Na podstawie struktury grafu (relacji) prognozuja czy dwa wezty w grafie moga
w przysztosci stworzy¢ potgczenie (krawedz).

* Wspdlni sgsiedzi

e Ta sama wspolnota

Catkowita liczba sgsiadow

* Prognozowanie rozwoju sieci spotecznych, np. powstawanie nowych potgczen na platformach
spotecznosciowych.

* Przewidywanie interakcji miedzy biatkami w genomice, co moze miec zastosowanie
w projektowaniu lekow.

Michat Malinowski




Algorytmy centralnosci

Algorytmy centralnosci

Pozwalajg ocenic, jakie wezty w sieci sg najwazniejsze, czyli majg mogg miec
najwiekszy wptyw.

* Centralnosc stopnia (Degree Centrality)

e Centralnosc¢ bliskosci (Closeness Centrality)

e Centralnos¢ posrednictwa (Betweenness Centrality)

* Centralnos¢ wektora wtasnego (Eigenvector Centrality)

e PageRank

Analiza struktury organizacji w celu identyfikacji kluczowych pracownikow.
Badanie sieci spotecznych, aby znalez¢ influencerow lub kluczowe wezty rozprzestrzeniania
informacji.

Michat VIdINOWSKI




I Detekcja Liderow

Eksploracja Danych (Data Mining)
Zebranie danych o interakcjach i komunikacji miedzy pracownikami organizacji.

2 Platforma wspotpracy
21&

Poczta elektroniczna

Komunikator firmowy
Ekstrakcja

i filtracja danych
Q Elektroniczny kalendarz

System zarzadzania projektami

Michat Malinowski




I Tworzenie Grafu

Utworzenie grafu, w
ktorym wezty
reprezentujg osoby
(pracownikow), a

krawedzie rézne typy
interakcji i
komunikacji miedzy

pracownikami
. .o .ﬂ__ ‘¢‘ ) 3 L S .’ g ) .—_!_ = 4
organizacji. | X I e NI

" ~ CALL gds.graph.project(
'‘GrafOsoba’,
'‘Osoba’,

Ix

)
YIELD graphName, nodeCount,

relationshipCount

RETURN *
Michat Malinowski -



Centralnosc¢ stopnia
(Degree Centrality)

to miara w analizie sieci spotecznosciowych, ktéra okresla, jak wiele potgczen (krawedzi) prowadzi
do danego wezta (osoby, wezta sieci).

Wskazuje na to, jak ,, popularna” jest dana osoba

Definiuje sie jako:

Osoby z wysokim stopniem centralnosci sg czesto uwazane za
deg(v) wptywowe |ub strategicznie potozone w sieci, poniewaz mogg
bezposrednio komunikowac sie z wieloma innymi osobami lub
petnic role waznego posrednika w przeptywie informacji.

Cp(v) =

n-—1

gdzie:

* deg(v) - oznacza stopien wezta v, czyli liczbe
bezposrednich potgczen (krawedzi) wezta v z
innymi weztami,

* n - to catkowita liczba weztéw w grafie, minus 1,
poniewaz nie uwzglednia sie potgczen z samym
sobg.

Michat Malinowski



Centralnosc stopnia
(Degree Centrality)

to miara, ktora
okresla, jak wiele
potgczen
(krawedzi)
prowadzi do

danego wezfa
(osoby).

Wskazuje na to, jak
,pbopularna” jest
dana osoba.

Michat Malinowski

- NCENS
p‘.ﬁm\'i&,“ =N S/

’.-A/?y

KALENDARS
R
PROJEKT

Pozycja ID Osoba

1 25"Agnieszka"
2 24 "Michat"

3 41"Jan"

4 34 "Maria"

5 21"Magdalena"

6 26"Janusz"
7 31"Jan"
8 40"0la"
9 23"Ewa"
10 32"Anna"
11 33"Piotr"
12 22 "Krzysztof"
13 35"Tomasz"

Wynik

15,00 1,25000
13,00 1,08333
10,00 0,83333

9,00 0,75000
8,00 0,66667
8,00 0,66667
8,00 0,66667
8,00 0,66667
7,00 0,58333
6,00 0,50000
6,00 0,50000
5,00 0,41667
4,00 0,33333

CALL gds.degree.stream('GrafOsoba’)
YIELD nodeld, score

MATCH (n) WHERE id(n) = nodeld
RETURN id(n), n.imie, score
ORDER BY score DESC



Centralnosc¢ posrednictwa
(Betweenness centrality)

to miara centralnosci w grafie, ktéra wskazuje na stopien, w jakim dany wezet lezy na sciezkach miedzy
innymi weztami.

Wskazuje na to jak wazna jest osoba dla ciggtosci kanatow

Definiuje sie jako: przeptywu informacji
o5t (V) Osoba z wysoka centralnoscig posrednictwa dziata jako punkt
Co(V) = Yooy ZH2 oba 2 wysoky central | ako punk
SFV Ot posredni (HUB) i ma duze znaczenie dla przeptywu informacji.
Ponad to ma ona strategiczng role, jesli chodzi o kontrole nad
gdzie: przeptywem informacji lub zasobow.
* 0 - toliczba najkrotszych sciezek od wezta s do
wezta t,

* 0, (v) - to liczba tych Sciezek, ktére przechodza
przez wezet v,

* suma rozcigga sie na wszystkie pary weztéw s it w
sieci.

Michat Malinowski



Centralnosc posrednictwa e

. 2 24"Michal"  12,95922

(Betweenness centrality) T T

4 26"Janusz" 8,45818

5 41"Jan" 6,71694

N 6 21"Magdalena" 5,15317

: , 5 7 23"Ewa" 4,81508

to m'arf—“' ktora ' G g 8 22"Krzysztof'  4,69628

wskazuje na | | 9 32"Anna" 4,00580

stopien, w jakim & _ A R 370001

, S8 : 11 31"Jan 2,33810

dany wezet lezy na /5 AN R 12 33"Piotr" 2,19072

$ciezkach miedzy . e & X5 & PAL! 13 35"Tomasz" 0,82692
innymi weztami. ok A3 ' RN

Wskazuje na to jak

> i
wazna jest osoba “\\'s\
RSB /.S

dla ciggtosci ‘s}
4 W AT
kanatéw przeptywu .
informacji romasz e/
7= —

CALL gds.betweenness.stream('GrafOsoba’)
YIELD nodeld, score

MATCH (n) WHERE id(n) = nodeld
RETURN id(n), n.imie, score

ORDER BY score DESC

Michat Malinowski -



PageRanking
(PageRank)

to miara wptywu wezta w sieci ze wzgledu na jakosc jego potaczen.

Definiuje sie jako:

1-d
P(U =—+dz
() N veBw) L(V)

P(V)

gdzie:

Michat Malinowski

d jest wspofczynnikiem ttumienia, zazwyczaj
ustawianym na okoto 0.85

N jest catkowitg weztéw w grafie

B(U) jest zbiorem weztéw wskazujgcych na wezet
U

P(V) jest PageRank wezta V

L(V) jest liczba krawedzi wychodzgcych z wezta V

Pokazuje jak wazna jest dana osoba ze wzgledu na wage
potaczen z innymi waznymi osobami/

Osoba z wysokim PageRanking jest uwazana za szczegdlnie
wptywowa. To oznacza, ze taka osoba moze skutecznie
rozpowszechnia¢ informacje i wptywac na opinie w obrebie
swojej spotecznosci.

Algorytm iteracyjny

to proces obliczeniowy, ktory powtarza zestaw instrukcji (zwany iteracja)
do osiggniecia okreslonego wyniku lub stanu.

Proces iteracyjny kontynuowany jest do spetnienia warunku zakoriczenia,
takiego jak osiggniecie zadanej doktadnosci, wyczerpanie zestawu danych
wejsciowych lub wykonanie okreslonej liczby iteracji.



Pozycja ID Osoba Wynik

PageRanking

1 24 "Michat" 1,40721

2 34"Maria" 1,24306

(Page Rank) 3 25"Agnieszka”  1,13165
4 31"Jan" 1,04978

5 41"Jan" 1,04315

6 33"Piotr" 1,00760

. 7 21"Magdalena" 0,99239

to miara wptywu = rrem—" DiohaaE
wezta w sieci ze 9 23"Ewa" 0,89871
Wzgledu na Jakos'é 10 22 "Krzysztof 0,88480
_ i 11 40"0la" 0,82921
jego potaczen. 12 32"Anna" 0,59842
13 35"Tomasz" 0,46166

Pokazuje jak wazna
jest dana osoba ze
wzgledu na wage
potgczen z innymi
waznymi osobami.

CALL gds.pageRank.stream('GrafOsoba’)
YIELD nodeld, score

MATCH (n) WHERE id(n) = nodeld
RETURN id(n), n.imie, score

ORDER BY score DESC

Michat Malinowski -



Modutowos¢ Louvain
(Louvain Modularity)

to miara, ktora ocenia jak dobrze graf dzieli sie na moduty, czyli gesto potgczone grupy weztow z
rzadszymi potgczeniami pomiedzy grupami.

Jest stosowany do wykrywania spotecznosci w duzych sieciach.
Definiuje sie jako: ldentyfikuje grupy o podobnych zainteresowaniach lub
wzorcach interakgcji.

0= |ay -2 6cce)

_— R C: C:
2m ij Y 2m v

gdzie:

* A;j reprezentuje wage krawedzi miedzy weztami i i j

* k; ik; tosumy wag krawedzi przytgczonych do weztow i i j

* m to suma wszystkich wag krawedzi w sieci

* ¢ i¢j tospotecznosci, do ktorych nalezg wezty i j

* 0 to funkcja Kroneckera, ktora jest rowna 1, gdy ¢; = ¢j i Ow
przeciwnym przypadku.

Michat Malinowski



Modutowos¢ Louvain S e R

° ° 23"EW3" 11
(Louvain Modularity) B o —
25"Agnieszka" 10

26"Janusz" 10

32"Anna" 10

. 35"Tomasz" 10
jest stosowany do By covr— 9
wykrywania 31"Jan" 9
spotecznoéci w ii:/'lz:a g
duzych sieciach. 21"Magdalena” 0
41")Jan" 0

Identyfikuje grupy
o podobnych
zainteresowaniach
lub wzorcach
interakcji.

CALL gds.louvain.stream('GrafOsoba’)
YIELD nodeld, communityld

MATCH (n) WHERE id(n) = nodeld
RETURN id(n), n.imie, communityld
ORDER BY communityld DESC

Michat Malinowski -



Czy i kogo
nalezy sie bac?

Ranking osdb pod
wzgledem
rozpatrywanych
miar

Michat Malinowski

Louvain

"Agnieszka"
"Michat"
"Maria"

"Janusz"
"Jan"
"Ewa"
"Ola"
"Piotr"
"Krzysztof"
"Anna"

"Tomasz"

Pozycja
Betweenness

PageRank

Srednia




Czy i kogo
y g .

PROJEKT
PROJEKT

nalezy sie bac? =

Potaczenie N
wynikow ’ & v/ A\
Algorytmoéw N CakN
PageRankong A\ Pic \

i Louvain : %

g
]
LT

m
o
RALENDARZ A-

Jan
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I Graf liderow organizacji

Komoérki wewnetrzne

Michat Malinowski
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I Przypadek uzycia - Relacyjne Zapytania

Mapowanie zaleznosci zadan

Bazy grafowe pozwalajg na tatwg wizualizacje i zrozumienie ztozonych
zaleznosci miedzy zadaniami, co jest nieocenione przy planowaniu
projektow i alokacji zasobow.

® ®
‘e
o
0@ °.
Eksploracja Danych® : Relacyjne Zaleznosci
e (Data Mining) Tworzenie Grafu zapytania (Cypher) Jadar

Michat Malinowski



I Cypher - Relacyjne Zapytania

Cypher CREATE, MERGE
to jezyk zapytan deklaratywny, stworzony przez Neo4j dla baz danych

grafowych. Umozliwia on efektywne tworzenie, modyfikowanie oraz
przeszukiwanie grafow w bazie danych Neo4;j. MATCH

e Tworzenie danych

e Wyszukiwanie danych

Cypher skupia sie na tym, co chcemy o0siggnac¢, a nie na tym, jak to

e Aktualizacja danych

DELETE

MATCH (0:0Osoba)-[p:PRACUJE_DLA]->(f:Firma) e Usuwanie danych
WHERE f.nazwa = 'Alfa' AND o.wiek > 30

WITH, RETURN

RETURN o.imie, o.wiek, f.nazwa
ORDER BY o.wiek DESC LIMIT 10 e Kontrola przeptywu

Michat Malinowski



I Mapowanie zaleznosci zadan

Eksploracja Danych
Zebranie danych o zadaniach realizowanych w organizacji w ramach procesow i projektow.

@'®‘®
Zarzadzanie przeptywem pracy
l (Workflow)

System planowania
| zarzadzania zasobami

Ekstrakcja
i filtracja danych

Narzedzie do sledzenia czasu

- O

System zarzadzania projektami

Michat Malinowski



I Tworzenie Grafu

Utworzenie grafu, w ktérym wezty
reprezentujg zadania a krawedzie ich
wzajemny wptyw na siebie (zaleznosci).

Michat Malinowski

Zadanie 16 & Zadanie 4

Zadarie 10 Zadanie 13

Zadanie 11




Relacyjne zapytania (Cypher)

Zadania startowe (inicjujace)
(korzenie w drzewie)

MATCH (korzen:Zadanie)

WHERE NOT EXISTS {MATCH (korzen)<-[:WPLYWA_NA]-(rodzic)} Zatarie3 Zadarie 15
RETURN korzen

Zadanie 16 ;"_ Zadanie 4 Zadanie 1 Zadanie 11

Zadania korficowe (cele) s — .
(liscie w drzewie)

MATCH (lisc:Zadanie)

WHERE NOT EXISTS {MATCH (dziecko)<-[:WPLYWA_NA]-(lisc)}
RETURN lisc Zadarie 10 Zadanie 13

Michat Malinowski



Relacyjne zapytania (Cypher)

Na jakie zadania wptywa bezposrednio
zadanie X

(wszystkie nastepniki zadania X)
MATCH (nastepnik:Zadanie)<-[:WPLYWA_ NA]-(x:Zadanie {nazwa:

'Zadanie 12'})
RETURN x, nastepnik

Zadanie 8 Zadanie 16

Jakie zadania wptywaja bezposrednio na == w2
zadanie X

(wszystkie poprzedniki zadania X)
MATCH (x:Zadanie {nazwa: 'Zadanie 12'})<-[:WPLYWA NA]-

(poprzednik:Zadanie)
RETURN X, poprzednik Zodarie 10

Michat Malinowski

Zadanie 13

Zadanie 4

Zadanie

Zadanie 11




Relacyjne zapytania (Cypher)

Harmonogram osiggania celu X
(drogi dochodzgce do zadania X)

MATCH (nastepnik:Zadanie)<-[:WPLYWA NA*]-(x:Zadanie

{nazwa: 'Zadanie 13'})
RETURN x, nastepnik

Cykl Sprzezenia Zwrotnego Zadars s
(cykle w grafie)
Aspekt pozytywny i negatywny

MATCH path = (n:Zadanie)-[:WPLYWA NA*]->(n:Zadanie)

RETURN path

Michat Malinowski

Zadanie 16

Zadarie 10

Zadanie 12

Zadanie 13

Zadanie

Zadanie 11




I Relacyjne zapytania (Cypher)

Zzdanie 2 Zadanie &

Kluczowe zadania / krytyczne O
(stopnie wychodzace weztéw)

MATCH ()<-[r:WPLYWA_NA]-(n:Zadanie) (D)
WITH n, COUNT(r) as outDegree Zatarie 3 Zatorio 15
RETURN n, outDegree .

ORDER BY outDegree DESC

Zadanie 8 Zadanie 16 ;'_ Zadanie 4 Zadanie 1 Zadanie 11

Sciezka krytyczna
(bezposredni wptyw na catkowity
czas trwania projektu)

Zadanie § Zadanie 12 E: Zadanie T

MATCH path=(start:Zadanie)-[:WPLYWA_ NA*]->(end:Zadanie)
WITH path, REDUCE(s = 0, n IN nodes(path) | s +
n.czas_trwania) AS totalDuration

RETURN path AS CriticalPath, totalDuration
ORDER BY totalDuration DESC
LIMIT 1

Zadarie 10 Zadanie 13

Michat Malinowski



Porownanie Cypher z SQL

POWiazanie z i reaIiZUjacymi je Zadanie 2 Zadanie 3 Zadanie 4 Zadanie 1
pracujacymi na w komarkach wewnetrznych . ) ) )
organizacji : . : :

MATCH d=(n:Proces {nazwa: 'Proces A'})-[:ZAWIERA_ZADANIE]->()-

[:REALIZOWANE_PRZEZ]->()-[:PRACUJE_JAKO]->()-[-JEST W]->(k)
RETURN d

HeT IMIvdd
HeT IMIwdd
HeT IMIwdd
HeT IMIwdd

SELECT * FROM Proces

INNER JOIN Zadanie ON Proces.id = Zadanie.idProces
INNER JOIN Osoba ON Zadanie.idOsoba = Osoba.id

INNER JOIN Stanowisko ON Osoba.idStanowisko = Stanowisko.id
INNER JOIN Komorka ON Stanowisko.idKkomorka = Komorka.id
WHERE Proces.nazwa = 'Proces A';

Michat Malinowski



I Narzedzia

-Neodj %Gephi

https://neo4j.com/ https://gephi.org/
\_\
€ Cyto NODE
@ Basic

https://nodex|.com/

https://cytoscape.org/

Michat Malinowski


https://neo4j.com/
https://cytoscape.org/
https://gephi.org/
https://nodexl.com/

Michat Malinowski
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