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Budowa indeksow

Indeks

to struktura danych uzywana w systemach zarzgdzania bazami danych (DBMS), ktdra pozwala na szybsze
wyszukiwanie i przetwarzanie danych w tabeli.

Indeks dziata analogicznie do spisu tresci w ksigzce, umozliwiajac dostep do konkretnych rekordéw bez koniecznosci
przeszukiwania catej tabeli.

Indeksy podstawowe (primary index)

e tworzone automatycznie dla klucza gtéwnego tabeli.

Indeksy unikalne (unique index)

e wymuszajg unikalnos¢ wartosci w indeksowanych kolumnach.

Indeksy ztozone (composite index)

* obejmujg wiecej niz jedng kolumne.

Indeksy petnotekstowe (full-text index)

e uzywane do wyszukiwania w duzych zbiorach tekstu.
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Budowa indeksow

Struktury danych indeksow

* B-drzewa — popularne dla indeksow hierarchicznych.
» Hash table — stosowane w przypadku szybkiego dostepu do danych za pomoca klucza.

* Bitmapy — wykorzystywane dla kolumn o niskiej liczbie unikalnych wartosci (np. wartosci logiczne).

Zalety indekséw: Wady indeksow:
* Przyspieszajg operacje SELECT. e Zwiekszajg przestrzen dyskowa.

e Umozliwiajg szybkie * Mogg spowolnic¢ operacje
wyszukiwanie, sortowanie i INSERT, UPDATE i DELETE,
filtrowanie danych. poniewaz indeksy muszg by¢

aktualizowane.
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Budowa indeksow

B-drzewo (ang. B-tree)

to zrbwnowazona struktura danych w postaci drzewa, ktora
umozliwia efektywne przechowywanie, wyszukiwanie,
wstawianie i usuwanie duzych zbioréw danych.

Jest to drzewo wyszukiwan wielokrotnego rozgatezienia, w
ktérym kazdy wezet moze przechowywac wiele kluczy i mie¢
wiele potomkow.

Algorytm poszukiwan

1. Rozpoczynamy wyszukiwanie w korzeniu drzewa.
2. Porownujemy szukang wartosc¢ x z kluczami wezfa:
- Jesli x znajduje sie w biezgcym wezle, konczymy wyszukiwanie.
d_ _Jes’ll<i X jest mniejsze od najmniejszego klucza, przechodzimy do pierwszego
ziecka.
- Jesli x znajduje sie pomiedzy dwoma kluczami k1 i k2, przechodzimy do -
odpowiedniego poddrzewa (dziecka pomiedzy k1 a k2).
d_ _Jes’ll<i x jest wieksze od najwiekszego klucza, przechodzimy do ostatniego
ziecka.

Przyktad B-drzewa

50 100

v

20 30 60 80 120 140

AN
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Budowa indeksow

Ztozonos$¢ czasowa przeszukiwania B-drzewa . . _
Wykres logarytmiczny logm(n) z etykietami linii

O(log,n) m=2
251
Gdzie:
n - to liczba elementow przechowywanych w drzewie. 20k
m - to stopien drzewa (branching factor), czyli maksymalna
liczba dzieci, jakie moze mie¢ jeden wezet. =l
g -4
Liczba krokéw poszukiwan Lol
Liczba Elementéw (n) mmmmm
1000 4 3 2 2 .
10 000 14 7 5 4 3 3 ~64
100 000 17 9 6 5 4 3
1000 000 20 10 7 5 4 4 T I e T N —T
10 000 000 24 12 8 6 5 4 Liczba elementdw (n)
100 000 000 27 14 9 7 6 5
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Bazy danych wbudowane

Bazy danych wbudowane (ang. embedded databases)

to systemy zarzgdzania bazami danych, ktore sg zintegrowane bezposrednio z aplikacja.

W przeciwienstwie do tradycyjnych systemow bazodanowych (klient-serwer), nie wymagajg dedykowanego serwera
do dziatania. Dane sg przechowywane lokalnie, a baza funkcjonuje w obrebie przestrzeni procesowej aplikacji.

Proces aplikacji WSQLHZQ

Kod aplikacji \ Wbudowana
| D
) baza danych 7

< ]
Bezposrednia
komunikacja
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Bazy danych wbudowane

Zalety i wady

Zalety baz Wady baz
danych danych
wbudowanych wbudowanych

Niezaleznos$¢ od . o . Brak
; Prosta instalacja i Ograniczona
potgczenia . » zaawansowanych
o uzycie skalowalnos¢ .
sieciowego funkcji serwera

Zarzgdzanie

Lekkos¢ i tatwa integracja
wydajnosc z aplikacja

Brak serwera

danymi
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Bazy danych wbudowane

Zastosowanie

Aplikacje mobilne:

e Bazy takie jak SQlite sg szeroko
stosowane w aplikacjach
mobilnych, dzieki czemu dane
uzytkownika mogg by¢
przechowywane lokalnie.

Aplikacje desktopowe: Testowanie i

* Narzedzia, takie jak systemy prototypowanie:
ksiegowe czy menedzery zadan,
czesto uzywajg baz wbudowanych
do lokalnego przechowywania
danych uzytkownika.

e Bazy wbudowane, takie jak H2
Database, sg wykorzystywane do
szybkiego uruchamiania
prototypow i testowania aplikacji.
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Zagrozenia dla baz danych

Zagrozenia fizyczne i Srodowiskowe

Wszelkie czynniki zwigzane z infrastrukturg fizyczng, warunkami otoczenia i dostepem fizycznym do serwerowni

Problemy z
dostepem Pozary, zalania, trzesienia ziemi, powodzie
fizycznym

Awarie Kleski
fizyczne zywiotowe

Przerwy w dostawie pradu

: , - Kradziez serwera zawierajgcego bazy danych
Sabotaz Uszkodzenia Kradziez

infrastruktury mechaniczne urzadzen Przecigcie kabli sieciowych przez osoby trzecie

Michat Malinowski
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Zagrozenia dla baz danych

Zagrozenia programistyczne

Luki i btedy w oprogramowaniu (np. w systemie operacyjnym czy samej bazie danych), ataki na infrastrukture logiczng
oraz celowe modyfikacje danych w celu wptyniecia na decyzje systemu.

SQL Injection umozliwiajgce dostep do
poufnych danych przez WWW

Zatruwanie Ztodliwe
SQL Injection danych (data oOrogramowanie Ransomware Tt e e e 2 e v i Gl wiel i v
poisoning) Prog P Y Y

systemach Al korzystajgcych z bazy danych

Luki w Brak szyfrowania Exploity Niezatatane podatnosci, np. brak

oprogramowaniu danych aktualizacji oprogramowania

Michat Malinowski
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Zagrozenia dla baz danych

Zagrozenia organizacyjne i proceduralne

Brak lub nieprzestrzeganie wewnetrznych polityk i procedur bezpieczenstwa, w tym zarzgdzania dostepem, tworzenia

kopii zapasowych i audytow.

Nieprawidtowe
zarzadzanie
uprawnieniami

Brak polityk
bezpieczenstwa

Nieprzestrzeganie
procedur

Niewystarczajgca
edukacja
pracownikow

Brak audytow

Michat Malinowski

Brak planow odzyskiwania danych po
awarii

Niezgodne z polityka przydzielanie
uprawnien uzytkownikom

Pracownicy korzystajacy z jednego
wspolnego konta



https://www.drmalinowski.edu.pl/

Zagrozenia dla baz danych

Zagrozenia socjotechniczne (social engineering)

Ataki polegajgce na manipulowaniu ludZzmi w celu uzyskania nieautoryzowanego dostepu do informacji gromadzonych
w bazach danych.

Fatszywe maile phishingowe zachecajgce

do klikniecia linku i podania hasta

Phishing SMiShing PEESZIEINIE Sl

(impersonation)

Podszywanie sie pod przedstawiciela
firmy

Techniki Ataki typu Wykorzystywanie l| Podszywanie sie pod kolege z firmy

p(rﬁittf) kri/tjigge (pkij:/tri]g%a) L aufania Proszacego o PomMoc

Michat Malinowski
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Zagrozenia dla baz danych

Zagrozenia prawne i regulacyjne

Nieprzestrzeganie przepiséw prawa, norm branzowych i regulacji (np. RODO/GDPR, HIPAA, PCI-DSS), co moze
prowadzi¢ do odpowiedzialnosci finansowej, cywilnej lub karne,;.

Brak zgodnosci z RODO skutkujgcy wysokimi
Brak zgodnosci z karami
regulacjami
branzowymi Nielegalne przechowywanie danych klientéw
W niezabezpieczonych lokalizacjach

Naruszenie
przepisow prawa

Nielegalne. Naruszenie PCI-DSS* w systemach ptatnosci
przetwarzanie

da ﬂyCh OSObOWVCh * to standard bezpieczenstwa, ktéry okresla wymagania dotyczgce ochrony danych
posiadaczy kart ptatniczych w celu zapobiegania oszustwom i naruszeniom bezpieczenstwa

Niewystarczajgce
audyty prawne

Michat Malinowski
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Zagrozenia dla baz danych

Zagrozenia wewnetrzne

Zagrozenia wynikajace z dziatan pracownikow lub partnerow biznesowych majacych dostep do danych i systemow.
Dotyczg zarowno celowych, jak i nieumysinych dziatan naruszajgcych bezpieczenstwo danych.

Pracownik wprowadza celowo btedne dane do bazy w

celu ukrycia naduzyc

Kradziez Naduzycie Leleise

danych uprawnien

zatruwanie Administrator celowo obniza poziom zabezpieczen

danych

Pracownik nieswiadomie otwiera zainfekowany
o, zatgcznik e-mail
NieSwiadome

Sabotaz b{edy Pracownik robi kopie danych i przetwarza je w
. o niezabezpieczonym Srodowisku
uzytkownikow

Michat Malinowski
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Zagrozenia dla baz danych

Zagrozenia zewnetrzne
Dziatania cyberprzestepcow, konkurencji lub innych podmiotdw spoza organizacji majgce na celu uzyskanie
nieautoryzowanego dostepu, zaktdcenie dziatania systemu lub kradziez danych.

Przejecie serwera przez hakerow

Ataki DDoS Szpiegostwo Wtamania

przemystowe hakerskie Rozpowszechnianie oprogramowania
ransomware

Eksfiltracja Sabotaz Kradziez baz danych klientow z
danych systemow serwerow publicznych

Michat Malinowski
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Zagrozenia dla baz danych

Zagrozenia wynikajgce z nielegalnego dziatania

Wszelkie aktywnosci przestepcze, majgce na celu naruszenie integralnosci, poufnosci lub dostepnosci danych dla
osobistych korzysci przestepcow.

Kradziez danych osobowych w celu ich

plc_)lipndyenlqi Fatszowanie Kradziez SprASeEy

danych tozsamosci

danymi Szantaz z uzyciem szyfrowania danych

Wymuszenia Wytudzanie Fatszywe wnioski kredytowe na
e e danych podstawie skradzionych danych klientow

Michat Malinowski
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I Korpusy uczace - Dane treningowe

! 1010

1®),,0
Dane wejsciowe
®o—¢
|,
Dl Algor tm —
treningowe + gory -
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I Korpusy uczace - Dane treningowe

JJ

Dane zrodtowe
100%

Podziat danych

walidacyjne
15%

Dane testowe

15%

¥

e

Dane
treningowe
70%
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Zatrucie danych treningowych Al

A
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Zatruty kod
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No-code / Low-code
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Zestaw danych

|
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Generator kodu Al
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g Integracja kodu
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I Przepisy prawa

Roxdzicl X X. Przestepstwa o B T Art. 165 KK - Sprowadzenie niebezpieczes twa LL
przeciwko bezplecreds twu 40 pows zechineg o -
Roxdziod XXIIL Przestepstwa g :

/ przadui Wolnsid LL Art. 1300 KK - Stalking LL

Ustawa z dnia & czerwca 1997 . - Rozdzidl XXV :;E'wa'm“ » LL Art. 202 KK - Publiczna prezentagia b produkceia, LL
. _ I : _ F przecivko wolnodc seksualnej i - rozpowszechnianie, przechowywanie | posiadanie fresei
Kodeks postepowania karnego. obyczajnosd pornograficzmyeh

\ Rozdzict X XXII. Przestepstwa L Art. 256 KK - Propagowdanie ndzmmu, Kanmunzmu, L1
przeciwko porzgdkowi publicznemu faszyzmu lub innego ustraju totalitarnego -
Rozdzic X XXII1 Przestepshwa | _| :':j

przeciwko ochronie informaocji
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I Przepisy prawa

Art. 265 KK - Ujawnienie lub wykorzystanie informacji
niejawnej o klauzuli ,,tajne” lub ,5cisle tajne” -

Art. 266. KK - Ujawnienie lub wykorzystanie informacji

- uzyskane] w zwigzku z wykonywang funkcjg lub LL
czynnosciami stuzbowymi

i Art. 267 KK - Bezprawne uzyskanie informagji LL

Art. 268 KK - Utrudnianie zapoznania sie z informacjg LL
osobie uprawnionej -

Art. 268a KK - Niszczenie, uszkadzanie, usuwanie,
- zmienianie lub utrudnianie dostepu do danych LL
informatycznych

Rozdziat XX XIII. Przestepstwa
przeciwko ochronie informacji

. Art. 269 KK - Niszczenie, uszkadzanie, usuwanie lub
- zmienianie danych informatycznych o szczegolnym LL
Znaczeniu

R%  Art 269a KK - Zaklocanie pracy systemu informatycznego, LL
i teleinformatycznego lub sieci teleinformatycznej -

i Art 269b KK - Bezprawne wytwarzanie, pozyskiwanie,
i zbywanie |ub udostepnianie programow komputerowych -

1 Art. 269c KK - Dziatania w celu wykrycia btedow w LL
zabezpieczeniach systemow informatycznych N
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I Przepisy prawa

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, L
Ustawa z dnia 18 lipca 2002 r o Swiadczeniu ustug drogqg elektroniczng. TiiH

Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptamiczych TElW

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne sii
Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym TEIR
- Ustawy
Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe L . .
dziedzinowe

Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elekfronicznym TEfw
Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych TiiE
Ustawa z dnia 27 lipca 2001 r o ochronie baz danych TElH
Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych Tiim

Ustawa z dnia 22 listopada 2018 r. o dokumentach publicznych L
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dr inz. Michat Malinowski
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Michat Malinowski
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