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Konferencja naukows

Przedmiot: wptyw na postrzeganie, emocje, zaufanie i decyzje

spoteczenstw. DOKTRYNA NARRACIJE
Teza: dziatania Rosji taczg doktryne konfrontacji informacyjnej, konfrontacja informacyjna emocje i tozsamosé
cyberoperacje, media panstwowe, sieci proxy i narzedzia Al.
Perspektywa: Ukraina, Polska, NATO oraz Unia Europejska.
TECHNOLOGIA ODPORNOSC
platformyi Al instytucje i spoteczenstwo

.. . . . . Logika analityczna prezentacji
Celem nie jest wytacznie przekazanie fatszu. Celem jest zmiana . Y il )

sposobu interpretowania rzeczywistosci.

aktor kanat narracja efekt poznawczy

Zrédta: Deppe i Schaal, 2024; NATO ACT, 2024; EEAS, 2026 Operacje kognitywne FR



Plan wystgpienia o

Rosyjska doktryna informacyjna i cele operacyjne.
Narzedzia wptywu, narracje i infrastruktura propagacyjna. 1
Przyktady: Ukraina, Polska, NATO i Unia Europejska. pojecia
Rola Al, pomiar oddziatywania oraz sposoby
przeciwdziatania.

2
doktryna

3
narzedzia

4
studia przypadkow

5
odpornosc¢

Kazdy blok odpowiada jednej czesci narracji konferencyjnej.

Zrédta: opracowanie wtasne na podstawie literatury wskazanej w bibliografii Operacje kognitywne FR



Definicje: od dezinformacji do wojny kognitywnej 03

Dezinformacja oznacza swiadome rozpowszechnianie
fatszywych lub zmanipulowanych tresci.

FIMI obejmuje skoordynowane, intencjonalne i manipulacyjne
dziatania zagraniczne w przestrzeni informacyjne;j. Dezinformacja Tres¢ fatszywa lub zmanipulowana komunikat
Wojna kognitywna koncentruje sie na wptywie na postawy,

emocje, percepcje i decyzje.

Najkroétsze ujecie Poziom analizy

FIMI Zagraniczna manipulacja informacja kampania
Operacja wptywu Koordynacja aktoréw, kanatéw i narracji system
Wojna kognitywna Wptyw na poznanie i decyzje efekt spoteczny

Propozycja schematu: przejscie od tresci do efektu

informacja interpretacja emocja decyzja

Zrédta: Deppe i Schaal, 2024; EEAS, 2026; NATO ACT, 2024 Operacje kognitywne FR



Mechanizm oddziatywania na poznanie o

Celem jest ostabienie zdolnosci odbiorcy do oceny faktow i Propozycja schematu: $ciezka wptywu

kosztow decyzji.

Skutecznosé rosnie, gdy przekaz trafia w istniejgce leki, konflikty
tozsamosciowe i nieufnosé wobec instytucji.

Dtugotrwaty efekt polega na zmeczeniu informacyjnymi
obnizeniu odpornosci na manipulacje.

bodziec uwaga emocja interpretacja zachowanie

Filtry podatnosci

strach gniew tozsamosé grupowa

Operacja kognitywna prébuje sterowad nie tylko tym, co Qlonfpose BlzeElazeHiSinicumaEyine PR PEEE

odbiorca wie, ale takze tym, czemu ufa.

Zrédta: Deppe i Schaal, 2024; CETaS, 2024; Wardle i Derakhshan, 2017 Operacje kognitywne FR



Rosyjska doktryna informacyjna

05

Rosyjskie dokumenty strategiczne traktujg przestrzen
informacyjng jako element bezpieczenstwa panstwa.

Informacja jest uymowana zaréwno technicznie, jak i spotecznie:

infrastruktura, media, narracje, opinia publiczna.
W literaturze rosyjska praktyke opisuje sie jako ,,konfrontacje
informacyjng”, ktdra tgczy dziatania wojskowe i niewojskowe.

Zrédta: Security Council of the Russian Federation, 2016; RAND, 2022; 1ISS, 2025

Propozycja schematu: piramida doktrynalna

interesy panstwa i rezimu

kontrola przestrzeni informacyjnej

narracje strategiczne i wptyw zagraniczny

kanaty, proxy, boty i cyberoperacje

Model syntetyczny. Nie oznacza formalnej struktury organizacyjnej.

Operacje kognitywne FR



Cele operacji kognitywnych Federacji Rosyjskiej 06

Cele majg charakter polityczny, spoteczny, wojskowy i
dyplomatyczny. Grupa docelowa aktadany efekt
Operacja moze dazy¢ do mobilizacji wtasnego spoteczenstwa
lub demobilizacji przeciwnika.

. ... . . . . Ukraina ostabienie morale i wiary w zwyciestwo
Najwazniejszym zasobem jest zaufanie: do panstwa, sojuszy,
mediow i wiedzy eksperckiej.
Polska zmniejszenie poparcia dla Ukrainy i NATO
NATO i UE podwazenie jednosci decyzyjnej
Globalne Potudnie legitymizacja rosyjskiej interpretacji wojny
Rosja wewnetrznie utrwalenie obrazu oblezonej twierdzy

Tabela: cele wptywu wedtug grupy odbiorcdw.

Zrédta: RAND, 2022; EEAS, 2026; Google Threat Intelligence Group, 2025 Operacje kognitywne FR
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Narzedzia wptywu: od mediow do sieci proxy

i ukrytych kanatéw.
Kampanie sg czesto wielokanatowe: media, komunikatory,

fatszywe portale, konta w mediach spotecznosciowych i media paristwowe portale proxy
cyberincydenty.
Al zwieksza skale produkcji, ttumaczenia i testowania przekazéw.

boty i fatszywe konta Telegram i influencerzy

cyberwycieki Al i automatyzacja

Cykl dziatania

temat ramowanie amplifikacja reakcja

Zrédta: EEAS, 2025, 2026; Microsoft, 2025; OpenAl, 2024 Operacje kognitywne FR



Narracje strategiczne i taktyczne o

Narracja strategiczna utrwala ogolng interpretacje Swiata, na
przyktad ,Zachdéd prowokuje Rosje”. LRI 7T
Narracja taktyczna reaguje na wydarzenie, na przyktad incydent
graniczny, wybory lub decyzje o pomocy wojskowej.
Powtarzalnos¢ i lokalizacja jezykowa sg wazniejsze niz
pojedynczy viral.

»NATO eskaluje konflikt” przeniesienie winy i wzbudzenie strachu

»,Ukraina jest panstwem upadtym” ostabienie solidarnosci i zaufania

»Pomoc Ukrainie niszczy gospodarke” wzmacnianie kosztéw psychologicznych

»Politycy ukrywajg prawde” podwazanie instytucji i ekspertéw

Propozycja grafiki: trzy poziomy narracji

strategiczna operacyjna taktyczna
obraz swiata ramy konfliktu reakcja na event

Zrédta: Google Threat Intelligence Group, 2025; EDMO, 2025; EEAS, 2026 Operacje kognitywne FR



09

Ukraina: wojna o morale i interpretacje konfliktu

informacyjnych i kognitywnych po 2014 r. oraz po 2022 r.
Przekazy stuzg demoralizacji, podwazeniu wtadz, rozbijaniu

zaufania do sojusznikéw i relatywizowaniu odpowiedzialnosci Ros;ji. . . .
. . . . . L atak militarny szok informacyjny
Wojna kinetyczna i operacje informacyjne wzmacniajg sie
wzajemnie.
narracja o winie Zachodu zniechecanie do oporu

ostabienie wsparcia miedzynarodowego

Modelilustruje potaczenie przemocy fizycznej i operacji kognitywnych.

Zrédta: RAND, 2022; RUSI, 2025; Hybrid CoE i TDHJ, 2024 Operacje kognitywne FR



Polska: wybory, Ukraina i incydenty bezpieczenstwa 10

Polska jest celem ze wzgledu na potozenie, role hubu pomocy dla
Ukrainy i znaczenie w NATO. Przyktad
W 2025 r. raportowano préby wptywu na wybory prezydenckie oraz
kampanie narracyjne wokoét incydentow z dronami.

. . .. bory 2025 koszty zbrojen i wojn olaryzacja
Dominujgce ramy przekazu: koszt pomocy Ukrainie, rzekoma ybory yZhrol n potalyzac]
niekompetencja wtadz, ryzyko wojny i podwazanie NATO.

incydent dronowy 2025  to prowokacja NATO lub Ukrainy rozmycie winy

pomoc dla Ukrainy Polacy tracg na pomocy ostabienie solidarnosci

Propozycja schematu: lokalizacja narracji

wydarzenie fatszywa rama amplifikacja spor krajowy

Zrédta: EDMO, 2025; Google Threat Intelligence Group, 2025; Reuters, 2025 Operacje kognitywne FR



NATO i Unia Europejska: celem jest spojnosc 1

zaufania do przywddztwa i poparcia dla Ukrainy.

EEAS wskazuje, ze w 2025 r. kampanie FIMI dotyczyty procesow

wyborczych w wielu panstwach, w tym w Polsce, Niemczech, Rumunii i Efekt pozadany przez agresora
Motdawii.

W 2025 r. 27% analizowanych incydentéw FIMI obejmowato uzycie Al, w

... decyzje obronne opo6znienie i spor o koszt
tym tekst, audio i wideo syntetyczne. P b Y
polityka sankcji zmeczenie i rozluznianie pres;ji
pomoc Ukrainie spadek poparcia spotecznego
wybory wzmocnienie aktorow antysystemowych
27% wybory
incydentéw FIMIw 2025r. z jako moment wysokiego
elementem Al ryzyka

Zrédta: EUvsDisinfo, 2026; EEAS, 2026; Microsoft, 2025 Operacje kognitywne FR



Rola sztucznej inteligencji w operacjach wptywu

12

Al obniza koszt produkcji tresci i umozliwia szybkie lokalizowanie
przekazu jezykowo oraz kulturowo.

Najwazniejsze zastosowania to generowanie tekstéw, obrazéw,
syntetycznego audio, analiza trendéw i automatyzacja kont.
Badania wskazujg takze ograniczenia: samo uzycie Al nie
gwarantuje duzego zasiegu ani realnej zmiany zachowan.

Zrédta: EEAS, 2026; Microsoft, 2025; OpenAl, 2024; RUSI, 2025; CETaS, 2024

astosowanie Al

artosc¢ operacyjna

teksty i komentarze

ttumaczenia

audio i wideo syntetyczne

analiza trendéw

automatyzacja reakcji

Al jako wzmacniacz, nie jako samodzielny aktor

skala i szybkosé

lokalizacja narracji

wiarygodnos$¢ pozorna

lepsze targetowanie

zalew informacyjny

Operacje kognitywne FR



Infrastruktura: od portali proxy do platform spotecznosciowych e

Kampanie wykorzystujg sieci domen, fatszywe marki medialne, konta Propozycja schematu: warstwy dystrybucji

spotecznosciowe i kanaty komunikatorow.

Google opisat wykorzystanie sieci Portal Kombat, Doppelganger oraz
Niezalezny Dziennik Polityczny w narracjach wokét incydentu
dronowego w Polsce.

Kluczowa jest zdolnos¢ szybkiego reagowania na wydarzenia
polityczne i bezpieczenstwa.

zrédto narracji

portal proxy lub marka medialna

konto i bot spotecznosciowy

kanaty komunikatoréw

odbiorcai lokalny spor

Schemat pokazuje, Zze przekaz moze wygladac lokalnie, mimo zagranicznego impulsu.

Zrédta: Google Threat Intelligence Group, 2025; EU DisinfoLab, 2024; EEAS, 2026 Operacje kognitywne FR



Jak mierzy¢ efekt operacji kognitywnych 1

Najtrudniejsze jest odréznienie zasiegu od realnego wptywu na
poglady i zachowanie. Co mierzy
Pomiar powinien tgczy¢ dane ilosciowe, analize narracji i kontekst
polityczny.

Brak dowodu duiego Wptywu nie oznacza braku ryzyka. Moze zasieg liczba kontaktow z trescig nie pokazuje przekonania
oznaczac brak danych lub stabe narzedzia pomiaru.

zaangazowanie reakcje, komentarze, udostepnienia moze by¢ sztuczne
adopcja narracji pojawianie sie ram w debacie trudna atrybucja
efekt decyzyjny wptyw na zachowanie lub polityke wiele przyczyn

triangulacja danych: platformy + OSINT + badania opinii

Zrédta: CETaS, 2024; EEAS, 2025, 2026; Deppe i Schaal, 2024 Operacje kognitywne FR



Ryzyka dla demokraciji i bezpieczenstwa

15

Operacje kognitywne moga pogtebiac¢ polaryzacje i ograniczac¢
zdolnos¢ panstwa do dziatania w kryzysie.

Najwieksze ryzyko pojawia sie w momentach presji: wybory,
incydenty graniczne, decyzje o sankcjach, kryzysy energetyczne.
Skutkiem moze by¢ erozja zaufania, a nie pojedyncza btedna
decyzja.

Zrédta: EEAS, 2026; Microsoft, 2025; RAND, 2022; Hybrid CoE i TDHJ, 2024

Propozycja tabeli: macierz ryzyka

Ryzyko

wybory i kampanie

zaufanie do NATO

panika w kryzysie

zmeczenie wojng

radykalizacja lokalna

Macierz jakosSciowa do dyskusji, nie gotowy ranking liczbowy.

Prawdopodobienstwo

wysokie

Srednie

Srednie

wysokie

Srednie

ptyw

wysoki

wysoKki

wysoki

Sredni

Sredni

Operacje kognitywne FR



Przeciwdziatanie na poziomie panstwa i sojuszy 1

Skuteczna odpowiedz wymaga koordynacji administracji, stuzb, Propozycja schematu: warstwowa obrona

wojska, regulatorow, platform i spoteczenstwa obywatelskiego.
Sama korekta fatszu jest niewystarczajgca, jesli nie towarzyszy jej
szybka komunikacja kryzysowa i wiarygodna atrybucja.

EEAS rozwija podejscie FIMI Toolbox oraz Deterrence Playbook, czyli
zwiekszanie kosztéw manipulacji dla sprawcow.

monitoring i OSINT

szybka weryfikacja

atrybucja i komunikacja

dziatania prawne i sankcje

odpornosc¢ spoteczna

Warstwy powinny dziata¢ réwnolegle, nie dopiero po zakoriczeniu kampanii.

Zrédta: EEAS, 2026; Microsoft, 2025; NATO, 2025 Operacje kognitywne FR



17

Przeciwdziatanie operacyjne: od wykrycia do uczenia sie

wzmachnia¢ manipulacji.
Atrybucja powinna rozdziela¢ poziom techniczny, narracyjny i

potyezny. 1 kryj 2. zweryfikuj
Najlepsze procedury zamykajg petle uczenia sie: kazda kampania - WYKIY) . L]

zwieksza wiedze o aktorach i infrastrukturze.

3. przypisz 4. komunikuj

5. ogranicz zasieg 6. ucz sie

Celem reakcji jest przywrdcenie zdolnosci odbiorcow do oceny
sytuacji, nie tylko usuniecie fatszywego wpisu.

Zrédta: EEAS, 2025, 2026; Google Threat Intelligence Group, 2025; OpenAl, 2024 Operacje kognitywne FR



Odpornos¢ spoteczna i akademicka

18

Odpornosc¢ zaczyna sie przed kryzysem: edukacja medialna,
zaufanie do instytucji i jasne procedury komunikaciji.

W dydaktyce akademickiej warto ¢wiczy¢ rozpoznawanie ram
narracyjnych, a nie tylko sprawdzanie pojedynczych faktow.
Studenci powinni umie¢ odrdzniac btad, opinie, propagande,
dezinformacje i operacje wptywu.

Zrédta: CETaS, 2024; EEAS, 2026; Council of Europe, 2017

Propozycja tabeli: kompetencje odpornosci

Kompetencja

czytanie lateralne

analiza narracji

higiena informacyjna

weryfikacja obrazu i audio

komunikacja kryzysowa

Praktyczne ¢wiczenie

poréwnanie Zrédet i autorow

wykrywanie ram winy i strachu

ograniczenie reakcji impulsowych

narzedzia OSINT i kontekst

krotkie komunikaty oparte na faktach

Operacje kognitywne FR



Whioski i kierunki badan 19

Operacje kognitywne Rosji sg czescia szerszej konfrontacji
informacyjnej, a nie zbiorem izolowanych kampanii.

Najwazniejsze cele to zaufanie, spojnosc sojuszy, morale i zdolnosé

spoteczenstw do racjonalnej reakcji w kryzysie.

. . .. . . : grupa
Al zwieksza skale i tempo operaciji, ale nie zastepuje infrastruktury, aktor narracja kanat docelowa efekt
narracji i lokalnego kontekstu.
Przeciwdziatanie wymaga potgczenia analizy, komunikacji strategicznej,
regulacji, edukacji i odpornosci instytucjonalne;j.
Jak mierzy¢é wptyw na decyzje? Jak odrézni¢ kampanie od szumu?
Jaka role ma Al w lokalizac;ji Jak projektowa¢ odpornosé
przekazu? spoteczna?

Zrédta: Deppe i Schaal, 2024; EEAS, 2026; Microsoft, 2025; RUSI, 2025 Operacje kognitywne FR
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Zrédta: bibliografia gtéwna prezentaciji; petne adresy URL podano w notatkach prelegenta Operacje kognitywne FR
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