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 Gdzie teraz jestesmy.. ? |
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~ Informacja - najwainiejszy zas6b |
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Dlaczego bezpieczenstwo w sieci jest wazne?
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roiwdj, doskonalenie, doznania estetyczne,

SAMOREALIZACJI realizacja marzen

. docenianie, uznanie, prestit,
. poczucie wplywu, poczucie wlasnej wartosel

UZNANIA

relacje, akceptacja, przyjain,
przynaleinosé do grupy

PRZYNALEZNOSCI

stablino$¢ zatrudnienia, zdrowle,
brak zagroten zewnetrznych

BEZPIECZENSTWA

jedzenie, picie, sen, woda,
prokreacja
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Dostep do internetu w gospodarstwach domowych (w % ogétu gospodarstw)
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Zrédto: GUS, Spoleczerisiwo informacyjne w Polsce w 2023 r.
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UCZELNIA
TECHNICZNO-HANDLOWA

im. H. Chodkowskiej
w Warszawie



Czym jest cyberprzestrzen?

Cyberprzestrzen to wirtualna przestrzen
komunikacyjna tworzona przez globalne
potgczenia  systemow  teleinformatycznych,
takich jak internet, sieci telekomunlkacyjne
| systemy komputerowe

Umozliwia ona przetwarzanie, wymiane
I przechowywanie informacji oraz komunikacje
miedzy uzytkownikami na catym swiecie.

W polskim porzadku prawnym cyberprzestrzen
jest definiowana jako "przestrzen przetwarzania
I wymiany /nformaq/ tworzona przez systemy
teleinformatyczne.”
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Ile czasu dziennie w ostatnim tygodniu (w przyblizeniu)
aktywnie korzystates/korzystatas z internetu w dni
powszednie (tj. od poniedziatku do piatku)?
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https://nask.pl/

Sredni czas korzystania
z internetu w dni
powszednie
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. Mastolatki ogdtem

Wazrasta czas korzystania
z internetu przez dzieci
i miodziez
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Ile czasu dziennie (w przyblizeniu) aktywnie
korzystates/korzystatas z internetu w ostatni weekend
(tj. sobota, niedziela)?
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Liczba godzin dziennie

https://nask.pl/
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Sredni czas korzystania
z internetu w weekend

https://nask.pl/
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/agrozenia w sieci

Uzaleznienie od Ekspozycja na
Phishing internetu i mediow nieodpowiednie
spotecznosciowych tresci

Cyberprzemoc
(Cyberbullying)

Grooming

Oszustwa
i fatszywe oferty

pracy

Deepfake
i manipulacje

Hejt i mowa Wytudzenia

. o : Sexting
nienawisci finansowe

Nekanie
psychologiczne Brak prywatnosci
(Trolling)

HT

Internetowe
challenge’e

Kradziez Ekstremizm
tozsamosci i radykalizacja
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Bezpieczenstwo w internecie wymaga
swiadomego podejscia do tego,

jak korzystamy z sieci, jakie informacje
udostepniamy i jakie nawyki stosujemy!
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Ochrona danych osobowych

¢ Nigdy nie udostepniaj swoich danych osobowych, takich jak adres, numer telefonu czy dane szkolne, w miejscach publicznych w
sieci.

¢ Unikaj podawania daty urodzenia lub innych informacji, ktére mogg zostac uzyte do identyfikacji lub kradziezy tozsamosci.

Korzystaj z ustawien prywatnosci

¢ Dostosuj ustawienia prywatnosci w mediach spotecznosciowych tak, aby Twoje posty i dane widzieli tylko znajomi.
¢ Wytacz funkcje oznaczania lokalizacji w postach i zdjeciach.
* Ograniczanie uprawnien aplikacjom, ktore zadajg dostepu do niepotrzebnych danych, takich jak lokalizacja, kamera czy kontakty.

Uwazaj na tresci, ktére udostepniasz

¢ Nigdy nie udostepniaj wrazliwych zdje¢ ani filmoéw, ktére moga zosta¢ wykorzystane przeciwko Tobie.
® Pamietaj, ze tresci zamieszczone w internecie mogg pozostac tam na zawsze.

Nie ufaj obcym osobom w sieci

e Nie rozmawiaj z osobami, ktorych nie znasz osobiscie, zwtaszcza jesli prébujg uzyska¢ Twoje dane osobowe.
e Zgtaszaj niepokojgce sytuacje rodzicom, nauczycielom lub odpowiednim instytucjom.

Zwracaj uwage na fake newsy

* Weryfikuj informacje, ktére znajdziesz w internecie, zwtaszcza te, ktére wydajg sie sensacyjne.

e Sprawdzaj zrodta informacji i korzystaj z wiarygodnych serwiséw.
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Regularnie aktualizuj urzadzenia

e Aktualizuj system operacyjny i aplikacje, aby zabezpieczy¢ urzadzenia przed nowymi zagrozeniami.
e Uzywaj sprawdzonego oprogramowania antywirusowego.

Nie klikaj w podejrzane linki

e Unikaj klikania w linki w wiadomosciach e-mail lub SMS-ach od nieznanych nadawcow.
e Sprawdzaj, czy adres strony internetowej wyglada autentycznie, zanim na niej cos zrobisz (np. dokonasz zakupu).

Uwazaj na publiczne Wi-Fi

e Nie loguj sie do waznych kont (np. bankowych) podczas korzystania z publicznego Wi-Fi.
e Uzywaj sieci VPN (wirtualnej sieci prywatnej), aby chroni¢ swojg aktywnos$¢ w sieci.

Tworzenie silnych haset

e Korzystanie z dtugich, ztozonych haset, zawierajgcych kombinacje liter (matych i wielkich), cyfr i znakéw specjalnych.
e Unikanie uzywania tego samego hasta w wielu serwisach.
e Korzystanie z menedzerdw haset do bezpiecznego zarzgdzania hastami.

Kopia zapasowa danych

e Regularne tworzenie kopii zapasowych waznych plikdw na zewnetrznych dyskach twardych lub w chmurze.
e Sprawdzanie integralnosci kopii zapasowych, aby upewnic sie, ze dziatajg prawidtowo.
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» Sledzenie informacji o nowych zagrozeniach w cyberprzestrzeni
oraz sposobach ich unikania.

* Dzielenie sie wiedz3g z innymi, pomagaj innym osobom zrozumiec,
jak zachowac bezpieczenstwo online.
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Co robi¢ w przypadku hejtu i cyberprzemocy?

Zatrzymaj sie i nie odpowiadaj

* Nie reaguj emocjonalnie!

® Gdy otrzymasz obrazliwg wiadomos¢ lub komentarz, postaraj sie nie odpowiada¢ w ztosci. Odpowiadanie na hejt moze pogorszyc
sytuacje.

* Pamietaj, ze hejterzy czesto prébujg wywotaé reakcje emocjonalng — brak odpowiedzi odbiera im te satysfakcje.

Zgtos sytuacje

e Zgtos tresc na platformie.
o Zgtos sytuacje w szkole lub rodzicom.
e Zgtos na specjalnych stronach np. Dyzurnet.pl.

Zabezpiecz dowody

e Zréb zrzuty ekranu (zanim usuniesz komentarz).
e Zapisz date i godzine zdarzenia.

Blokuj i ignoruj sprawcéw

e Zablokuj hejtera.
¢ Usun nieodpowiednie komentarze, jesli jestes administratorem profilu.

Porozmawiaj z zaufang osobg

e Rodzina i nauczyciele, jesli sytuacja jest dla Ciebie trudna emocjonalnie.

e Telefon zaufania: Mozesz skontaktowa¢ sie z Telefonem Zaufania dla Dzieci i Mtodziezy pod numerem 116 111.
To anonimowa i darmowa pomoc.




Co robic¢, gdy spotkasz sie z groomingiem?

Nie ufaj osobom, ktorych nie znasz

e Jesli ktos, kogo nigdy nie spotkates osobiscie, prosi Cie o prywatne informacje,
zdjecia lub spotkanie, poinformuj o tym rodzica lub nauczyciela.

mmmmn  Zablokuj i zgtos podejrzane konta

e Natychmiast zablokuj osobe i zgtos jej dziatania na platformie.

ames  Powiedz dorostemu

e Porozmawiaj z rodzicami lub nauczycielem o sytuac;ji.
e Oni pomogg Ci oceni¢, jakie kroki nalezy podjac.

UCZELNIA
u T H TECHNICZNO-HANDLOWA
im. H. Chodkowskiej
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1. Pomoc w szkole

* Nauczyciele i wychowawcy: Wychowawca klasy lub nauczyciel mogg by¢ pierwszym
punktem kontaktu. Mogg pomoc rozwigzac problem w sposob dyskretny, a w razie
potrzeby skontaktowac sie z odpowiednimi instytucjami.

* Pedagog lub psycholog szkolny: Pedagog lub psycholog to osoby specjalizujgce sie
w pomocy mtodziezy w trudnych sytuacjach, w tym zwigzanych z internetem. Rozmowy
Z nimi s3 poufne i mogg pomoc zrozumieC sytuacje oraz znalez¢ odpowiednie
rozwigzanie.

« Rowiesnicy: W szkotach «coraz czesSciej organizowane s3 programy wsparcia
rowiesniczego, w ktorych uczniowie pomagaja sobie nawzajem w trudnych sytuacjach,

rowniez tych zwigzanych z cyberprzestrzenia.
UCZELNIA
u T H TECHNICZNO-HANDLOWA
im. H. Cl}odkowskiei
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WSsparcie | pomoc

2. Rozmowa z rodzicami

Rodzice czesto sg najlepszym wsparciem, jesli dziecko czuje sie
Zagrozone.

Mow otwarcie o tym, co sie dzieje — nie obawiaj sie, ze rodzice
bedg zli lub rozczarowani.

Wyjasnij, dlaczego dana sytuacja jest trudna i popros o pomoc.
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3. Telefon Zaufania dla Dzieci i Miodziezy (116 111)

To ogodlnopolska, bezptatna linia telefoniczna, zapewniajgca anonimowag
pomoc. Dzwon, jesli doswiadczasz cyberprzemocy, hejtu, groomingu,
czujesz sie zagubiony lub potrzebujesz porozmawiac z kims zaufanym.

W sytuacji zagrozenia Twojego zycia lub zdrowia

Nasze rozmowy i korespondencja jest poufna. To ' ) _ ' ' skontaktujemy sie z osobami, ktére zadbajg o Twoje
znaczy, Ze nie powiemy nikomu o tym, o0 czym Telefon dziata codziennie — 7 dni w tygodniu, bezpieczenstwo.
rozmawiamy. 24 godziny na dobe!
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o dyzurnet @pl
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4. Dyzurnet.pl
Polski zespot reagujacy na nielegalne i szkodliwe tresci w internecie.

Dyzurnet.pl przyjmuje zgtoszenia dotyczgce: tresci pornograficznych z udziatem
dzieci, tresci rasistowskich, ksenofobicznych lub nawotujgcych do nienawisci oraz
groomingu i prob nawigzania nieodpowiedniego kontaktu z dzie¢mi.

Jak zgtosic?

Przez formularz na stronie internetowej www.dyzurnet.pl.

Dyzurnet wspotpracuje z policjg i innymi instytucjami, aby szybko reagowac na
zgtoszenia.
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5. Fundacje i organizacje pozarzadowe

W Polsce dziata wiele fundacji i organizacji zajmujacych sie bezpieczenstwem
dzieci i mtodziezy w sieci.

Fundacja Dajemy Dzieciom Site (FDDS): Prowadzi liczne kampanie edukacyjne
| programy ochrony dzieci w internecie.

ﬁ T
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WSsparcie | pomoc

6. Policja i instytucje panstwowe

W sytuacjach powaznego zagrozenia (np. grooming, przestepstwa seksualne,
grozby) nalezy zgtosi¢ problem odpowiednim organom.

Zgloszenie przestepstwa: Dzieci i mtodziez mogg zgtosi¢ sprawe na
komisariacie policji osobiscie lub za posrednictwem rodzicow.

Wspotpraca z instytucjami: Policja wspotpracuje z organizacjami takimi jak
Dyzurnet.pl i Fundacja Dajemy Dzieciom Site, aby skutecznie przeciwdziatac
zagrozeniom.
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Dawka informacji ze swiata technologii, sztucznej inteligenc;ji
oraz cyberbezpieczenstwa.


https://www.facebook.com/profile.php?id=61565535764425
https://www.facebook.com/profile.php?id=61565535764425
https://www.drmalinowski.edu.pl/highlights
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Dziekuje za uwage !
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