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INZYNIERIA
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https://www.linkedin.com/in/micha%C5%82-malinowski-malkon/

Zagadnienia (2h)

e System informacyjny, system informatyczny,
oprogramowanie, aplikacja

e Rola systemow informatycznych

* Bezpieczenstwo i zeodnos$¢ oprogramowania




Musimy myslec o
programowaniu jak
o fundamentalnej
umiejetnosci w XXI w.
Porownatbym to do

czytania, pisania, liczenia.
Wrzesnia 2023

Miron Mironiuk, zatozyciel Cosmose.Al,
pomystodawca programu "Programowanie = nasz drugi jezyk"



System informacyjny, system informatyczny,
oprogramowanie, aplikacja

Organizacja

Ustrukturalizowany, czyli uporzgdkowany w pewien sposob system spoteczno-techniczny
ztozony z pewnych podsystemow:

Podsystem celow i wartosci Podsystem psychospoteczny

BVINE e Jednostki i grupy
e Cele e Kwalifikacje i umiejetnosci
e Zadania L\ AVEIE!
] 4 Stosunki miedzyludzkie
Podsystem zarzadzania
Y' %

Podsystem struktury Podsystem techniczny

e Know-how

e Technologie

e Budynki i urzadzenia
e Wytwarzanie

e Hierarchia
e Schemat organizacyjny
* |nstrukcje




System informacyjny, system informatyczny,
oprogramowanie, aplikacja

System informacyjny

Uktad odpowiednich elementow, ktorego zadaniem jest przetwarzanie danych.

Funkcje systemu informacyjnego
* gromadzenie informacji,
* przetwarzanie informacji,
* przechowywanie informacji,
e prezentacja informacji,

e przesytanie informacji,




System informacyjny, system informatyczny,
oprogramowanie, aplikacja

System informatyczny

Wyodrebniona cze$¢ systemu informacyjnego, w ktorym do przetwarzania danych zastosowano
srodki i metody informatyczne, a zwtaszcza sprzet i oprogramowanie komputerow

. i
Oprogramowanie ES&I System informatyczny |

A0S Procedury
mEEE

< ﬂ
Dane —— Ludzie
= N




System informacyjny, system informatyczny,
oprogramowanie, aplikacja

Oprogramowanie

To zbior instrukcji, ktore, gdy sq wykonywane przez procesor komputera, powodujg wykonanie okreslonej sekwencji

operacji. Te instrukcje sg zwykle napisane w jezykach programowania i mogga byc¢ interpretowane lub kompilowane do
postaci, ktérg maszyna moze bezposrednio wykonac.
\




System informacyjny, system informatyczny,
oprogramowanie, aplikacja

Aplikacja

Aplikacja to rodzaj oprogramowania zaprojektowanego do wykonywania konkretnej grupy zadan lub rozwigzywania
okreslonych problemdéw uzytkownika.

Organizagj

Oprogramowanie

System informatyczny
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Rola systemow informatycznych

Kluczowe funkcje SI w organizacji

Zmniejszenie czasu i zasobow potrzebnych na rutynowe zadania, co prowadzi do zwiekszenia

Automatyzacja Procesow efektywnosci operacyjnej.

Efektywne gromadzenie, przechowywanie i analiza danych, co umozliwia lepsze zrozumienie rynku i

Zarzadzanie Danymi i |nf0rmaqu podejmowanie informowanych decyzji.

Utatwienie komunikacji miedzy pracownikami, dziatami i z partnerami zewnetrznymi, co zwieksza

Komunikacja i Wspéfpraca efektywnos¢ i jako$¢ wspétpracy.

Dostarczanie narzedzi analitycznych i raportéw, ktore utatwiajg zarzadzanie i podejmowanie

Wsparcie dla Podejmowania Decyzji strategicznych decyzji w organizacji.

Zabezpieczenie danych i informacji przed nieautoryzowanym dostepem, utratg czy naruszeniem, a

Bezpieczeﬁstwo i Kontrola takze monitorowanie i audyty dla utrzymania zgodnosci z regulacjami i standardami.




Rola systemow informatycznych

Wptyw Sl na organizacje

Zwiekszenie Efektywnosci
Zwiekszenie produktywnosci i redukcja kosztow poprzez efektywniejsze wykorzystanie procesow i zasobow.
Wspomaganie podejmowania Decyzji

Dostep do danych i analiz wspomaga procesy decyzyjne oraz lepsza kontrola i reakcja na potencjalne zagrozenia.

Konkurencyjnos¢ i Innowacyjnosé

Szybka adaptacja do zmian na rynku i innowacje poprzez wprowadzenie nowych produktéw lub ustug

Zarzadzanie Wiedza

Lepsze wykorzystanie wiedzy i umiejetnosci pracownikow.




Rola systemow informatycznych

Wyzwania i zagrozenia

Ryzyko
naruszen
i atakow.

Zgodnos¢
i Regulacje

Nalezy
spetniac
wymagania
prawne

| standardy.

Wysokie
koszty
wdrozenia
| utrzymania.




Rola systemow informatycznych

Definicja
e Analiza Biznesowa: Proces badania struktury organizacyjnej, potrzeb i celow, a
nastepnie formutowania rozwigzan stuzgcych do osiggniecia tych celow.

e Strategie IT: Dtugoterminowe plany dotyczgce wykorzystania technologii
informacyjnej w celu osiggniecia celow biznesowych organizacji.

” .
Strategie IT

Organizacja

Analiza
Biznesowa

Technologia




Rola systemow informatycznych

Proces taczenia analizy biznesowej ze strategig IT

Zrozumienie Biznesu

Analiza SWOT, analiza konkurencyjnosci, identyfikacja KPIs (Wskaznikéw Kluczowej Wydajnosci).

Definiowanie Wymagan IT

Okreslenie potrzeb teleinformatycznych w kontekscie celéw biznesowych.

|¢

Planowanie i Budzetowanie

Alokacja zasobdw, czasu i finanséw na projekty IT.

|¢

Implementacja
Wybor, budowa, wdrozenie i zarzgdzanie odpowiednimi technologiami (inZynieria oprogramowania)

|¢

Monitorowanie i Optymalizacja

Sledzenie efektywnosci i dokonywanie korekt w strategii IT.




Bezpieczenstwo i zgodnos¢ oprogramowania

Definicja

* Bezpieczenstwo Oprogramowania: Zestaw praktyk majgcych na celu zapewnienie integralnosci, poufnosci i
dostepnosci danych w systemach informatycznych.

e Zgodnos¢ Oprogramowania: Proces zapewnienia, ze oprogramowanie dziata zgodnie z obowigzujgcymi standardami i

regulacjami prawnymi i procedurami.

Integralnos¢

Oprogramowanie

Standardy

Dostepnosc
danych




Bezpieczenstwo i zgodnos¢ oprogramowania

Kluczowe elementy bezpieczenstwa

Szyfrowanie Audyt
Danych i Monitorowanie

MGl Sledzenie |

Zabezpieczenie : :
rejestrowanie

informacji przed

weryfikujgce
tozsamosc
uzytkownikow i
okreslajace ich
uprawnienia.

aktywnosci w
systemie dla celow
analizy i kontroli.

nieautoryzowanym
dostepem.




Bezpieczenstwo i zgodnos¢ oprogramowania

Standardy i Regulacje

ISO 27001: miedzynarodowy standard zarzgdzania bezpieczenstwem informacji.

ISO 25010: miedzynarodowy standard okreslajgcy wymagania dla jakosci oprogramowania.

GDPR: europejskie rozporzadzenie o ochronie danych osobowych.

PCI DSS: standard bezpieczenstwa danych dla organizacji przetwarzajgcych pfatnosci kartg.
CMMI: zbiér modeli dojrzatosci dla procesow inzynierii oprogramowania.

|IEEE 828: standard okreslajgcy wymagania dla dokumentacji oprogramowania.

Ustawe z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych

Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczna

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

Wewnetrzne procedury organizacji
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