dr inz. Michat Malinowski

https://www.drmalinowski.edu.pl

Spoteczenstwo
informacyjne, rola danych
| systemy informacyjne

BEZPIECZENSTWO
INFORMACII


https://www.drmalinowski.edu.pl/

Historia informacji

Spoteczenstwo informacyjne

Cyklu DIKW

Cyberprzestrzen

Przemyst 5.0

System informacyjny, system informatyczny
Oprogramowanie, aplikacja

Etyka w inzynierii oprogramowania

No-code vs Low-code
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I Gdzie teraz jestesmy... ?

Spoteczenstwo informacyjne

Poczatki cywilizacji

: Spoteczenstwo przemystowe

Populacja

Spoteczenstwo rolnicze

Spoteczenstwo towieckie

Prehistoria 6 000 lat wstecz XIX w. XX w. XX w.

Michat Malinowski
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I llos¢ i nosniki danych na przestrzeni historii
[=]

Kilka gigabajtow (GB)

Dziesigtki gigabajtow (GB)

Setki gigabajtow (GB)

Dziesigtki terabajtow (TB)

Setki terabajtéw (TB)

XX wiek Setki petabajtow (PB)

Szybkoéc’ informacji Dziesigtki zettabajtow (ZB)
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I Mozliwosci gromadzenia i propagowania informacji

> 4 000 000 000
mieszkancow ziemi

Smartfon
2024r
124 GB

40 000 km
~ 200 ms

Biblioteka Aleksandryjska
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starozytnego Swiata
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Media propagacji informacji

Dystans 4 000 km
Cztowiek (200 000 p.n.e.) . 33 dni
4 dni
Statek wiostowy (-3 000 p.n.e.) 17 dni

Statek z zaglami (-2 000 p.n.e.) 9 dni

Telegraf (1837r., 1858r.)
Telefon (1876 1)
Radio (1920r)

Internet (1983 r.)
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I Wielkos¢ danych na swiecie

Wielko$é danych w latach na Swiecie

Dane (Zettabajt)

200

150

100

S0

2010 2011 2012 2013 2014 2015 2016 2017 2018" 2019* 2020* 2021* 2022* 2023* 2024" 2025

Rok

147

Typy danych

Buckup

2,0%
Dane nienadzorowane

4,0%
Chmura

27%
e-commerce

51%
Komunikatory

5.4%

Internet rzeczy (loT)

15,0%

Media spotecznosai...

12,7%

Multimedia (wideo, z...

2022*
2023*
2024*
2025*

Na osobe
12 TB
15TB
18 TB
23 TB

93,2%
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I Informacja - najwazniejszy zasob

Kreacja informacji

Tworzenie danych
Zbieranie danych
Analiza danych
Udostepnianie danych
Konsolidacja danych
Zbiory danych

I

Autor  Czytelnik

[

Spoteczenstwo informacyjne

podstawg spotfeczenstwa informacyjnego

jest gospodarka oparta na wiedzy,

a jej zasadniczym zasobem gospodarczym

sg informacje skumulowane w bazach.

Klasy spoteczne

Wyizsza

lita Digitariat / Netokracja

Kognitariat

Wykluczeni
cyfrowo

Destrukcja informacji

Usuwanie danych
Dezinformacja
Znieksztatcenie danych
Brak aktualizacji
Zaniedbania w archiwizacji
Ataki cybernetyczne

]

Obronca  Atakujacy

'/
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I Cyklu DIKW (Dane, Informacja, Wiedza, M3adros¢)

Madros¢ Umiejetnos¢ wykorzystywania wiedzy w sposéb
(Wisdom) odpowiedzialny i etyczny, z dtugoterminowg
perspektywa.
RN

Wiedza Informacja wzbogacona o
(Knowledge) doswiadczenie i kontekst, ktéra
umozliwia podejmowanie decyzji.

Informacja Dane, ktore zostaty
(Information) przetworzone, zorganizowane
i Sg zrozumiate.

Dane
(Data) Surowe fakty,
bez kontekstu.
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Cyklu DIKW

Dane (Data)

to surowe fakty, liczby, symbole lub sygnaty, ktére same w sobie nie majg znaczenia ani kontekstu.
S3 podstawowym budulcem informacji.

Przyktady:

* Liczby: 10, 20, 30

* Litery: A, B, C

 Sygnaty sensoryczne: pomiar temperatury 35°C
Wizualizacja:

Tabela z nieprzetworzonymi liczbami
Zestaw losowych punktow na wykresie
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Cyklu DIKW

Informacja (Information) |:|H|:||:|

to dane, ktore zostaty zorganizowane i przetworzone w sposdb umozliwiajacy ich interpretacje.
Informacja ma kontekst i znaczenie.

Przyktady:

» Temperatura w Krakowie wynosi 20°C.

» Produkt X sprzedat sie w ilosci 500 sztuk w maju.

* Srednia liczba klientéw w sklepie wynosi 200 dziennie.

Wizualizacja:

| Wykres temperatury w réznych miastach
L1l Raport sprzedazy
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Cyklu DIKW

Wiedza (Knowledge) %

to informacje wzbogacone o doswiadczenie, analize i kontekst, ktére umozliwiajg podejmowanie decyzji.
Wiedza wynika z rozumienia relacji miedzy informacjami.

Przyktady:

e Jesli temperatura przekracza 30°C, nalezy zadbac o odpowiednie nawodnienie.

» Sprzedaz produktu X wzrasta w okresie swiqgtecznym — warto wtedy zwiekszyc zapasy.
» Spadek liczby klientow moze wynikac z rosnqgcych cen konkurencji.

Wizualizacja:

(2) Analiza trendéw w sprzedazy
() Wykres poréwnujacy temperature a zuzyciem wody
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Cyklu DIKW

Madros¢ (Wisdom) %
ZIN)

to zdolnos¢ do stosowania wiedzy w sposob odpowiedzialny, etyczny i dtugoterminowy. tgczy ona wiedze z
wartosciami i przewidywaniem skutkow dziatan.

Przyktady:

* Aby unikngc kryzysu wodnego, nalezy planowac zuzycie wody i edukowac spoteczeristwo o jej oszczedzaniu.

* Inwestowanie w ekologiczng produkcje nie tylko obnizy koszty w przysztosci, ale takze poprawi wizerunek firmy.
* Automatyzacja w firmie pozwoli zwiekszy¢ wydajnosc, ale nalezy zadbac o przekwalifikowanie pracownikow.
Wizualizacja:

. lkona zrownowazonego rozwoju
€ Decyzje strategiczne i ich konsekwencje
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I Cybernetyka

Cybernetyka to interdyscyplinarna dziedzina nauki, ktéra bada procesy sterowania
i komunikacji w systemach ztozonych, zarowno w maszynach, jak i w organizmach zywych.

Zostata zapoczatkowana w latach 40. XX wieku przez Norberta Wienera, ktory jest uznawany
za ojca tej dziedziny. Cybernetyka skupia sie na analizie systemoéw, ktore regulujg swoje
dziatanie w odpowiedzi na zmieniajgce sie warunki zewnetrzne.

Bazuje na Wptywa na

Teoria informacji

Inzynieria

Informatyka teoretyczna

Robotyka i Mechatronika

Matematyka

Sztuczna inteligencja

Fizyka Nauka o

sterowaniu

No
N

Kognitywistyka

Systemy ztozone

ﬂ'

Teoria chaosu

Ekonomia behawioralna
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Cyberprzestrzen

Cyberprzestrzen

to wirtualne srodowisko utworzone przez potaczone sieci komputerowe, w tym Internet. Jest to przestrzen, w ktorej
odbywa sie komunikacja, przechowywanie i przetwarzanie danych. Cyberprzestrzen umozliwia interakcje pomiedzy
uzytkownikami na catym Swiecie, tworzgc nowe mozliwosci i wyzwania w roznych dziedzinach zycia.

Kluczowe cechy:

@ Brak fizycznych granic — dostepna globalnie, niezaleznie od lokalizacji.

@ Interaktywno$é — umozliwia komunikacje w czasie rzeczywistym.

@ Anonimowo$¢ — uzytkownicy moga dziata¢ pod pseudonimami.

@ Zagrozenia i bezpieczeristwo — podatna na cyberataki, oszustwa i manipulacje.

Pojecie cyberprzestrzeni po raz pierwszy wprowadzit William Gibson w swojej powiesci
science fiction "Neuromancer" z 1984 roku.

Gibson opisat cyberprzestrzen jako wirtualng rzeczywistosé, w ktorej ludzie mogg sie
poruszac i komunikowac za pomocg swoich umystow.
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Cyberprzestrzen

Elementy

Zintegrowane systemy komputerowe i infrastruktura techniczna, umozliwiajgce
przesytanie danych oraz komunikacje na poziomie globalnym.

Sieci telekomunikacyjne

Aplikacje i platformy, takie jak poczta elektroniczna, media spofecznosciowe oraz strony
internetowe, ktére wspierajg interakcje i wymiane informacji miedzy uzytkownikami.

Dane, pliki, bazy danych i inne tresci przechowywane oraz udostepniane w srodowisku
cyfrowym.

/asoby cyfrowe

Aktywni uczestnicy cyberprzestrzeni, w tym indywidualni uzytkownicy, spotecznosci
internetowe (grupy dyskusyjne, fora, sieci zawodowe) oraz organizacje dziatajgce w
przestrzeni cyfrowe;.

Uzytkownicy i spotecznosc
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Specjalista ds. Etyki Al

Nacisk na etyczne i ekologiczne aspekty

I Przemyst 5.0

Cztowiek

i 0!
Informatyk Informacije
Transformacja zawodow .1 T '_,
biurowych, cyfryzacja proceséw LQ"
Komputery &l
2020
. Of @ S—r
ektrycznosc :
y Przemyst 4.0 L
‘ I technologii z
- , . nternet rzeczy cztowiekiem,
I 70" XX wiek (IoT), sztuczna zréwnowazony
mmm Przemyst 3.0 inteligencja (Al) rozwej,
. Big Data, odpornosé.
Wodaii para . Automatyzacja, zaawansowana
XIX - XX wiek komputeryzacja, automatyzacja.
—1 technologie
T
e Przemyst 2.0 cyfrowe. WebMaster
O-O o Serwisy WWW, Nowe modele pracy,
® Elektrycznos¢, linie automatyzacja zadan poznawczych
Mechanik ) montazowe i
spadek zatrudnienia w rolnictwie, XVIII - XIX wiek  masowa produkcja.
wzrost w przemysle
Przemys"f 1'.0 Elektryk
Mechanizacja redukcja zatrudnienia w produkgji, wzrost
produkcji przy

e , sektora ustug
uzyciu wody i

pary.
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I Technodeterminizm vs Luddyzm

Technodeterminizm Luddyzm

,fechnologia nieuchronnie ,Sprzeciw wobec postepu
ksztattuje spoteczenstwo i technologicznego,
wyznacza kierunek chronigcy tradycyjne
przysztosci.” wartosci i miejsca pracy.”
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System informacyjny, system informatyczny,
oprogramowanie, aplikacja

Organizacja
to uporzadkowany zbior ludzi, zasobow i procesow, ktory dziata w sposdb zorganizowany i celowy w celu osiggniecia
okreslonych celdw (przedsiebiorstwa, instytucje publiczne, organizacje pozarzgdowe czy grupy nieformalne)

Podsystem celow i wartosci Podsystem psychospoteczny

RVISE e Jednostki i grupy
e Cele e Kwalifikacje i umiejetnosci
e Zadania e Motywacja
A 4 Stosunki miedzyludzkie
Podsy;tem zarzadzania

Podsystem struktury Podsystem techniczny

e Know-how

* Technologie

e Budynki i urzadzenia
e Wytwarzanie

e Hierarchia
e Schemat organizacyjny
e |nstrukcje
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System informacyjny, system informatyczny,
oprogramowanie, aplikacja

System informacyjny
to zbidr powigzanych elementéw (ludzi, danych, procedur, sprzetu i oprogramowania), ktore

wspolnie gromadzg, przetwarzaja, przechowuja i udostepniajg informacje, wspierajac procesy
decyzyjne, zarzadzanie oraz dziatania operacyjne w organizacji lub instytucji. ,

Funkcje systemu informacyjnego

gromadzenie przetwarzanie przechowywanie
informacji informacji informacji

prezentacja przesytanie
informacji informacji
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System informacyjny, system informatyczny,
oprogramowanie, aplikacja

System informatyczny

Wyodrebniona cze$¢ systemu informacyjnego, w ktorym do przetwarzania danych zastosowano
srodki i metody informatyczne, a zwtaszcza sprzet i oprogramowanie komputerow

.....g
spras

| RN
Oprogramowanie System informatyczny Procedury
HE N
< ﬂ

Dane. —— l Ludzie
- N0
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System informacyjny, system informatyczny,
oprogramowanie, aplikacja

Oprogramowanie
To zbidr instrukcji (algorytm), ktore, gdy sg wykonywane przez procesor komputera, powodujg wykonanie okreslonej

sekwencji operacji. Te instrukcje sg zwykle napisane w jezykach programowania i mogg by¢ interpretowane lub
kompilowane do postaC| ktorg maszyna moze bezposrednio wykonac.

‘ Oprogramowanie serwerowe
V4
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System informacyjny, system informatyczny,
oprogramowanie, aplikacja

Aplikacja

Aplikacja to rodzaj oprogramowania zaprojektowanego do wykonywania konkretnej grupy zadan lub rozwigzywania
okreslonych probleméw uzytkownika.

Organizacja

Aplikacja

Oprogramowanie

System informatyczny

System informacyjny
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Rola systemow informatycznych

Kluczowe funkcje SI w organizacji

Zmniejszenie czasu i zasobdw potrzebnych na rutynowe zadania, co prowadzi do zwiekszenia

Automatyzacja Procesow efektywnosci operacyjnej.

Efektywne gromadzenie, przechowywanie i analiza danych, co umozliwia lepsze zrozumienie rynku i
podejmowanie informowanych decyzji.

Utatwienie komunikacji miedzy pracownikami, dziatami i z partnerami zewnetrznymi, co zwieksza

Komunikacja i Wspotpraca efektywnosé i jakos¢ wspotpracy.

Dostarczanie narzedzi analitycznych i raportéw, ktére utatwiajg zarzadzanie i podejmowanie
strategicznych decyzji w organizacji.

Zabezpieczenie danych i informacji przed nieautoryzowanym dostepem, utratg czy naruszeniem, a
takze monitorowanie i audyty dla utrzymania zgodnosci z regulacjami i standardami.
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Rola systemow informatycznych

Wyzwania i zagrozenia

Zgodnosc
i Regulacje

NEIEIAY,
Ryzyko spetniac
naruszen wymagania

| atakow. prawne
| standardy.

Wysokie
koszty
wdrozenia
| utrzymania.

Dziatanie dla
cztowieka
a nie przeciw.
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Bezpieczenstwo i zgodnos¢ oprogramowania

Definicja
* Bezpieczenstwo Oprogramowania: Zestaw praktyk majgcych na celu zapewnienie integralnosci, poufnosci i dostepnosci

danych w systemach informatycznych.
e Zgodnos¢ Oprogramowania: Proces zapewnienia, ze oprogramowanie dziata zgodnie z obowigzujgcymi standardami i

regulacjami prawnymi i procedurami.
Standardy

Integralnos¢

Oprogramowanie

Dostepnosc
danych
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Bezpieczenstwo i zgodnos¢ oprogramowania

Kluczowe elementy bezpieczenstwa

Szyfrowanie Audyt
Danych i Monitorowanie

-
Mechanizmy
weryfikujgce Zabezpieczenie

tozsamosc¢ informacji przed
uzytkownikow i nieautoryzowanym
okreslajgce ich dostepem.
uprawnienia.

- \ 4

Sledzenie i Zapewnienie
rejestrowanie dostepnosci
aktywnosci w systemow i ustug

systemie dla celow informatycznych
analizy i kontroli. dla uzytkownikow.
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Etyka w inzynierii oprogramowania

Dylematy p—
Bezpieczenstwo

|

Utrata miejsc pracy

Prawa autorskie
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I No-code vs Low-code

No-code Low-code

<[>
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NALADUJ MNIE!

PODLACZ MNIE
DO WIFI!

NOWY MAIL! CZYTAJ!

ODBIERZ TO!

O
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Zadanie

(0-2 pkt)
Tresé

Opisz, w jaki sposob spoteczenstwo informacyjne rézni sie od spoteczenstwa przemystowego oraz jakie sg .
kluczowe cechy gospodarki opartej na wiedzy.

Podaj trzy konkretne przyktady zastosowania systemow informacyjnych w réznych sektorach gospodarki.

Wielkos$c¢ tresci: ~ 1 strona A4

Termin przestania sprawozdania,
wskazany w zadaniu w Moodle.
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