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OVERVIEW OF THE ADOPTION AND USE OF CONMNECTED DEVICES AND SERVICES
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Digital 2024 Poland
https://indd.adobe.com/view/2a9fa0ac-970a-47ef-b308-be5fcf3bc93d?allowFullscreen=true&wmode=opa

CELLULAR MOBILE
CONNECTIONS

53.06

MILLION

YEAR-ON-YEAR CHANGE

+0.4%

+224 THOUSAND

TOTAL vs. POPULATION

130.8%
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INDIVIDUALS USING
THE INTERNET

35.75

MILLION

YEAR-ON-YEAR CHANGE
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-796 THOUSAND
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88.1%
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MILLION
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Cel prezentac]i

Okreslenie pojecia cyberprzestepczosci.

Przeglad przepisow polskiego prawa
dotyczacych cyberbezpieczenstwa.
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Incydenty bezpieczenstwa
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Raport roczny z dziatalnosci CERT POLSKA
https://cert.pl/uploads/docs/Raport CP 2023.pdf

Liczba incydentow: 80 267 (2023)
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(CSIRT NASK) Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2023 (CSIRT GOV)
https://csirt.gov.pl/download/3/220/RaportostaniebezpieczenstwacyberprzestrzeniRPw2023.pdf

Liczba incydentow: 43 785 (2023)

~1 incydent na 282 uzytkownikéw w roku
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Incydenty bezpieczenstwa

Incydenty obstuzone przez CERT Polska w 2023 r.

Typy incydentéw obstuzonych przez CERT Polska w 2023 r. w podziale na sektor gospodarki (>1%)
Liczba . Liczba .
" inec o wervwestki Sektor gospodarki . Procent wszystkich
Typy incydentdw incydentéw Procent wszystkich Qosp incydentéw ZYS
Oszustwa komputerowe 75 917 a4.58% Handel hurtowy | detaliczny 19 253 23 .99%
= = a4 5
Szkodliwe oprogramowanie 1 650 3 DG Infrastruktura rynkdw finansowych 18943 23 61%
Medi 10 191 12, 709%
Podatne ustugi 964 1,20% =eE

Energetyka 4 195 11 46%

ObraZlivwe i nielegalne tresci RE4 0,73%
Poceta i ustugi kurierskie 3149 6 63%

Wiamania 418 0,52%
Infrastruktura cyfrowa 5101 B,35%

Dostepnosd zasobdw 385 0,48%
Bankowosd 2481 3,09%

Praby wiaman 2085 0,26%
Produkcja 2 353 2,93%

Atak na bezpieczenstwo informacji 59 0,07%
Administracja publiczna 2234 2,78%
Inne 5 0,07% Osoby firyczne 7 105 2,62%
Gromadzenie infarmacji 29 0,04% Ustugi inne 02 112%

Razem BO 267 100, 00%:
Razem &0 274 100,00%

Raport roczny z dziatalno$ci CERT POLSKA (CSIRT NASK)
https://cert.pl/uploads/docs/Raport CP_2023.pdf
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Cyberprzestepstwo

Badanie dotyczgce stosowania definicji cyberprzestepstwa
przeprowadzone w czerwcu i lipcu 2024r

Tresc pytania:
Zwracam sie do Panstwa w trybie zapytania do BIP.

Czy w ramach swoich dziatan (nazwa instytucji) wykorzystuje definicje
Cyberprzestepstwa.

Jesli tak to jakg?
Pytanie zostato wystane do:

« Centralne Biuro Zwalczania Cyberprzestepczosci
« CSIRT NASK

« CSIRT GOV

« CSIRT MON
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Cyberprzestepstwo

Odpowiadajgc na wiadomos$¢ elektroniczng (...) w sprawie definicji cyberprzestepstwa

wykorzystywanej przez Policje informuje, ze pojecie cyberprzestepstwa nie zostato

dotychczas zdefiniowane w polskim prawodawstwie.

Funkcjonuje natomiast wiele tworzonych doraznie, w zaleznosci od potrzeb, definicji

opierajgcych sie na najprostszym zatozeniu, iz cyberprzestepczos¢ stanowig

przestepstwa popetniane za pomocg komputerow oraz Internetu.

Ponadto niektére podmioty miedzynarodowe, jak np. ONZ, Unia Europejska czy

Interpol, opracowaty definicje cyberprzestepczosci na wiasne potrzeby.

Odpowiedz z dnia 11 czerwca 2024r.
Centralne Biuro Zwalczania Cyberprzestepczosci
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Cyberprzestepstwo

W ramach swoich dziatan CSIRT NASK stosuje sie do powszechnie obowigzujgcych

przepiséw prawa, tj. ustawy z dnia 5 lipca 2018 roku o krajowym systemie

cyberbezpieczenstwa i rozporzgdzenia Parlamentu Europejskiego i Rady (UE)

CERT.PL.

2019/881 z dnia 17 kwietnia 2019 r. oraz certyfikacji cyberbezpieczehstwa w zakresie

technologii informacyjno-komunikacyjnych oraz uchylenia rozporzgdzenia (UE) nr

526/2013 (akt o cyberbezpieczenstwie)
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Odpowiedz z dnia 8 lipca 2024r.
CSIRT NASK / CERT Polska
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Cyberprzestepstwo

CSIRT GOV, w ramach swoich dziatan, wykorzystuje definicje zawarte w ustawie z

dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. z 2023 r. poz.

913, z pdzn. zm.), ktéra stanowi podstawe dziatania Zespotu.
Nalezy wskazac, iz przedmiotowy akt prawny nie zawiera definicji cyberprzestepstwa,

wobec czego CSIRT GOV nie wykorzystuje konkretnej, legalne] definicji wskazanego

terminu.

Zgodnie natomiast z art. 40 ust. 2 ww. ustawy, CSIRT GOV przekazuje organom

$cigania informacje stanowigce tajemnice prawnie chronione, w tym tajemnice
przedsiebiorstwa, w zwigzku z incydentem wyczerpujgcym znamiona przestepstwa.

Odpowiedz z dnia 17 lipca 2024r.
CSIRT GOV / ABW

1 THEH@CK
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Cyberprzestepstwo

Zgodnie z wewnetrznymi regulacjami w MON, DKWOC obstuguje CISIRT MON. Obstuga

ta dotyczy technicznych aspektow wykrywania, oceny faktycznej i likwidacji incydentow

komputerowych, a nie ich oceny i kwalifikacji prawne,j.

Poza tym, uzyte w aktach prawnych terminy nie sg informacjg publiczng, ktéra powinna by¢

definiowana przez podmioty publiczne (w tym przypadku MON). E' /'S/R 7-/MUN_

CSIRT MON nie zajmuje sie cyberprzestepczoscia w szerokim i waskim teqo stowa

zhaczeniu.

Incydenty na ktore reaguje CSIRT MON sg analizowane i przekazywane do Zandarmerii

Wojskowej lub Prokuratury, ktére poprzez wyspecjalizowane komérki dokonujg dalszych

czynnosci i klasyfikacji prawnych poszczegdlnych incydentow.
Odpowiedz z dnia 24 lipca 2024r.
CSIRT MON / DKWOC

1 THEH@CK
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Cyberprzestepstwo

Podsumowanie

Polskie prawodawstwo do dzisiaj nie stworzyto jednolitej definicji cyberprzestepczoSci.

Pojecie przestepczosci komputerowej nie jest jednoznacznie zdefiniowane nawet na
gruncie Kodeksu karnego. Funkcjonuje natomiast wiele tworzonych doraznie, w zaleznosci
od potrzeb, definicji opierajgcych sie na najprostszym zatozeniu, iz ogolnie sg

fo przestepstwa popetniane za pomocg komputerow oraz Internetu.

Cyberprzestepczo$c — proba diagnozy zjawiska , Kwartalnik Policyjny
https://kwartalnik.csp.edu.pl/kp/archiwum-1/2017/nr-42017/3730,Cyberprzestepczosc-proba-diagnozy-zjawiska.html

CSIRT GOV oraz CSIRT MON przekazujg do organow $cigania
(Policja, Prokuratura lub Zandarma Wojskowa)

incydenty wyczerpujgcym znamiona przestepstwa
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Miedzynarodowe okreslenia CyberCrime

]

INTERPOL
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Zrodio
Konwencja Rady Europy
o cyberprzestepczosci

(Konwencja
Budapesztenska)

Okreslenie cyberprzestepczosci

Konwencja okresla cyberprzestepstwa jako dziatania przestepcze
skierowane przeciwko poufnosci, integralnosci i dostepnosci
systemdéw komputerowych, sieci oraz danych, a takze naduzycia
zwigzane z takimi systemami, sieciami i danymi.

Adres URL

https://www.coe.int/en/web/conventions/full-list/-

/conventions/treaty/185;

Dyrektywa Parlamentu
Europejskiego i Rady
2013/40/UE

Dyrektywa okresla cyberprzestepczosc¢ jako nielegalne dziatania
wymierzone w systemy informatyczne, w tym nieuprawniony
dostep, ingerencje w systemy i dane oraz zaktocanie
funkcjonowania systemow.

https://eur-lex.europa.eu/legal-

content/PL/TXT/?uri=CELEX%3A32013L0040

Organizacja Narodéw
Zjednoczonych (ONZ)

UNODC okre$la cyberprzestepczos¢ jako przestepstwa, w ktérych
komputer jest narzedziem, celem lub miejscem przestepstwa,
obejmujgce szeroki zakres dziatah od oszustw internetowych po

https://www.unodc.org/documents/organized-

crime/UNODC_CCPCJ_EG.4 2013/CYBERCRIME

STUDY_210213.pdf
UNODC ataki na infrastrukture krytyczna.
Europol okresla cyberprzestepczosc jako przestepstwa, ktore sg
=l pope}mane prz¥ Lli.zyctzlu ;t]ect:no_logn Informtatlz/.Cﬁ n?(/Ch lku.b qu s https://www.europol.europa.eu/crime-areas-and-
P Wyr,n_lerzonew S UEE n(,) lee, w tym ataki a e, _yS DELIE statistics/crime-areas/cybercrime
ztosliwego oprogramowania i przestepstwa zwigzane z ciemng
strong internetu (Darknet).
Interpol okre$la cyberprzestepczosé jako przestepstwa obejmujgce
Interpol ataki na systemy komputerowe, oszustwa internetowe, kradziez https:/fwww.interpol.intCrimes/Cybercrime

tozsamosci oraz inne nielegalne dziatania prowadzone w

cyberprzestrzeni.
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Miedzynarodowe okreslenia CyberCrime

Nielegalne dziatanie Dziatania prz

» wszystkie definicje wskazujg
na przestepcze
wykorzystanie technologii.

i dostepnosci

cyberbezpiecze

Oszustwo
informatyczne

* dziatania majgce na celu

wprowadzenie w btgd lub
wytudzenie korzysci
majgtkowych.

poufnosci, integralnosci

* te kluczowe aspekty

Wspdlne cechy

Nieuprawniony dostep
do systemoéw i danych
* uzyskiwanie dostepu do

systemow informatycznych
bez zgody.

Ingerencja w systemy
| dane

eciwko

* manipulacja lub uszkodzenie
danych i funkcji systemow.

nstwa.

Dziatanie zwigzane z
,ciemng strong” Internetu
» wykorzystanie anonimowosci

Internetu do prowadzenia
nielegalnych aktywno$ci.

Atak na infrastrukture
krytyczng

* dziatania celujgce w

kluczowe dla funkcjonowania
panstwa lub organizaciji
systemy.

1 THEH@CK
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Proba definicj

Cyberprzestepczos¢ to kazde dziatanie przestepcze wykonane z wykorzystaniem technologii
informatycznych, ktére jest skierowane przeciwko poufnosci, integralnosci i dostepnosci systemow
komputerowych, sieci lub danych.

Obejmuje szeroki zakres dziatan, w tym nieuprawniony dostep, manipulacje systemami i danymi,
zaktocanie funkcjonowania systeméw, ataki na infrastrukture krytyczng, dystrybucje ztosliwego
oprogramowania oraz dziatania zwigzane z ciemng strong internetu (Darknet).

Cyberprzestepczos¢ rozumiana jest jako globalne zjawisko, gdzie komputer moze by¢ narzedziem,
celem lub miejscem przestepstwa.

Dodatkowo, obejmuje wykorzystanie sztucznej inteligencji do tworzenia i propagowania oszustw,
manipulowanie algorytmami, oraz inne dziatania majgce na celu wykorzystanie lub zaktécenie
systemow Al w sposob niezgodny z prawem.

Wersja skréocona

Cyberprzestepczos¢ — dziatania przestepcze realizowane z uzyciem
systemow informatycznych, ktore naruszajg poufnosc, integralnosc lub
dostepnos¢ danych i systemdow komputerowych, obejmujgce
nieuprawniony dostep, manipulacje danymi, zaktécenia funkcjonalnosci
systemow, ataki na infrastrukture krytyczng, dystrybucje ztosliwego
oprogramowania, jak rowniez oszustwa, manipulacje algorytmami oraz
szkodliwe wykorzystanie sztucznej inteligenciji.

; THE H@CK
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Dlaczego warto formalnie zdefiniowac

Jasnosc¢ przepisdw prawnych

utatwi jednoznaczng interpretacije przepisow, co zwiekszy skutecznos¢ egzekwowania prawa.

Skuteczniejszg walka z cyberprzestepczoscig
pomoze lepiej zorganizowac dziatania organéw $cigania oraz instytucji zajmujgcych sie cyberbezpieczenstwem.

©
o

Adaptacje do nowych technologii

pozwoli prawu nadgzy¢ za dynamicznie zmieniajgcymi sie zagrozeniami technologicznymi, takimi jak Al czy kryptowaluty.

‘ Spojnos¢ z miedzynarodowymi aktami prawa

.0
‘0

utatwi wspotprace miedzynarodowg w sciganiu cyberprzestepcow dziatajgcych globalnie.

Zwiekszenie swiadomosci spotecznej
pomoze lepiej uswiadomi¢ obywatelom, jakie dziatania sg klasyfikowane jako cyberprzestepstwa, co zwiekszy prewencje.

Wykorzystanie odmiennych od klasycznych metod sledczych
wymaga odmiennych narzedzi i metod dochodzeniowych, takich jak analiza cyfrowych sladéw czy monitorowanie sieci.

1 THEH@CK
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Formy popelniania cyberprzestepstw

| generacja

Cyberprzestepczosé indywidualna
(lata 80. 1 90.)

Il generacja
- — - Cyberprzestepczosé sieciowa
Dziatania indywidualnych [l 2eleles 20610,

hakerow, polegajace na 1l generacja
wtamaniach do Cyberprzestepczosé zorganizowana
systemow Pojawienie sie (lata 2010-2020)
komputerowych lub zorganizowanych grup IV generacja
tworzeniu wirusow. przestgpczych oraz Cyberprzestepczosé nowych technologii
ztosliwego Ataki na infrastrukture (od 2020)
oprogramowania krytyczng oraz duze ,
(trojany, robaki, phishing | organizacje, prowadzone e < K
spyware), przez zaawansowane Cyberprzestepczoge |l i i i LE L
rozpowszechnianych grupy cyberprzestepcze, | wykorzystujgca Al, IoT,
przez Internet lub inne czesto sponsorowane blockchain oraz
sieci komputerowe. wrogie panstwa lub kryptowaluty. Ataki Zagrozenia wynikajgce z
aktywistéw (np. DDoS, skierowane na systemy | rozwoju komputerow
APT, ransomware). automatyczne oraz kwantowych i
inteligentne urzgdzenia | neurotechnologii, zdolne i )
(np.: ataki Adversarialne, | do przetamywania Kto PIErWSZy:
Prompt Injection, zabezpieczen i
zatruwanie danych). manipulowania danymi
na ogromng skale i w
wielu wymiarach.

Przypadki cyberprzestepstw wczesniejszych

Obror Atakujac
generacji nie zanikty przy pojawieniu sie nastepnych ! ronca akujacy

1 THEH@CK
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To jak sobie poradzic ....

THE H@CK
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Kodeks Karny

W Kodeksie Karnym sg zawarte przestepstwa ktére mozna
utozsamiaé z pojeciem cyberprzestepczosci, miedzy innymi:

Przestepstwa scisle komputerowe

Dziatania bezposrednio skierowane na systemy komputerowe,
zgodne z przepisami rozdziatu XXXIlI Kodeksu Karnego.

mal Przestepstwa zwigzane z tresciami

Rozpowszechnianie nielegalnych tresci, takich jak
pornografia dziecieca (art. 202 KK) oraz propagowanie nienawisci (art. 256 KK).

Przestepstwa zwigzane ze sprowadzeniem zagrozenia
powszechnego

Zaktocanie funkcjonowania systeméw teleinformatycznych (art. 165 KK).

Przestepstwa zwigzane z nekaniem (cyberstalkingiem)

i kKradziezg tozsamosci

Uporczywe nekanie innych oséb lub kradziez tozsamosci (art. 190a KK).

Dz.U.2024.0.17 t.j. - Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny
https://isap.sejm.qgov.pl/isap.nsf/DocDetails.xsp?id=wdul19970880553

1 THEH@CK
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Rozdziat XXXIII KK

Przestepstwa przeciwko ochronie informacji

Ujawnienie i wykorzystanie informacji niejawnych
« Art. 265 KK: Ujawnienie lub wykorzystanie informacji niejawnych, zwtaszcza ,tajnych” lub ,scisle tajnych”.
« Art. 266 KK: Ujawnienie informacji uzyskanej w zwigzku z petniong funkcja, pracg lub dziatalnoscig

publiczng, spoteczng czy naukowa.

Artykuty te dotyczg naruszen zwigzanych z informacjami niejawnymi, szczegolnie tych, ktére
mogg stanowiC zagrozenie dla bezpieczenstwa panstwa lub interesow instytucji publicznych.

Pracownik instytucji panstwowej udostepnia tajne informacje dotyczgce
bezpieczenstwa narodowego zewnetrznym podmiotom.

Funkcjonariusz publiczny przekazuje dane zastrzezone dotyczace
negocjacji handlowych firmie konkurencyjnej.

|i| THE H®CK
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Rozdziat XXXIII KK

Przestepstwa przeciwko ochronie informacji

Bezprawne uzyskiwanie dostepu do informaciji

« Art. 267 KK: Bezprawne uzyskanie dostepu do informacji poprzez przetamanie zabezpieczen, podstuchy,
podtgczenie do sieci telekomunikacyjne;j.

« Art. 269b KK: Wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie narzedzi przeznaczonych do

popetniania przestepstw informatycznych.

Artykuty te obejmujg dziatania zwigzane z uzyskaniem nieuprawnionego dostepu do informacii,
jak rowniez udostepnianie narzedzi umozliwiajgcych popetnianie cyberprzestepstw.

Atak hakerski na system bankowy w celu pozyskania danych klientow,
ktore nastepnie sg wykorzystane w oszustwach finansowych.

Osoba udostepnia programy do tamania haset na forach internetowych, ktore sg
wykorzystywane przez cyberprzestepcow do wiaman do systemow.

; THE H®CK
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Rozdziat XXXIII KK

Przestepstwa przeciwko ochronie informacji

Niszczenie, uszkadzanie i zmienianie danych informatycznych

Art. 268 KK: Utrudnianie dostepu do informacji poprzez niszczenie, uszkadzanie lub zmienianie jej zapisu.
Art. 268a KK: Niszczenie, usuwanie lub zmienianie danych informatycznych, co powoduje zaktécenia w
systemach przetwarzania danych.

Art. 269 KK: Niszczenie, usuwanie lub zmienianie danych informatycznych o szczegdélnym znaczeniu dla

obronnosci kraju lub funkcjonowania administracji publicznej.

Artykuty te koncentrujg sie na przestepstwach zwigzanych z niszczeniem lub modyfikowaniem
danych informatycznych, ktére mogg zaktécac funkcjonowanie waznych systemow.

Haker usuwa kluczowe pliki z serwera przedsiebiorstwa, uniemoZzliwiajgc
ich odtworzenie | powodujqc chaos operacyjny. Cyberprzestepcy przeprowadzajg atak ransomware, blokujgc dostep do danych
firmowych i zgdajgc okupu za ich odblokowanie.

Cyberatak na infrastrukture energetyczng kraju, prowadzgcy do zaktocenia dostaw
prgdu na duzym obszarze.

; THE H@CK
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Rozdziat XXXIIl KK

Przestepstwa przeciwko ochronie informacji

Zaktécanie pracy systemoéw teleinformatycznych
» Art. 269a KK: Zaktécanie pracy systeméw informatycznych lub teleinformatycznych poprzez usuniecie,

zniszczenie, uszkodzenie danych lub utrudnienie dostepu do nich..

Ten artykut dotyczy przestepstw zwigzanych z celowym zaktocaniem pracy systemow

teleinformatycznych, co moze prowadzi¢ do znacznych zaktécen w dostepie do ustug lub danych.

Atak DDoS na serwery bankow, ktory blokuje dostep klientow do ich kont i
powoduje utrate reputacji banku.

Atak hakerski na dostawce internetu powoduje przerwe w dostepie do
sieci, uniemozliwiajgc korzystanie z bankowosci online i pracy zdalnej.

~
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Rozdziat XXXIII KK

Przestepstwa przeciwko ochronie informacji

Dziatania w celu wykrycia bledéw w systemach informatycznych
« Art. 269c KK: Wyjatek dla osob, ktére uzyskujg dostep do systemow w celu wykrycia luk w

zabezpieczeniach i niezwtocznie informujg o nich dysponenta systemu.

Ten artykut stanowi wyjgtek od odpowiedzialnosci karnej dla osob dziatajgcych w dobrej wierze,
w celu poprawy zabezpieczen systemow informatycznych.

Badacz bezpieczenstwa odkrywa luke w zabezpieczeniach systemu bankowego
i informuje o tym bank, zamiast wykorzystac jg do popetnienia przestepstwa.

Programista odkrywa luke w Serwisie WWW Jednostki Wojskowej i niezwtocznie
informuje o niej odpowiednie stuzby, zamiast wykorzystac ja do modyfikacji
strony

|i| THE H®CK
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Przepisy dziedzinowe

Przepisy 1 regulacje dziedzinowe zawierajg w sobie aspekty zwigzane
z dziataniami utozsamianymi z cyberprzestepczoscia:

== Prawa autorskie:

Chroni przed piractwem internetowym, nielegalnym udostepnianiem materiatéw i
oprogramowania.

Ochrona danych osobowych:

Zapewnia ochrone przed wyciekami danych, nielegalnym przetwarzaniem i
phishingiem.

mmed Ustugi elektroniczne:

Reguluje zabezpieczenia transakcji e-commerce i ochrone danych uzytkownikéw.

] Platnosci elektroniczne:

Przeciwdziata oszustwom w ptatnosciach online i zapewnia ochrone srodkéw
finansowych.

mamd  Prawo telekomunikacyjne:

Chroni sieci przed atakami i zapewnia poufnos¢ komunikac;ji.

1 THEH@CK
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Prawa autorskie

Nieautoryzowane streamowanie filmow na platformie internetowej
bez odpowiedniej licencji.

Instalacja oprogramowania biurowego na wielu komputerach przy
posiadaniu licencji tylko na jedno urzgdzenie.

Ustawa z dnia 4 lutego 1994 r.
o0 prawie autorskim i prawach pokrewnych (art. 115-123)

* Naruszenie praw autorskich w ustugach streamingowych: nieautoryzowane
emitowanie tresci chronionych przez prawo autorskie.

* Piractwo internetowe: udostepnianie i pobieranie tresci chronionych
prawem autorskim z sieci bez odpowiedniej licencji.

®* Nielegalne rozpowszechnianie oprogramowania: dystrybucja kopii
programow komputerowych bez zgody posiadacza praw autorskich.

®* Reverse engineering: dekompilacja oprogramowania w celach
niezgodnych z licencja.

Dz.U. 1994 nr 24 poz. 83
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu19940240083

~
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Ochrona danych osobowych

Niezabezpieczenie danych klientow przez firme, co prowadzi do wycieku
danych osobowych, takich jak adresy e-mail i numery telefonow.

Utworzenie i wykorzystanie fatszywych stron internetowych do
phishingu, majgcych na celu wytudzenie danych osobowych.

Ustawa z dnia 10 maja 2018 r.
o0 ochronie danych osobowych (art. 101-108)

Wyciek danych osobowych: niezabezpieczenie danych klientow przed cyberatakami
skutkujgce ich ujawnieniem.

Naruszenie zasad RODO: brak zgody na przetwarzanie danych lub nieprzestrzeganie
praw osob, ktérych dane dotycza.

Ataki phishingowe na dane osobowe: wytudzanie informacji osobistych, takich jak
numery PESEL przez fatszywe strony internetowe.

Nielegalne profilowanie: wykorzystywanie danych osobowych do tworzenia profili
uzytkownikow bez ich wiedzy i zgody.

Dz.U. 2018 poz. 1000
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001000
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Ustugi elektroniczne

Wtamanie do platformy e-commerce i kradziez danych
kart kredytowych uzytkownikow.

Wysytanie niezamowionej korespondencji
reklamowej do uzytkownikow bez ich zgody.
Ustawa z dnia 18 lipca 2002 r.
o swiadczeniu ustug drogg elektroniczna (art. 23-25)

® Niezabezpieczona transakcja e-commerce: brak odpowiednich srodkéw ochrony
danych w procesie sprzedazy online.

® Nieprzestrzeganie zasad informacyjnych: brak jasnych informacji
o przetwarzaniu danych klientéw w serwisach e-commerce.

¢ Ataki na systemy e-commerce: wtamania do platform sprzedazowych i kradziez
danych kart kredytowych uzytkownikow.

¢ Spam i niechciane komunikaty: wysytanie niezamowionej korespondencji w celach
marketingowych bez zgody odbiorcy.

Dz.U. 2002 nr 144 poz. 1204
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20021441204
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Platnosci elektroniczne

Wykorzystanie podrobionych danych identyfikacyjnych
w procesie autentykaciji ptatnosci online.

Oszustwo finansowe polegajgce na manipulowaniu transakcjami elektronicznymi
w celu nieautoryzowanego przekierowania srodkow z konta klienta.

Ustawa z dnia 19 sierpnia 2011 .
o ustugach ptatniczych (art. 150-153d)

® Przeciwdziatanie oszustwom: obowigzek monitorowania transakcji w celu
zapobiegania naduzyciom finansowym.

® Autentykacja ptatnosci: mechanizmy weryfikacji tozsamosci klienta przy
transakcjach elektronicznych.

® Ochrona srodkow finansowych: regulacje dotyczgce ochrony srodkéw na
rachunkach klientow w przypadku naruszenia bezpieczenstwa.

¢ Zgtaszanie incydentow: procedury raportowania podejrzanych dziatan do
wiasciwych organdw nadzorczych.

Dz.U. 2011 nr 199 poz. 1175
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20111991175
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Prawo telekomunikacyjne

Przeprowadzenie ataku DDoS na serwery telekomunikacyjne, co
prowadzi do zaktocen w dostepie do sieci oraz ustug komunikacyjnych.

Podstuchiwanie rozmow telefonicznych bez zgody
uzytkownikow i odpowiednich organow.

Ustawa z dnia 16 lipca 2004 r.
Prawo telekomunikacyjne (art. 208-210)

®* Bezpieczenstwo sieci telekomunikacyjnych: ochrona przed nieautoryzowanym
dostepem i atakami typu DDoS na infrastrukture krytyczna.

|

® Tajnos¢ komunikowania: zasady ochrony przekazywanych informacji, obowigzek
zachowania poufnosci przez operatorow.

® Zarzadzanie incydentami: procedury reagowania na naruszenia bezpieczenstwa i
wycieki danych w sektorze telekomunikacyjnym.

®* Wymogi dot. sprzetu i oprogramowania: przepisy regulujgce bezpieczenstwo
urzadzen i oprogramowania wykorzystywanych do transmisji danych.

Dz.U. 2004 nr 171 poz. 1800
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20041711800

=
1 THEH@CK
I ** IsumMMmIT 29


https://www.drmalinowski.edu.pl/
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20041711800

Centralna organizacja

Zapewnia merytoryczne ramy funkcjonowania organdéw odpowiedzialnych
za Cyberbezpieczenstwo na szczeblu krajowym i w kontek$cie miedzynarodowym.
W tym w szczegolnosci w zakresie:

s  [WOrzenia strategii ochrony cyberbezpieczenstwa:

Opracowujg narodowe strategie, ktére okreslajg zasady i cele w zakresie ochrony
przed cyberzagrozeniami.

Wdrazania przepisow i regulacji dotyczacych

cyberprzestepczosci:
Zapewniajg, ze wszelkie dziatania sg zgodne z krajowymi i miedzynarodowymi
regulacjami prawnymi.

Wspotpracy miedzynarodowa w zakresie zwalczania
cyberzagrozen:

Uczestniczg w wymianie informacji i wspoélnych dziataniach z organizacjami
miedzynarodowymi.

el  Nadzoru nad zgodnoscig dziatan z przepisami prawa:

Sprawdzajg, czy organizacje i instytucje przestrzegajg obowigzujgcych przepiséow w
zakresie cyberbezpieczenstwa.

1 THEH@CK
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Krajowy system cyberbezpieczenstwa

Ustawa z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (art. 73-76)

¢ Okresla podstawowe zasady funkcjonowania Krajowego Systemu
Cyberbezpieczenstwa (KSC).

¢ Okresla podmioty odpowiedzialne za cyberbezpieczenstwo, ' \
ich obowigzki oraz uprawnienia.

¢ Definiuje ustugi kluczowe oraz infrastrukture krytyczng, e - e
ktore podlegajg szczegolnej ochronie przed cyberatakami.

Dz.U. 2018 poz. 1560

https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
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Strategia cyberbezpieczenstwa RP

Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r.

w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2019-2024

Wyznacza gtowne cele i kierunki rozwoju narodowego cyberbezpieczenstwa.

Wzmacnianie odpornosc¢ panstwa na cyberataki.

Rozwija kompetencje i wspotprace miedzynarodows.

Implementacja strategii poprzez konkretne inicjatywy, projekty i regulacje.

M.P. 2019 poz. 1037
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WMP20190001037
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Narodowe standardy cyberbezpieczenstwa

Zbior rekomendacji standaryzujacych rozwigzania zabezpieczajace
w sieciach i systemach informacyjnych

® Wyznaczanie kierunkow dla polityki bezpieczenstwa informacji w sektorze T
prywatnym i publicznym. .j (_,
® Znaczenie standardow dla ochrony infrastruktury krytycznej
| podniesienia poziomu swiadomosci cybernetycznej t -0
w organizacjach.
® Zalecenia i najlepsze praktyki dotyczgce zarzgdzania ryzykiem cybernetycznym. ‘ l L.
Narodowe Standardy Cyberbezpieczenstwa
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
.
IlmIITHEH@CK 33

— SUMMIT


https://www.drmalinowski.edu.pl/
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber

Dyrektywa NIS2

NIS 2 (Network and Information Security Directive 2) to zaktualizowana dyrektywa UE dotyczgca poprawy
cyberbezpieczenstwa w sektorach krytycznych, takich jak energetyka, transport, finanse i infrastruktura cyfrowa.

NIS 2 wprowadza surowsze wymogi dotyczgce zgtaszania incydentow, rozszerza zakres podmiotow objetych regulacjami i

wzmachnia wspotprace miedzy panstwami cztonkowskimi w zakresie ochrony przed cyberzagrozeniami. Jej celem jest
zwiekszenie odpornosci na cyberataki w catej UE.

Os czasu wdrozenia Dyrektywy NIS2

‘ Przyjecie
dyrektywy NIS2
przez
Parlament
Europejski i
Rade
(Dyrektywa
(UE)
2022/2555).

14 Xll 2022

27 Xll 2022

Publikacja ‘ Wejscie w zycie
dyrektywy NIS2 dyrektywy NIS2
w Dzienniku (Dyrektywa
Urzedowym (UE)

Unii 2022/2555).
Europejskiej

(Dyrektywa

(UE)

2022/2555).

16 12023

17 VIl 2023

Komisja
Europejska
podaje
wytyczne
dotyczace
stosowania
przepiséw
dyrektywy NIS2
(Dyrektywa
(UE)
2022/2555).

17 X 2024

Panstwa
cztonkowskie
przyjmuija i
publikujg
przepisy
niezbedne do
wykonania
dyrektywy NIS2
(Dyrektywa
(UE)
2022/2555).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 .
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L 2555
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18 X 2024

Panstwa
cztonkowskie
stosujg
przepisy
dyrektywy NIS2
(Dyrektywa
(UE)
2022/2555).

18 X 2024

Uchyla sie art.
19

rozporzadzenia
(UE) nr
910/2014 oraz
art. 40141
dyrektywy (UE)
2018/1972
przez
dyrektywe NIS2
(Dyrektywa
(UE)
2022/2555).
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Rozporzadzenie Al Acta

Al Act (Artificial Intelligence Act) to rozporzadzenie Unii Europejskiej majgce na celu uregulowanie stosowania sztucznej
inteligencji.

Jego gtbwnym celem jest zapewnienie, ze systemy Al sg bezpieczne, przejrzyste i zgodne z wartosciami UE. Rozporzgdzenie
wprowadza klasyfikacje systemow Al wedtug poziomu ryzyka oraz naktada surowe wymogi na te o wysokim ryzyku, takie jak
systemy wykorzystywane w zdrowiu czy sgdownictwie. Al Act ma wspierac innowacje, jednoczesnie chronigc prawa obywateli.

Os czasu wdrozenia Dyrektywy Al Act

Wejscie w zycie Wdrozenie Zastosowanie Obowigzywanie Rozpoczecie Stosowanie Komisja
‘ rozporzadzenia. przepisow kodeksow ‘ zasad zarzgdzania stosowania catego EU Al Act Europejska
dotyczgcych postepowania. i obowigzkéw dla przepisow EU Al dla wszystkich przeprowadzi
podstawowych ogolnego Act dla systemow kategorii ryzyka . ocene
< definicji, zakresu 0 zastosowania Al o Al I~ o egzekwowania
N Ln Stosowania, Al (GPAI). N N — rozporzadzenia i
I A klasyfikacji i oceny Te} N N N ™  przedtozy
o) ~ zgodno§0| ) < < < ~ sprawozdanlg
c o Systemow Al N c c c «© Parlamentowi
o 87 wysokiego ryzyka Jool Q Q o c Europejskiemu,
@ = przez kraje < @ @ @ 2  Radzie oraz
Z = cztonkowski. S ” ” ” L Europejskiemu
N N N N N N z Komitetowi
o Ekonomiczno-
A  Spotecznemu.

1)
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
https://eur-lex.europa.eu/eli/req/2024/1689/0j/pol
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Kierunki rozwoju prawa

Sztuczna
Inteligencja

Komputery i@

@ KWantowe Fake news
Wojny

algorytmow

l@Q Bezpieczenstwo Internet Rzeczy
™M dzieci online (IoT)

—
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Darknet

Ciemna strona Internetu
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SURFACE WEB (4%)

Google
Bing
Wikipedia

Dokumentacja medyczna
Dokumenty prawne

Raporty naukowe
Informacje subskrypcyjne
Informacje akademickie
Bazy danych wielojezycznyc
Dokumenty finansowe

. Zasoby rzgdowe

Handel narkotykami
Prywatne komunikacje
Protesty polityczne
Nielegalne informacje
TOR

Zaszyfrowane strony
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Korelacja cyberzagrozen z aktami prawa

Zagrozenie cyberbezpieczenstwa

Odpowiadajgce akty prawne

Gdzie zgtosic

Phishing Kodeks Karny - Art. 269b KK Policja, CSIRT
Ataki ransomware Kodeks Karny - Art. 269b KK, Ustawa o ustugach ptatniczych Policja, ABW, KNF
Malware Kodeks Karny - Art. 269b KK Policja, CSIRT
Ataki DDoS Kodeks Karny - Art. 269a KK Policja, CSIRT
Wycieki danych Ustawa o ochronie danych osobowych UODO, Palicja, GIODO
Insider Threats Ustawa o ochronie danych osobowych UODO, Palicja
Exploity zeroday Ustawa o krajowym systemie cyberbezpieczenstwa Policja, CSIRT
Ataki Man-in-the-Middle (MITM) Kodeks Karny - Art. 269b KK Policja, CSIRT
SQL Injection Kodeks Karny - Art. 269b KK Policja
Cross-Site Scripting (XSS) Kodeks Karny - Art. 269b KK Policja
Ataki na infrastrukture krytyczng Rozporzgdzenie Rady Ministréw w sprawie ustug kluczowych CSIRT, ABW
Spoofing Kodeks Karny - Art. 269b KK Policja
Inzynieria spoteczna Kodeks Karny - Art. 269b KK Policja
Cryptojacking Kodeks Karny - Art. 269b KK Policja, CSIRT

Bezpieczenstwo Internetu Rzeczy (1oT)

Ustawa Prawo telekomunikacyjne

UKE, Policja, CSIRT

Ataki sieciowe

Kodeks Karny - Art. 269a KK

Policja, ABW, NASK, CSIRT

Kradziez konta lub przedmiotu w grze online

Kodeks Karny - Art. 268 KK, Ustawa o Swiadczeniu ustug drogg elektroniczng

Policja

CSIRT NASK (CERT POLSKA): petnigcy role krajowego zespotu reagowania na incydenty komputerowe.
CSIRT GOV (ABW): odpowiedzialny za administracje rzgdowa.

CSIRT MON (DKWOC): odpowiedzialny za sektor obronnosci i bezpieczenstwa panstwa.
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Zakonczenie

Tres¢ prezentacji w postaci PDF dostepna jest pod
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