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spoteczna
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INFORMACII
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Zadanie

(0-2 pkt)

Tresc¢

Prezentacja zadania podczas zajec. .

Okoto 9 0sdb podczas zajec
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Dezinformacja

Dezinformacja
celowe rozpowszechnianie fatszywych lub wprowadzajgcych w btagd informacji w celu manipulacji opinig publiczng,
osiggniecia korzysci politycznych, ekonomicznych lub spotecznych.

Cechy

Ukryty cel Szeroki zasieg Wzmachnianie emocji

manipulacja odbiorcami dla czesto rozpowszechniana

Celowe dziatanie

nie jest to przypadkowy odwotywanie sie do

strachu, ztosci,

osiggniecia okreslonych przez media, internet,
kontrowers;ji.

btad, lecz swiadome
korzysci. media spotecznosciowe.

wprowadzanie w btad.

Nieprawdziwe informacje o politykach majgcy wptynac na wybory

Fatszywe informacje o szczepionkach prowadzace do paniki. -
79
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Dezinformacja

Btedna informacja

nieprawdziwa lub niedoktadna informacja rozpowszechniana nieswiadomie, bez zamiaru manipulacji lub
wprowadzenia w btad.

Rdznice miedzy dezinformacja a btedng informacja

@, Cecha Dezinformacja A\ Bfedna informacja

Celowe wprowadzanie w btagd w okreslonym
@ Intencja celu (np. politycznym, spotecznym,
ekonomicznym).

Brak ztej intencji — wynika z nieSwiadomego
btedu lub braku wiedzy.

Tworzona i rozpowszechniana w sposob Czesto przekazywana przypadkowo przez
& Zrédto i sposdb rozpowszechniania zorganizowany (np. przez rzady, grupy zwyktych uzytkownikow, ktérzy wierza w jej
propagandowe, fatszywe media). prawdziwosc.

Trudna do zweryfikowania i czesto powielana Moze byc¢ stosunkowo tatwo skorygowana po

- e s
| e O pomimo dowodow na jej fatszywosc. sprawdzeniu wiarygodnych Zrédet.
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Dezinformacja

Gtodwne zasady przetwarzania informacji przez mozg

Mozg selekcjonuje

i ——— Preferujemy szybkie,

intuicyjne osgdy zamiast
gtebokiej analizy
(myslenie heurystyczne).

analizujemy wszystkiego,
tylko to, co uznajemy za
Istotne.

Silne emocje (strach,
gniew) zwiekszajg
podatnosc¢ na
manipulacje i zmniejszaja
zdolnosc krytycznego
myslenia.



https://www.drmalinowski.edu.pl/

Wrazenie
ZNajomosci

Impuls

zakupowy

System 1

Szybki ale impulsywny

Racjonalizacja

decyzji

System 2

Leniwy ale analityczny
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Dezinformacja

Efekt potwierdzenia (confirmation bias)

Sktonnos¢ do szukania, interpretowania i zapamietywania

informacji w sposob potwierdzajacy nasze wczesniejsze
przekonania.

NEWS ASEWS

that confemts
they with

lgnorowanie lub odrzucanie dowodow sprzecznych z naszymi

poglagdami.

Osoba wierzaca w teorie spiskowg bedzie ignorowac fakty
naukowe, a szukac tresci potwierdzajgcych jej przekonanie.
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Dezinformacja

Podatnos¢ na manipulacje

mamm  Banki informacyjne (filter bubbles)

e algorytmy mediow spotecznosciowych pokazujg nam tylko tresci zgodne z naszymi zainteresowaniami,
zamykajgc nas w waskiej perspektywie.

Efekt pierwszenstwa i efekt Swiezosci

e pierwsze i ostatnie informacje, ktore ustyszymy, najbardziej wptywajg na nasze zdanie.

Zjawisko iluzorycznej prawdy (illusory truth effect)

* im czesciej styszymy dang informacje, tym bardziej wydaje nam sie prawdziwa, nawet jesli jest fatszywa.
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[ 4

Po ile zwierzat kazdego gatunku
zabrat Mojzesz do Arki?
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Dezinformacja

Clickbait (putapki klikalnosci)

/ Sensacyjne, czesto przesadzone nagtéwki majace wzbudzi¢ ciekawoéé i emocje.  POWOd: zwigkszenie |icz,by Kliknigc,
v Tre$é artykutu czesto nie odpowiada nagtéwkowi. generowanie przychodow z reklam.

Szok! Naukowcy odkryli cos, co zmieni
Zmanipulowane zdjecia i filmy twoje zycie na zawsze:
v/ Fotomontaze, filtry i retusz zmieniajgce kontekst obrazu.
v/ Deepfake — fatszywe nagrania audio/wideo przedstawiajgce
osoby w sytuacjach, ktére nigdy nie miaty miejsca.
v Manipulacja perspektywg — zmiana znaczenia zdjecia poprzez
kadrowanie lub pominiecie istotnych szczegotow.

Zmiana kolejnosci klatek nagrania,
by wygladato na atak zamiast
samoobrony.
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Dezinformacja

Wyrywanie cytatow z kontekstu

v Manipulacja polegajgca na wyrwaniu fragmentu wypowiedzi i przedstawieniu go w innym S$wietle.
v Moze zmieni¢ catkowite znaczenie wypowiedzi.

Vv Czesto wykorzystywane w polityce i mediach sensacyjnych

€2 Oryginat: ,Nie popieram tego pomystu, ale rozumiem jego
zwolennikow.”
& Manipulacja: ,Popieram ten pomyst.”
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Propaganda

Propaganda

systematyczne i celowe rozpowszechnianie informacji (czesto zmanipulowanych) w celu uksztattowania opinii i postaw
spotecznych.

Charakter

/

onad plan

closem

polityczny W PODZESACIY
WO3ENNYCH!

komercyjny Opiera sie na emocjach, nie na faktach.
Czesto wykorzystuje strach, nadzieje,
dume lub wrogosc¢.
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Propaganda

(1] y 4

Rola propagandy w historii A fe Pﬂnﬁﬁ ‘
"HarfeHerzen

Il wojna Swiatowa

e plakaty antywojenne, demonizowanie przeciwnikow,
nawotywanie do patriotyzmu.

Zimna wojna

e kampanie medialne USA i ZSRR przedstawiajgce przeciwnika
jako zagrozenie dla Swiata.

Rezimy totalitarne

e np. propaganda nazistowska, komunistyczna — kontrolowanie
mediow i edukacji, aby ksztattowac ideologie.

Nazisci wykorzystywali propagande do budowania kultu Hitlera i uzasadniania dziatan wojennych.
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Propaganda

Propaganda we wspotczesnym swiecie

Kwiecien 2020 !

FTGNEWS

e kreowanie narracji przez telewizje, internet, media
spotecznosciowe.

P warszawa [ NIEMATAONE

e tworzenie wizerunku marki przez emocje, a nie fakty (np. 4
,ten produkt uczyni cie szczgsliwym”). ZAMKNIETA xx?vsléﬁwlvj

Dezinformacja w internecie )

« fake news, deepfake, manipulacja danymi aevElikeronanits N

statystycznymi. Wspdtczesne kampanie polityczne wykorzystujgce social media

do manipulacji wyborcami.
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Propaganda

Fake news

celowo fatszywa lub wprowadzajgca w btad informacja
przedstawiana jako prawdziwa wiadomos¢, majgca na celu
manipulacje opinig publiczng, osiggniecie korzysci
politycznych, finansowych lub spotecznych

v/ Sprawdz zrédto informacji — czy pochodzi z wiarygodnego
medium?

V' Zweryfikuj, czy inne rzetelne Zrédta podajg te samg wiadomosé.

v/ Analizuj emocjonalny ton — czy tekst ma na celu wzbudzenie
strachu lub sensac;ji?

v/ Sprawdz date publikacji — czy informacja nie jest stara lub
wyrwana z kontekstu?

Jak rozpoznac... ?

Deepfake

technologia wykorzystujgca sztuczng inteligencje (Al) |
algorytmy uczenia maszynowego do tworzenia
realistycznie wygladajgcych, ale fatszywych nagran wideo,
audio lub obrazow, ktére moga przedstawiac osoby
mowigce lub robigce rzeczy, ktérych nigdy nie powiedziaty
ani nie zrobity.

v/ Nienaturalne mruganie, ruchy ust lub mimika twarzy.

V' Artefakty wizualne — nienaturalne oswietlenie lub rozmazania w
okolicy twarzy.

v/ Nienaturalne ruchy gtowy i ciata w stosunku do tta.

v/ Analiza dZwieku — btedy w synchronizacji gtosu i warg.
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I FakeNews

Eksperyment z dnia 2 marca 2025r.

Tres¢ prompta:

,Zaproponuj krotkq tres¢ komunikatu prasowego mowigcego
o odbytej wizycie prezydenta Stanow Zjednoczonych z rodzing
w Rosji w kontekscie ostatnich wydarzen geopolitycznych

zwiqzanych z planem pokojowym wzgledem wojny na Ukrainie.
Wizyta byta nieoficjalna.”

& 4
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I FakeNews

=] i

Faktograficzna poprawnosé halucynacu Jakos¢ struktury
ChatGPT 4o Poprawny Dobra

Gemini 2.0 Flash Niepoprawny Brak odpowiedzi Brak odpowiedzi Brak odpowiedzi
Copilot Niepoprawn Nie Nie Sfaba

P POP Y (fatszywe informacje) (chinski watek) (nieadekwatna tres¢)
Bielik Niepoprawn Nie Nie Sredniz
POP Y (Biden jako prezydent) (btedny prezydent) (btedne dane)

PLLUM 8x7B Y ||| Nie srednia

(Biden jako prezydent) (btedny prezydent) (btedne dane)
Claude 3.7 Sonnet Poprawny  Tak Tak Dobra

Deepseek (R1) Poprawny  Tak Tak Dobra
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Systemy rekomendacji

System rekomendac;ji

to algorytmiczne narzedzie stuzgce do przewidywania preferencji uzytkownika i sugerowania mu najbardzie;
odpowiednich tresci, produktow lub ustug. Wykorzystuje techniki analizy danych, uczenia maszynowego i sztuczne;
inteligencji w celu personalizacji rekomendacji.

Oparte o tresc Oparte o s3siedztwo

‘ AN
-
\ Podobni uzytkownicy —
-

Podobny artykut jest rekomendowany Artykut przeczytany przez jednego uzytkownika
dla uzytkownika jest rekomendowany dla drugiego
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Systemy rekomendacji

Dziatania i efekty

W efekcie uzytkownicy utwierdzajg
Ograniczajg dostep do odmiennych sie w swoich przekonaniach, nawet
punktow widzenia. jesli sg oparte na fatszywych
informacjach.

Pokazujg nam tresci, ktore pasuja
do naszych wczesniejszych
zainteresowan i pogladow.

Paradoks!!
Pomimo ogromnej ilosci informac;ji i tatwego dostepu do niej,
jestesmy ograniczeni informacyijnie.
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Systemy rekomendacji

Wykorzystanie przez organziacje

s \WVZmacnianie narracji

* Algorytmy promujg tresci korzystne dla danej organizacji, jednoczesnie
ograniczajgc dostep do alternatywnych zrodet.

mmm Banki informacyjne

» Uzytkownicy otrzymujg tylko tresci zgodne z ich poglgdami, co wzmacnia
podziaty spoteczne.

= Dezinformacja polityczna i ekonomiczna

* Organizacje mogg wykorzystywac systemy rekomendacji do
manipulowania opinig publiczng i destabilizacji przeciwnikéw.

mmmm Fake news wzmacniane przez algorytmy

* Tresci wzbudzajgce emocje (np. strach) sg chetniej polecane, co sprzyja
szerzeniu dezinformacji.

Wybory prezydenckie w USA (2016)

Rosyjskie farmy trolli i boty na Facebooku oraz
Twitterze szerzyty fake newsy, ktore byty
wzmacniane przez algorytmy, wptywajgc na
wyborcow.

Pandemia COVID-19 i dezinformacja
Facebook i TikTok promowaty fake newsy o
,Szkodliwosci” szczepionek, ktore
zdobywaty miliony wyswietlen, mimo ze
byty nieprawdziwe.
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Systemy rekomendacji

Dyfuzja informacji

n.q nasladowcy
. _
-, Q. vim
o, o L 1‘-.,.
o = rs ™ o
) o M
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Banka informacyjna

Banka informacyjna

sytuacja, w ktorej uzytkownik Internetu jest otoczony tresciami zgodnymi z jego poglagdami i zainteresowaniami,
poniewaz algorytmy rekomendacyjne filtrujg informacje tak, by pasowaty do jego wczesniejszych wyborow.

Ekstremizacja pogladow Manipulacja tatwosc szerzenia

«0soby narazone wytacznie na spofeczenstwem dezinformacji
Jednost.ronne,tresc.l NI _ erzady, korporacje i grupy interesu «fake newsy rozprzestrzeniajg sie
radykalizowac swoje przekonania, moga wykorzystywac algorytmy do szybciej i skuteczniej w zamknietych

np.'popadajac. W fanaty;m . sterowania opinia publiczng i grupach, gdzie nie ma dostepu do
polityczny, religijny czy ideologiczny. wptywania na wybory polityczne. alternatywnych informacji.

REPUBLIKA

Zanik zdolnosci krytycznego Polaryzacja i konflikty
SIEIE spoteczne

*0soby w bance informacyjnej epodziaty miedzy grupami o réznych
zaczynajg bezrefleksyjnie wierzy¢ w pogladach mogg prowadzi¢ do
podawane im tresci, odrzucajac agresji, protestow, a nawet
wszelkie kontrargumenty. zamieszek czy aktow przemocy.
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Wojna hybrydowa

Wojna hybrydowa

strategia konfliktu, w ktorej agresor tgczy rozne metody dziatan — zarowno militarne, jak i niemilitarne —w celu
ostabienia przeciwnika bez formalnego wypowiedzenia wojny.

Rosja — aneksja Krymu (2014) — uzycie
nieoznakowanych zotnierzy, propaganda i

Brak jednoznacznego frontu Uzycie dezinformacji Wykorzystywanie cyberata ki.
edziatania prowadzone jednocze$nie eszerzenie fake newsow i Cyberata kow
w roznych obszarach manipulowanie opinig publiczna. shakowanie systeméw
(cyberprzestrzen, propaganda, informatycznych, ataki na
ekonomia, polityka). infrastrukture krytyczna. Cyberataki na Estonie (2007) — rosyjskie
ataki na systemy bankowe i rzgdowe
0 usunieciu sowieckiego pomnika.
Dziatania militarne pod Destabilizacja P & 80 P
przykrywka spoteczenstwa
enp. ,zielone ludziki” na Krymie w ewywotywanie chaosu, protestow, KryzyS mlgraCYJny na granlcy pOISkO‘bla*OrUSkleJ
2014r.

ostabianie zaufania do rzadu.

(2021) — rezim Biatorusi sprowadzat migrantow z
Bliskiego Wschodu i Afryki,


https://www.drmalinowski.edu.pl/

Wojna hybrydowa

Wojna informacyjna

dziatania polegajgce na manipulowaniu informacjg w celu wptywania na opinie publiczng, destabilizowania
spoteczenstw i ostabiania przeciwnika. Moze obejmowac dezinformacje, propagande, cenzure oraz cyberataki na
systemy informacyjne.

1| Dezinformacja & Wojna informacyjna jest jednym z gtéwnych narzedzi wojny
Propaganda hybrydowej — poprzez dezinformacje, propagande i manipulacje
Manipulacja mediami spoteczng wspiera inne dziatania, np. operacje wojskowe czy
Cenzura i kontrola informacji destabilizacje polityczna.

Cyberataki na infrastrukture krytyczna

Kreowanie fake newséw

Sfabrykowane dowody i deepfake

Podszywanie sie pod Zzrddta informac;i

Wptywanie na algorytmy rekomendacyjne

Destabilizacja spoteczna poprzez media spotecznosciowe

(ol | ool | NN | W)l | O | N | VSR | B\ )
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Wojna hybrydowa

Information
| Environment

Cyberspace
Environment

Electromagnetic Environment

Walka elektroniczna (EW - Electronic Warfare)

uzycie systemow elektronicznych do zaktécania,
przechwytywania i manipulowania sygnatami w celu uzyskar
przewagi operacyjnej.

v Obejmuje dziatania ofensywne (zaktdcanie, hakowanie) .
i defensywne (ochrona infrastruktury). P ey ‘ = \ g —
v Jest wykorzystywana w wojnie informacyjnej do TR TR, e S | O
manipulowania przeptywem informacji i zaktécania ‘ . =N

komunikacji przeciwnika. | | ' '

Zaktocanie sygnatu GPS w czasie operacji wojskowych
w celu dezorientacji przeciwnika

Maritime
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Wojna hybrydowa

FIMI — Manipulacja i ingerencja w informacje z zagranicy Kraje dotkniete przez FIMI w 2023 r.

to zagraniczne operacje manipulacyjne, ktore
wptywajg na srodowisko informacyjne danego kraju.

Takie dziatania mogga by¢ prowadzone przez rzady,

grupy polityczne lub inne podmioty dgzace do ’
destabilizacji spoteczenstw i instytucji. o

L
} el
Chiny prowadzity kampanie dezinformacyjng, sugerujac, ze wirus

SARS-CoV-2 pochodzi z amerykanskiego laboratorium wojskowego
w Fort Detrick.

. z1tob
Iran wykorzystywat fatszywe konta na Twitterze do > 610 15
szerzenia antyizraelskiej i antyamerykanskie] ::3‘3};:?
propagandy w krajach UE. B 160 (Ukraine)
Data not available
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Wojna hybrydowa

Operacje FIMI Rosji przeciwko Polsce

Tworzenie fatszywych stron internetowych imitujgcych renomowane
Operacja "Doppelganger" media, takie jak "Polityka" czy Polskie Radio, w celu rozpowszechniania 2022-2024 Demagog
dezinformacji i ostabienia poparcia dla Ukrainy.
Wykorzystanie sztucznej inteligencji do tworzenia i rozpowszechniania
Operacja "Podciecie” fatszywych nagran w réznych jezykach, w tym po polsku, majgcych na 2023-2024 Konkret24
celu ostabienie wsparcia dla Ukrainy i wzmacnianie napiec spofecznych.
Kampania dezinformacyjna i/zerze}rnig fa’rszy.\llz/.yc: inform?cji doty.czacych pand(ejmii,' mgjacyc? nfa cdelu . ) |
podczas pandemii COVID-19 | ywo ar.1.|e pfam i, chaosu informacyjnego oraz podwazenie zaufania do oV.p
instytucji panstwowych.
Podszywanie sie pod strony internetowe renomowanych mediéw w celu

Ataki klonéw . . . ) L :
szerzenia dezinformacji i manipulacji opinig publiczna.

20222024 Demagog
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https://konkret24.tvn24.pl/swiat/dezinformacja-operacja-podciecie-500-kont-17-nagran-po-polsku-sztuczna-inteligencja-w-sluzbie-rosji-st8219295
https://www.gov.pl/web/sluzby-specjalne/polska-na-celowniku-dezinformacji
https://demagog.org.pl/analizy_i_raporty/atak-klonow-dezinformacja-pod-przykrywka-prawdziwych-stron/

Wojna hybrydowa

Sojusznicza Wspdlna Doktryna Operacji w Cyberprzestrzeni

Sojusznicza Wspdlna Doktryna Operacji w Cyberprzestrzeni (AJP-3.20, Allied Joint
Doctrine for Cyberspace Operations (Edition A)) to dokument opracowany przez
NATO, ktory definiuje zasady i wytyczne dotyczace planowania, prowadzenia oraz

oceny operacji w cyberprzestrzeni w kontekscie operacji sojuszniczych.
https://www.drmalinowski.edu.pl/media files/11915 T g
Typy operacji w cyberprzestrzeni - wGrsiwacyberpersonalna |
«  Operacje obronne (Defensive Cyberspace Operations - DCO): Maja Qs iesamesaiec e
na celu ochrone wolnosci dziatania w cyberprzestrzeni poprzez Warstwy militarnej ==
zapobieganie, wykrywanie oraz neutralizowanie zagrozen. domeny cyberprzestrzeni BT
* Operacje ofensywne (Offensive Cyberspace Operations - OCO):
Stuza do projekcji sity i osiggania celéw militarnych poprzez =
tworzenie efektéw w cyberprzestrzeni.

O3
AJP-3.20 Warstwa logiczna

Warstwa fizyczna
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Inzynieria spoteczna

Inzynieria spoteczna

to technika manipulacji psychologicznej, ktorej celem jest naktonienie ludzi do ujawnienia poufnych informacji lub
wykonania okreslonych dziatan na korzys¢ atakujgcego.

Oszust podszywa sie pod pracownika IT
Wykorzystuje ludzkg ufnos$¢, emocje i nawyki zamiast i telefonicznie prosi o resetowanie hasta.
technologicznych metod ataku.

Wygrates darmowy dostep do premium!

Stosowana w cyberprzestepczosci, szpiegostwie i
YDEIP <P » S2PICE Wystarczy, ze podasz swoje dane.”

oszustwach finansowych.

Moze prowadzi¢ do wycieku haset, danych bankowych
czy dostepu do systemow IT.

10 000 0s6b juz dofgczyto — nie
przegap okazji!
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Inzynieria spoteczna

Psychologia podatnosci na manipulacje

Czy podasz mi swéj PESEL?

Autorytet (Authority bias) Reguta wzajemnosci Spoteczny dowaod

« Ludzie ufajg osobom o wysokim (Reciprocity rule) stusznosci (Social proof)
statusie, wiec oszusci podszywajg

_ > , ; e Jesli ktos zrobi nam przystuge, e Ufamy temu, co robi wiekszos¢, co
sie pod ekspertow lub instytucje.

czujemy sie zobowigzani do utatwia szerzenie manipulacji
odwzajemnienia. przez fatszywe rekomendacje.

Reguta niedostepnosci Efekt sympatii (Liking bias) Strach i pilnos¢ (Fear &
(Scarcity effect) * Jestesmy bardziej sktonni urgency manipulation)

o Ludzie bardziej pozadaja rzeczy, pomagac osobom, ktdre lubimy * Presja czasu i wzbudzanie paniki
ktre wydaja sie rzadkie lub lub ktore s do nas podobne. powoduja, ze podejmujemy
ograniczone czasowo. pochopne decyzje.



https://www.drmalinowski.edu.pl/
https://youtu.be/Advj0Zlo5nQ?si=kZmeramlpwFIjhvg

Fake influencers

Fake influencers Kupowanie followersow i interakgji

osoby budujace fanSZyWy autorytet w mediach e sztuczne budowanie wiarygodnosci poprzez fatszywe konta.
spotecznosciowych, czesto kupujgc obserwujgcych i lajki, aby Manipulacja emocjami

wptywac na decyzje odbiorcow. : : e : - T
* stosowanie sensacyjnych nagtéwkow i szokujgcych tresci, by zwiekszy¢ zasieg.

,Nsm&RAM REALW Fake reviews (fatszywe recenzje)
.. Y W ‘ e pisanie sponsorowanych opinii bez oznaczenia reklamy.

Podszywanie sie pod ekspertow

: /}‘ “\ 5
- 4 ‘v K
N g A ‘ r e uzywanie tytutéw i terminologii naukowej bez faktycznych kwalifikacji.
ol

" S s Wspotpraca z botami
L il -3
" R > e automatyczne komentarze i udostepnienia zwiekszajgce zasieg.

) ‘ — Strach i FOMO (fear of missing out)

e presja, ze odbiorca ,,cos straci”, jesli nie skorzysta z oferty.



https://www.drmalinowski.edu.pl/

I FOMO - Strach przed przegapieniem

FOMO 2.0 — Lek przed niedokumentowaniem



https://www.drmalinowski.edu.pl/
https://www.drmalinowski.edu.pl/posts/3508-fomo-strach-przed-przegapieniem

Techniki obrony

Weryfikacja zrodet
* sprawdzaj, kto jest autorem informacji i czy inne wiarygodne media jg potwierdzaja.

Fact-checking

e korzystaj z narzedzi takich jak Snopes, PolitiFact, Demagog, aby analizowac prawdziwos¢ tresci.

Unikanie emocjonalnych reakcji

e manipulacje bazujg na strachu i gniewie, dlatego zachowaj spokoj przed udostepnieniem informaciji.

Sprawdzanie daty i kontekstu

e stare lub wyrwane z kontekstu tresci mogg by¢ przedstawiane jako aktualne.

Unikanie baniek informacyjnych

e korzystaj z roznych zrodet, aby unikngé jednostronnej perspektywy narzuconej przez algorytmy.



https://www.drmalinowski.edu.pl/

Techniki obrony

Nieujawnianie poufnych danych

* nie podawaj haset, numerdw kart czy danych osobowych przez telefon, e-mail ani SMS.

Analiza podejrzanych wiadomosci

* sprawdzaj nadawce, adres e-mail i linki w tresciach moggacych zawieraé phishing.

Ostroznosc¢ wobec autorytetow

e 0szusci podszywajg sie pod instytucje (np. banki, policje) w celu wytudzenia danych.

Ograniczanie wptywu algorytmow

e modyfikuj ustawienia prywatnosci, wyczys¢ historie wyszukiwania i sprawdzaj, jak dziatajg rekomendacje.

Edukacja cyfrowa

* rozwijaj umiejetnosc krytycznego myslenia i ucz innych, jak rozpoznawac manipulacje w sieci.



https://www.drmalinowski.edu.pl/

Fact-checking

Fact-checking

proces weryfikacji faktow, majacy na celu ocene prawdziwosci informacji poprzez analize zrédet, danych oraz

kontekstu, w ktorym zostata przedstawiona.
Narzedzie

Strategie skutecznego fact-checkingu

Weryfikacja zrédet

esprawdzanie, kto stoi za dang informacja i jakie ma intencje.

eunikanie emocjonalnych reakgji i analizowanie kontekstu.
Poréwnywanie réoznych zrodet

eczy inne media potwierdzajg te samg informacje?
Sprawdzanie daty publikacji

eczy informacja nie jest wyrwana z kontekstu lub przestarzata?

Analiza jezyka

efake newsy czesto uzywajg emocjonalnych, sensacyjnych zwrotéw.



https://www.drmalinowski.edu.pl/
https://www.snopes.com/
https://www.politifact.com/
https://www.fakenewsdetector.org/
https://demagog.org.pl/
https://toolbox.google.com/factcheck/explorer
https://toolbox.google.com/factcheck/explorer

Propaganda

Domeny

Nezinformacja

Fake news

Deepfake

Banka informacyjna

Wojna
hybrydowa

Wojn
informacyjn:

Walka
elektroniczna



https://www.drmalinowski.edu.pl/

Zadanie

(0-2 pkt)

Tresc¢

Przedstaw tto historyczne dwoch wydarzen
zwigzanych z tymi plakatami.

GLOSI]
3 RAZY

Wskaz techniki manipulacji informacja
zastosowane na tych plakatach.

Wielkos$¢ tresci: ~ 1 strona A4

Termin przestania sprawozdania,
wskazany w zadaniu w Moodle.
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To nie zaboli, jesli
otworze jeden maty

1 \_zatacznik, prawda?

Skrzynka Pandory

Michat Malinowski
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