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Umysł jako nowe pole bitwy
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Źródło: NATO Allied Command Transformation (ACT), "Cognitive Warfare Exploratory Concept" (2021).

Ewolucja konfliktów zbrojnych doprowadziła do ukształtowania się nowej 

domeny operacyjnej: domeny kognitywnej. Tradycyjna wojna kinetyczna i 

cybernetyczna są obecnie wspierane – a często zastępowane – przez 

bezpośredni atak na ludzką percepcję.

Celem nie jest fizyczne zniszczenie infrastruktury, lecz zhakowanie systemu 

operacyjnego człowieka (ludzkiego mózgu) w celu zmiany sposobu 

przetwarzania informacji i podejmowania decyzji.



Czym są operacje kognitywne?
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Źródło: Claverie, B., & du Cluzel, F. (2021). Cognitive Warfare: The Future of Cognitive Domain.

Wojna Informacyjna (InfoWar)

Koncentruje się na kontroli nad przepływem danych, infrastrukturą 

telekomunikacyjną oraz technicznymi kanałami dystrybucji treści. Główne 

narzędzie: cenzura, hakowanie, zagłuszanie, prosta propaganda.

Domena: Fizyczna i cybernetyczna.

Wojna Kognitywna (Cognitive Warfare)

Przekracza sferę techniczną. Skupia się na psychologicznych efektach 

manipulacji. Celuje w indywidualne i zbiorowe mechanizmy poznawcze, 

emocje, tożsamość i neurobiologię człowieka.

Domena: Ludzki umysł (procesy decyzyjne).



Geneza: Kontrola refleksyjna
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Źródło: Lefebvre, V. A. (1967). Conflicting Pseudosequential Multistep Games; Wojnowski, M. (2015) w "Przeglądzie Bezpieczeństwa Wewnętrznego".

Notatka dla 

prelegenta:

1967
SFORMUŁOWANIE TEORII

Rosyjska szkoła walki informacyjno-psychologicznej opiera się na sowieckim koncepcie 

kontroli refleksyjnej (Reflexive Control), sformułowanym przez Władimira Lefebvre'a.

Jest to proces celowego przekazywania przeciwnikowi takich informacji, które skłonią go do 

podjęcia dobrowolnej decyzji, zaplanowanej i pożądanej przez inicjatora operacji.

UPROSZCZONA FUNKCJA KOGNITYWNA REAKCJI:



Doktryna Gierasimowa i chaos kontrolowany
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Źródło: Gerasimov, V. (2013). Ciennost' nauki v predvidenii. VPK.

Zacieranie granicy między stanem wojny a pokoju

Współczesne konflikty nie są deklarowane oficjalnie. Kampania zaczyna się skrycie na lata przed pierwszym wystrzałem kinetycznym (Faza 1. i 2. 

według Gierasimowa).

Prymat metod niemieszkaniowych (asymetrycznych)

Współczynnik stosowania metod niemilitarnych do militarnych wynosi 4:1. Presja informacyjna, psychologiczna i kognitywna dominuje nad tradycyjną 

siłą ognia.

Zarządzanie chaosem (Teoria Chaosu)

Wprowadzanie społeczeństwa przeciwnika w stan dezorientacji poznawczej. Gdy nikt nie jest pewien faktów ani motywacji, agresor przejmuje kontrolę 

nad percepcją mas.



Cele strategiczne Federacji Rosyjskiej
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Źródło: Institute for the Study of War (ISW), "A Primer on Russian Cognitive Warfare" (2023).

Spolaryzowanie mas

Pogłębianie naturalnych pęknięć w 

społeczeństwie (politycznych, wyznaniowych, 

etnicznych) w celu paraliżu debaty publicznej.

Złamanie woli oporu

Narzucenie przekonania o bezcelowości 

obrony, słabości własnych sojuszy (NATO/UE) 

oraz nieuchronności porażki.

Erozja zaufania

Systematyczne podważanie wiarygodności 

instytucji demokratycznych, wolnych mediów, 

nauki i organów państwowych.



Katalog rosyjskich narzędzi kognitywnych

NARZĘDZIA WPŁYWU Slajd 7/20

Źródło: Darczewska, J. (2014). Anatomia rosyjskiej wojny informacyjnej. OSW Warszawa.

Narzędzie Główny Mechanizm Działania Cel kognitywny

Dezinformacja celowa Zalew sprzecznymi narracjami ("Zarządzanie powodzią informacyjną") Wywołanie apatii, utrata wiary w istnienie prawdy 
obiektywnej

Przemoc pamięciowa Rewizjonizm historyczny, fałszowanie ról w II wojnie światowej Niszczenie tożsamości narodowej i spójności 
wewnętrznej

AstroTurfing Sztuczne tworzenie "oddolnego" poparcia przy użyciu botów/trolli Spaczenie percepcji konsensusu społecznego

Operacje Cyber-Cognitive Skoordynowane wycieki e-maili i ich selektywna preparacja Kompromitacja elit decyzyjnych i wywołanie chaosu



Aparat wykonawczy wojny kognitywnej Kremla
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Źródło: Wojnowski, M. (2015). Zarządzanie refleksyjne jako paradygmat rosyjskich operacji informacyjno-psychologicznych. PBW.

Służby Specjalne (GRUs, FSB, SVR)

Odpowiedzialne za zaawansowane operacje wpływu, hakowanie i przecieki (tzw. 

cyber-enabled IPOS), koordynację jednostek 54777 (8. Centrum GRU).

"Przemysł dezinformacyjny"

Konsorcja prywatno-państwowe, farmy trolli (IRA - Internet Research Agency), spółki 

fasadowe tworzące oprogramowanie botów i profilujące elektorat.



STUDIUM PRZYPADKU: UKRAINA Slajd 9/20

Ukraina: Kognitywne przygotowanie 
pola walki

Przed inwazją w 2022 roku Rosja uruchomiła bezprecedensową operację 

dezinformacyjną ukierunkowaną na całkowitą delegitymizację państwowości 

ukraińskiej.

Wykorzystano spreparowane mity o "denazyfikacji", tajnych "amerykańskich 

laboratoriach biologicznych" oraz "ludobójstwie w Donbasie" w celu 

usprawiedliwienia agresji.

Źródło: Bryjka, F. (2022). "Rosyjska dezinformacja na temat ataku na Ukrainę", PISM.



Specyfika operacji kognitywnych w Polsce
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Źródło: Raporty NASK (2024-2025); Komentarze Rzecznika Ministra Koordynatora Służb Specjalnych RP.

Kluczowe wektory narracyjne

Rosyjskie kampanie celowo eksploatują kwestie polsko-ukraińskie, 

podsycając niepokoje społeczne wokół uchodźców, obciążeń 

budżetowych i trudnych wątków historycznych (np. Wołyń).

Kolejnym wektorem jest straszenie "bezpośrednim wciągnięciem Polski 

w III wojnę światową" przez rzekomo agresywne działania władz i NATO.

Operacja "Głosy z Sieci" i "NGL"

Analizy NASK i polskich służb wykazują masowe użycie botów 

imitujących zaniepokojonych polskich obywateli, promujących pacyfizm 

oparty na kapitulacji ("To nie nasza wojna").

Celem nadrzędnym jest wywołanie niechęci do uchodźców i osłabienie 

hubu logistycznego w Rzeszowie.



Operacje kognitywne wymierzone w NATO
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Źródło: NATO StratCom Centre of Excellence (Riga), "Russia's Footprint in Western Social Media" (2024).

Dezintegracja Sojuszu: Podważenie wiarygodności Artykułu 5. Traktatu Waszyngtońskiego poprzez 

sianie wątpliwości, czy kraje Europy Zachodniej (np. Francja, Niemcy) byłyby gotowe "umierać za 

Suwałki lub Tallin".

Kreowanie wizerunku agresora: Stałe powtarzanie fałszywych tez o tym, że NATO "otoczyło Rosję", 

złamało historyczne obietnice nierozszerzania się na Wschód i sprowokowało wojnę obronną Kremla.



Unia Europejska jako cel polaryzacji kognitywnej
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Źródło: Eurobarometr (2024/2025); Komisja Europejska, "Action Plan against Disinformation".

74%
ZAGROŻENIE DLA DEMOKRACJI

Wykorzystanie kryzysów i polaryzacja instytucjonalna

Wg danych Eurobarometru, aż 74% obywateli UE uważa zagraniczną dezinformację za realne 

zagrożenie dla demokracji w ich krajach.

Wektory rosyjskich operacji w UE:
• Instrumentalizacja kryzysów energetycznych i straszenie zimą bez gazu.
• Szerzenie lęków związanych z unijnym "Zielonym Ładem" wśród rolników.
• Popieranie i ukryte finansowanie skrajnych sił politycznych dążących do rozpadu wspólnoty.



Rola Sztucznej Inteligencji i Generatywnej AI
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Źródło: OpenAI & Microsoft Threat Intelligence Report (2024).

Sztuczna Inteligencja dokonała rewolucji w kosztach i skali operacji 

kognitywnych. Rosyjski aparat propagandowy przeszedł od ręcznego pisania 

postów do zautomatyzowanego sabotażu poznawczego.

Zastosowania AI przez Kreml:

• Spersonalizowany Microtargeting: Tworzenie treści idealnie trafiających w lęki 
konkretnych grup wiekowych lub zawodowych.

• Sztuczne Persony: Tworzenie sieci botów nowej generacji opartych na LLM, 
piszących bez błędów językowych.

• Deepfakes: Klonowanie głosu i wizerunku zachodnich liderów.



Skuteczność rosyjskich narracji w Europie Środkowej
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14/20

Źródło: Globsec Trends Report (2024/2025). Dane uśrednione dla Polski, Słowacji, Czech i Węgier.



Psychologiczne mechanizmy podatności
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Źródło: Kahneman, D. (2011). Pułapki myślenia. O myśleniu szybkim i wolnym.

Błąd potwierdzenia

Ludzie podświadomie poszukują i chętniej wierzą w 

informacje, które potwierdzają ich dotychczasowe 

uprzedzenia polityczne lub lęki.

Efekt czystej ekspozycji

Kłamstwo wielokrotnie powtarzane w różnych 

źródłach (metoda "firehose of falsehood") zaczyna 

być odbierane jako prawda tylko dlatego, że brzmi 

znajomo.

Polaryzacja afektywna

Wykorzystywanie silnych emocji (gniewu, strachu) do 

wyłączenia logicznego, analitycznego myślenia (tzw. 

"porwanie emocjonalne ciała migdałowatego").



Ewolucja zachodnich strategii obronnych

PRZECIWDZIAŁANIE Slajd 16/20

Źródło: EEAS, "1st Report on Foreign Information Manipulation and Interference Threats" (2023).

2014

Aneksja Krymu: Powstanie grupy 

East StratCom Task Force w 

strukturach UE, początek 

systematycznego monitorowania 

rosyjskiej dezinformacji.

2018

Sformalizowanie: Utworzenie 

Europejskiego Centrum Doskonałości 

ds. Przeciwdziałania Zagrożeniom 

Hybrydowym (Hybrid CoE) w 

Helsinkach. 2022

Wielka Wojna: Masowe blokowanie 

rosyjskich kanałów RT i Sputnik w UE, 

przejście od reaktywnego 

debunkingu do aktywnej obrony.

2026

Tarcza AI: Implementacja unijnego 

aktu o sztucznej inteligencji (AI Act) i 

masowe systemy automatycznej 

detekcji botów w czasie 

rzeczywistym.



Budowanie odporności kognitywnej
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Źródło: Lewandowsky, S., & van der Linden, S. (2021). The Inoculation Theory.

Prebunking (Inokulacja Poznawcza)

Ostrzeganie społeczeństwa przed technikami manipulacji, zanim zostaną one użyte przez przeciwnika. Działa jak szczepionka psychologiczna 

zwiększająca odporność na fałsz.

Szybki Fact-checking i jawność informacji

Weryfikacja informacji w czasie zbliżonym do rzeczywistego przez niezależne organizacje, wspierana przez instytucje państwowe dostarczające 

rzetelne dane odtajnionego wywiadu.

Regulacje prawne platform cyfrowych (Digital Services Act - DSA)

Wymuszenie na korporacjach technologicznych (Meta, X, TikTok) szybkiego usuwania farm botów, przejrzystości algorytmów rekomendacyjnych oraz 

walki z głębokimi fejkami.



Kluczowe instytucje przeciwdziałania dezinformacji
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Źródło: Oficjalne profile i statuty instytucji (NASK, NATO StratCom, OSW, PISM).

Instytucja / Ośrodek Zakres Kompetencji i Rola Przykładowa Aktywność

NASK (Dział Przeciwdziałania 
Dezinformacji)

Monitorowanie polskiej infosfery, wykrywanie kampanii botów i fałszywych 
narracji

Publikacja alertów kognitywnych i raportów o 
cyberzagrożeniach

NATO StratCom COE (Ryga) Ośrodek doskonałości badający operacje komunikacji strategicznej i wojen 
kognitywnych

Analiza algorytmów social media, szkolenia personelu 
dowódczego NATO

OSW (Ośrodek Studiów Wschodnich) Głębokie analizy geopolityczne rosyjskiej myśli strategicznej i wojskowej Kluczowe monografie dotyczące anatomii rosyjskiej 
wojny informacyjnej

PISM (Polski Instytut Spraw 
Międzynarodowych)

Analiza dyplomatyczna i bezpieczeństwa, opracowywanie rekomendacji dla 
rządów

Analizy taktyk dezinformacyjnych FR w kontekście 
inwazji na Ukrainę



Podsumowanie i strategiczny wniosek

WNIOSKI I PODSUMOWANIE Slajd 19/20

Źródło: Darczewska, J. (2014). "Anatomia rosyjskiej wojny informacyjnej" (zmodyfikowane).

"Dla Rosji wojna informacyjna i kognitywna nie stanowią jedynie wsparcia dla 

tradycyjnych działań zbrojnych. Są one autonomicznym i permanentnym 

instrumentem polityki zagranicznej, mającym na celu podporządkowanie sobie 

woli przeciwnika bez konieczności bezpośredniego starcia militarnego." 
– Opracowanie na podstawie analiz Jolanty Darczewskiej (OSW)
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Prezentacja przygotowana na Konferencję Naukową w oparciu o zweryfikowane źródła akademickie.
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Zachęcam do zadawania pytań i dyskusji naukowej.
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