KONGRES BEZPIECZENSTWA NARODOWEGO Warszawa, Czerwiec

Operacje kognitywne
Federacji Rosyjskiej

Anatomia rosyjskiej wojny o umysty: podtoze doktrynalne, mechanizmy wptywu,

przyktady operacyjne i metody budowania odpornosci spotecznej.

Prelegent: Referat Status: Publiczny (Academic
Akademicki Briefing)
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4 Umyst jako nowe pole bitwy

Ewolucja konfliktéw zbrojnych doprowadzita do uksztattowania sie nowej
domeny operacyjnej: domeny kognitywnej. Tradycyjna wojna kinetyczna i
cybernetyczna sg obecnie wspierane — a czesto zastepowane - przez

bezposredni atak na ludzka percepcje.
Celem nie jest fizyczne zniszczenie infrastruktury, lecz zhakowanie systemu

operacyjnego cztowieka (ludzkiego mozgu) w celu zmiany sposobu

przetwarzania informacji i podejmowania decyzji.

Notatka dla prelegenta: Rozpocznij od nakreslenia réznicy pomiedzy tradycyjnym starciem a wojng o percepcje. Podkres!, 2e w XX w. najtanszg i najbardzie] skuteczng bronig masowego raZenia jest
skoordynowana manipulacja poznawcza na poziomie spotecznym.

Zrédto: NATO Allied Command Transformation (ACT), "Cognitive Warfare Exploratory Concept" (2021).
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= Czym sq operacje kognitywne?

Wojna Informacyjna (Infowar) Wojna Kognitywna (Cognitive Warfare)

Koncentruje sig na kontroli nad przeptywem danych, infrastrukturg Przekracza sfere techniczna. Skupia sie na psychologicznych efektach
telekomunikacyjng oraz technicznymi kanatami dystrybuciji tresci. Gtowne manipulacji. Celuje w indywidualne i zbiorowe mechanizmy poznawcze,
narzedzie: cenzura, hakowanie, zagtuszanie, prosta propaganda. emocje, tozsamosé i neurobiologie cztowieka.

Domena: Fizyczna i cybernetyczna. Domena: Ludzki umyst (procesy decyzyjne).

Notatka dla prelegenta: Wyjasnij studentom, 2e InfoWar dostarcza bodZzedw (danych), natemiast Cognitive War ksztattuje interpretacje tych bodZedw. To przejscie od "co myslimy" do "jak
przetwarzamy rzeczywistosc".

Bl Zrédto: Claverie, B., & du Cluzel, F. (2021). Cognitive Warfare: The Future of Cognitive Domain.
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%3 Geneza: Kontrola refleksyjna

Rosyjska szkota walki informacyjno-psychologicznej opiera sie na sowieckim koncepcie
kontroli refleksyjnej (Reflexive Control), sformutowanym przez Wtadimira Lefebvre'a.
Jest to proces celowego przekazywania przeciwnikowi takich informacji, ktore sktonig go do

podjecia dobrowolnej decyzji, zaplanowanej i pozgdanej przez inicjatora operacji.

UPROSZCZONA FUNKCJA KOGNITYWNA REAKCJI:

SFORMULOWANIE TEORII R, =f(L ,P;,Cq)

Wskoncentruj sie na formule. R, to wynikowa reakcja ofiary, wywotana podaniem kontrolowanych informacji ( 1, ) przy uwzglednieniu jej profilu psychologicznego (P, ) i

Notatka dla

.%Fé?é’gaéﬁ ae;negn szablonu decyzji [ C,).

Zrédto: Lefebvre, V. A. (1967). Conflicting Pseudosequential Multistep Games; Wojnowski, M. (2015) w "Przegladzie Bezpieczenstwa Wewnetrznego".
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U Doktryna Gierasimowa i chaos kontrolowany

@ Zacieranie granicy miedzy stanem wojny a pokoju
Wspotczesne konflikty nie sg deklarowane oficjalnie. Kampania zaczyna sie skrycie na lata przed pierwszym wystrzatem kinetycznym (Faza 1. i 2.

wedtug Gierasimowa).

&Ta Prymat metod niemieszkaniowych (asymetrycznych)

Wspotczynnik stosowania metod niemilitarnych do militarnych wynosi 4:1. Presja informacyjna, psychologiczna i kognitywna dominuje nad tradycyjng

sitg ognia.

Zarzgdzanie chaosem (Teoria Chaosu)

Wprowadzanie spoteczenstwa przeciwnika w stan dezorientacji poznawczej. Gdy nikt nie jest pewien faktéw ani motywacji, agresor przejmuje kontrole

nad percepcjg mas.

MNotatka dla prelegenta: Wskoncentruj sle na stynnym artykule Gierasimowa z 2013 r. "Wartosé nauki tkwi w przewidywaniu®. Poka? studentom, jak Rosja tearetyzuje konflikt hybrydowy | dlaczego
“stowa strzelajg".

Bl Zrédto: Gerasimov, V. (2013). Ciennost' nauki v predvidenii. VPK.



CELE OPERACYJNE KREMLA

Cele strategiczne Federacji Rosyjskiej
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L

Spolaryzowanie mas

Pogtebianie naturalnych peknie¢ w
spoteczenstwie (politycznych, wyznaniowych,

etnicznych) w celu paralizu debaty publiczne;j.

v

Ztamanie woli oporu

Narzucenie przekonania o bezcelowosci
obrony, stabosci wiasnych sojuszy (NATO/UE)

oraz nieuchronnosci porazki.

P\

Erozja zaufania

Systematyczne podwazanie wiarygodnosci
instytucji demokratycznych, wolnych mediéw,

nauki i organow panstwowych.

| Notatka dla prelegenta: Podkresl, Ze cele kognitywne Rosji s3 defensywnie ukryte (nie wygladajg Jak militarny atak), co pozwala realizowac je bez wyzwalania progu obrony zblorowe] NATO (Art. 5).

Bl Zrodto: Institute for the Study of War (ISW), "A Primer on Russian Cognitive Warfare" (2023).
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& Katalog rosyjskich narzedzi kognitywnych

Narzedzie Gtéwny Mechanizm Dziatania Cel kognitywny

Wywotanie apatii, utrata wiary w istnienie prawdy

Dezinformacja celowa Zalew sprzecznymi narracjami ("Zarzgdzanie powodzig informacyjng") obiektywnej
. L . . S . Niszczenie tozsamosci narodowej i spojnosci
Przemoc pamigciowa Rewizjonizm historyczny, fatszowanie rél w Il wojnie swiatowej -
wewnetrznej
AstroTurfing Sztuczne tworzenie "oddolnego" poparcia przy uzyciu botow/trolli Spaczenie percepcji konsensusu spotecznego
Operacje Cyber-Cognitive Skoordynowane wycieki e-maili i ich selektywna preparacja Kompromitacja elit decyzyjnych i wywotanie chaosu

| Notatka dla prelegenta: Zaprezentuj studentom te tabele jako taksonomie rosyjskich metod. Pokaz, jak narzedzia techniczne (jak Astroturfing) bezposrednio realizujg cele psychologiczne.

Zrédto: Darczewska, J. (2014). Anatomia rosyjskiej wojny informacyjnej. OSW Warszawa.
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£ Aparat wykonawczy wojny kognitywnej Kremlia

Dameaged gantry

il | " Stuzby Specjalne (GRUS, FSB, SVR)

4

cyber-enabled IPOS), koordynacje jednostek 54777 (8. Centrum GRU).
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"Przemyst dezinformacyjny”

Konsorcja prywatno-panstwowe, farmy trolli (IRA - Internet Research Agency), spotki

fasadowe tworzgce oprogramowanie botow i profilujgce elektorat.

Notatka dla prelegenta: Wskaz na scistg synergie miedzy wojskiem (GRU), stuzbami bezpieczenstwa (FSB) i cywilnymi fabrykami ktamstwa. Rosyjski model opiera sie na integracji struktur
parfistwowych z pozornie prywatnymi podmiotami.

BB Zrodto: Wojnowski, M. (2015). Zarzadzanie refleksyjne jako paradygmat rosyjskich operacji informacyjno-psychologicznych. PBW.
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o Ukraina: Kognitywne przygotowanie
pola walki

Przed inwazjg w 2022 roku Rosja uruchomita bezprecedensowg operacje
dezinformacyjng ukierunkowang na catkowitg delegitymizacje panstwowosci
ukrainskiej.

Wykorzystano spreparowane mity o "denazyfikacji", tajnych "amerykanskich
laboratoriach biologicznych" oraz "ludobodjstwie w Donbasie" w celu

usprawiedliwienia agres;ji.

Motatka: Wyjasnij mechanizm kognitywnego paralizu. Rosjanie probowali przekonac swiat i
ukrainskich Zzotnierzy, Ze ich rzagd uciekf, a opor nie ma moralnego ani militarnego sensu.

Zrédto: Bryjka, F. (2022). "Rosyjska dezinformacja na temat ataku na Ukraing", PISM.
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19 Specyfika operacji kognitywnych w Polsce

Kluczowe wektory narracyjne

Rosyjskie kampanie celowo eksploatujg kwestie polsko-ukrainskie,
podsycajgc niepokoje spoteczne wokot uchodzcow, obcigzen

budzetowych i trudnych watkéw historycznych (np. Wotyn).
Kolejnym wektorem jest straszenie "bezposrednim wciggnigciem Polski

w Il wojne swiatowg" przez rzekomo agresywne dziatania wtadz i NATO.

Operacja "Gtosy z Sieci” i "NGL"

Analizy NASK i polskich stuzb wykazujg masowe uzycie botow
imitujgcych zaniepokojonych polskich obywateli, promujgcych pacyfizm
oparty na kapitulacji ("To nie nasza wojna").

Celem nadrzednym jest wywotanie niecheci do uchodzcoéw i ostabienie

hubu logistycznego w Rzeszowie.

Notatka dla prelegenta: WskaZ na niezwyklg podatnosé emocjonalng watkdw histerycznych. Rosja nie tworzy nowych podziatéw w Polsce — ona precyzyjnie lokalizuje istniejgee | whija w nie "kliny

kegnitywne".

BE Zrodto: Raporty NASK (2024-2025); Komentarze Rzecznika Ministra Koordynatora Stuzb Specjalnych RP.
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m Operacje kognitywne wymierzone w NATO

Dezintegracja Sojuszu: Podwazenie wiarygodnosci Artykutu 5. Traktatu Waszyngtonskiego poprzez
sianie watpliwosci, czy kraje Europy Zachodniej (np. Francja, Niemcy) bytyby gotowe "umiera¢ za
Suwatki lub Tallin".

Kreowanie wizerunku agresora: State powtarzanie fatszywych tez o tym, ze NATO "otoczyto Rosje",

ztamato historyczne obietnice nierozszerzania sie ha Wschod i sprowokowato wojne obronng Kremla.

Notatka dla prelegenta: Przedstaw studentom NATO-wskag koncepeje wojny kognitywnej. Przeciwdziataniem jest m.in. demonstracja jednosci polityczno-militarne] w sferze informacyjnej (np.
cwiczenia Steadfast Defender).

Bl Zrodto: NATO StratCom Centre of Excellence (Riga), "Russia's Footprint in Western Social Media" (2024).
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i Unia Europejska jako cel polaryzacji kognitywnej

Wykorzystanie kryzyséw i polaryzacja instytucjonalna
Wg danych Eurobarometru, az 74% obywateli UE uwaza zagraniczng dezinformacje za realne
zagrozenie dla demokraciji w ich krajach.

Wektory rosyjskich operaciji w UE:

Instrumentalizacja kryzysow energetycznych i straszenie zimg bez gazu.
* Szerzenie lekow zwigzanych z unijnym "Zielonym tadem" wsrdd rolnikow.
* Popieranie i ukryte finansowanie skrajnych sit politycznych dgzacych do rozpadu wspolnoty.

ZAGROZENIE DLA DEMOKRACJI

Notatka dla prelegenta: Unia Europejska powolata grupe zadaniows East StratCom Task Force do walki z t3 dezinformacjg. Skup sie na pokazaniu wielowatkowosci kampanii - od energetyki po
relnictwo.

BB Zrodto: Eurobarometr (2024/2025); Komisja Europejska, "Action Plan against Disinformation".
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& Rola Sztucznej Inteligencji i Generatywnej Al

Sztuczna Inteligencja dokonata rewolucji w kosztach i skali operaciji w.Abstrakcyjny cyfrowy mozg reprezentujacy sieC neuronowg sztucznej
) o o inteligencji
kognitywnych. Rosyjski aparat propagandowy przeszedt od recznego pisania

postow do zautomatyzowanego sabotazu poznawczego.
Zastosowania Al przez Kreml:

e Spersonalizowany Microtargeting: Tworzenie tresci idealnie trafiajgcych w leki
konkretnych grup wiekowych lub zawodowych.

¢ Sztuczne Persony: Tworzenie sieci botow nowej generacji opartych na LLM,
piszacych bez btedow jezykowych.

* Deepfakes: Klonowanie gtosu i wizerunku zachodnich liderow.

Notatka dla prelegenta: Wspomnij o wykrytych w latach 2024-2025 farmach botdw na platformie X, ktére wykorzystywaty ChatGPT do automatycznego generowania komentarzy antagonizujgcych
Polakdw | Ukraincdw.

Bl Zrédto: OpenAl & Microsoft Threat Intelligence Report (2024).
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4 Skutecznosé rosyjskich narracji w Europie Srodkowej

Odsetek respondentow zgadzajacych sie z kluczowymi tezami rosyjskiej propagandy (badanie srednich proby w krajach V4, lata 2024-2025):

"Sankcje szkodza Zachodowi bardziej P
A 48%
niz Rosji

przywileje"
"Malezy natychmiast zatrzymac pomoc
militarng"

Notatka dla prelegenta: Wykres ilustruje, jak gteboko niektdre narracje penetrujg przestrzen spoteczng. Najwy2szy stopieri akceptacji dotyczy kwestii ekonomicznych ("sankcje szkodzg nam”), co
jest klasycznym wektorem uderzania w portfele obywateli.

Ml Zrédto: Globsec Trends Report (2024/2025). Dane usrednione dla Polski, Stowacji, Czech i Wegier.
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@ Psychologiczne mechanizmy podatnosci

Q < Q

Btgd potwierdzenia Efekt czystej ekspozycii Polaryzacja afektywna
Ludzie podswiadomie poszukujg i chetniej wierzg w Ktamstwo wielokrotnie powtarzane w réznych Wykorzystywanie silnych emocji (gniewu, strachu) do
informacje, ktére potwierdzajg ich dotychczasowe zrédtach (metoda "firehose of falsehood") zaczyna wytgczenia logicznego, analitycznego myslenia (tzw.
uprzedzenia polityczne lub lgki. by¢ odbierane jako prawda tylko dlatego, ze brzmi "porwanie emocjonalne ciata migdatowatego").
Znajomo.

Notatka dla prelegenta: Kluczowym wnioskiem z tego slajdu jest to, ze wojna kognitywna nie polega na oszukiwaniu ludzi gtupich — ona precyzyjnie wykorzystuje uniwersalne btedy poznawcze
ewolucyjnie wbudowane w ludzki aparat psychiczny.

BR Zrodto: Kahneman, D. (2011). Putapki myslenia. O mysleniu szybkim i wolnym.



PRZECIWDZIAtANIE

‘O Ewolucja zachodnich strategii obronnych

Sformalizowanie: Utworzenie
Europejskiego Centrum Doskonatosci
ds. Przeciwdziatania Zagrozeniom
Hybrydowym-(Hybrid CoE) w

2014 Hels.,\ach.

Aneksja Krymu: Powstanie grupy
East StratCo....'ask Force w
strukturach UE, poczatek
systematycznego monitorowania
rosyjskiej dezinformaciji.

Wielka Wojna: Masowe blokowanie
rosyjskich kanak’n‘.(T i Sputnik w UE,
przejscie od reaktywnego
debunkingu do aktywnej obrony.

Slajd 16/20

Tarcza Al: Implementacja unijnego
aktu o sztucznej inteligencji (Al Act) i
masowe systemy automatycznej
detekcji botéw w czasie
rzecz,gnstym.

| Notatka dla prelegenta: Pokaz, jak dtugg droge przeszly parstwa zachodnie od ignorowania problemu przed 2014 r. do ustrukturyzowane] obrony prawnej i technologicznej obecnie.

Bl Zrédto: EEAS, "Ist Report on Foreign Information Manipulation and Interference Threats" (2023).



METODOLOGIA OBRONY Slajd 17/20

U Budowanie odpornosci kognitywnej

% Prebunking (Inokulacja Poznawcza)

Ostrzeganie spoteczenstwa przed technikami manipulacji, zanim zostang one uzyte przez przeciwnika. Dziata jak szczepionka psychologiczna

zwiekszajgca odpornos¢ na fatsz.

Q, Szybki Fact-checking i jawnos¢ informacji

Weryfikacja informacji w czasie zblizonym do rzeczywistego przez niezalezne organizacje, wspierana przez instytucje panstwowe dostarczajgce

rzetelne dane odtajnionego wywiadu.

Regulacje prawne platform cyfrowych (Digital Services Act - DSA)

Wymuszenie na korporacjach technologicznych (Meta, X, TikTok) szybkiego usuwania farm botow, przejrzystosci algorytmow rekomendacyjnych oraz

walki z gtebokimi fejkami.

Notatka dla prelegenta: Prebunking jest obecnie uwakzany za najefektowniejszg metode. Trudno zmienié zdanie kogos, kto juz uwierzyt w ktamstwo (debunking) — o wiele tatwie] ostrzec go o
mechanizmie manipulacji zaweczasu.

Bl Zrédto: Lewandowsky, S., & van der Linden, S. (2021). The Inoculation Theory.
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Fo Kluczowe instytucje przeciwdziatania dezinformaciji

Instytucja / O§rodek

Zakres Kompetencijii Rola

Przyktadowa Aktywnos§¢

NASK (Dziat Przeciwdziatania
Dezinformaciji)

NATO StratCom COE (Ryga)

OSW (Osrodek Studiow Wschodnich)

PISM (Polski Instytut Spraw
Miedzynarodowych)

Monitorowanie polskiej infosfery, wykrywanie kampanii botow i fatszywych
narracji

Osrodek doskonatosci badajgcy operacje komunikacji strategicznej i wojen
kognitywnych

Gtebokie analizy geopolityczne rosyjskiej mysli strategicznej i wojskowej

Analiza dyplomatyczna i bezpieczenstwa, opracowywanie rekomendacji dla
rzadow

Publikacja alertéw kognitywnych i raportow o
cyberzagrozeniach

Analiza algorytmow social media, szkolenia personelu
dowddczego NATO

Kluczowe monografie dotyczgce anatomii rosyjskiej
wojny informacyjnej

Analizy taktyk dezinformacyjnych FR w kontekscie
inwazji na Ukraing

Notatka dla prelegenta: Wskaz studentom te instytucje jako kluczowe bazy wiedzy. Kazda z nich publikuje bezptatne, wysoko cenione raporty, ktére stanowia znakomite Zrodto do prac licencjackich i

magisterskich.

Zrédto: Oficjalne profile i statuty instytucji (NASK, NATO StratCom, OSW, PISM).
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& Podsumowanie i strategiczny wniosek

'Dla Rosji wojna informacyjna i kognitywna nie stanowiq jedynie wsparcia dla
tradycyjnych dziatan zbrojnych. SQ one autonomicznym i permanentnym
instrumentem polityki zagranicznej, majgcym na celu podporzqgdkowanie sobie

woli przeciwnika bez koniecznoSci bezpos’redniego starcia militarnego.”
|

- Opracowanie na podstawie analiz Jolanty DarczewskKiej (OSW)

| Notatka dla prelegenta: Podsumuj wyktad, ktadgc nacisk na to, e pokdj nie oznacza braku wojny. Wojna kognitywna trwa nieprzerwanie, 24/7, a jej celem jest kazdy z nas posiadajgcy smartfona.

Zrédto: Darczewska, J. (2014). "Anatomia rosyjskiej wojny informacyjnej" (zmodyfikowane).
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®, Pytania i Odpowiedzi|Bibliografia (APA 7)

Claverie, B., & du Cluzel, F. (2021). Cognitive Warfare: The Future of Cognitive Domain. Bordeaux: NATO ACT.

DZIGI(“’e b o | uwﬂge! Darczewska, J. (2014). Anatomia rosyjskiej wojny informacyjnej. Studium przypadku aneksji Krymu. Punkt Widzenia OSW, (42).
Osrodek Studidéw Wschodnich.

Zachgcam do zadawania pytan i dyskusji naukowe;j. Gerasimov, V. (2013). Ciennost' nauki v predvidenii [Warto$é nauki tkwi w przewidywaniu]. Voenno-Promyshlenny Kurier, 8(476).
Hkontakt@uczelnia edu.pl Kahneman, D. (2011). Thinking, Fast and Slow. Farrar, Straus and Giroux (wyd. polskie: Media Rodzina).
'*’*'WWW.bezpieczenstwo.edu.pI Lefebvre, V. A. (1967). Conflicting Pseudosequential Multistep Games. Soviet Cybernetics Technology, 1(10), 12-24.

Wojnowski, M. (2015). Zarzadzanie refleksyjne jako paradygmat rosyjskich operacji informacyjno-psychologicznych w XXI wieku.

Przeglqd Bezpieczenstwa Wewnetrznego, 7(12), 11-36.

Prezentacja przygotowana na Konferencje Naukowg w oparciu o zweryfikowane zrédta akademickie.
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