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Prywatnosc¢

Prywatnos¢

to prawo jednostki do kontrolowania dostepu do swoich danych osobowych, informacji
oraz aspektéw zycia osobistego i zawodowego.

Oznacza mozliwos¢ decydowania, ktore informacje zostang ujawnione, komu i w jakim
zakresie, a takze ochrone przed nieuprawnionym wglagdem, gromadzeniem,
przetwarzaniem oraz wykorzystywaniem danych przez osoby trzecie.

W kontekscie cyberprzestrzeni

prywatnosc¢ oznacza ochrone danych osobowych i aktywnosci uzytkownika w sieci przed
nieautoryzowanym dostepem, Sledzeniem, zbieraniem informacji i manipulacja.
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Dane osobowe

to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;

(tzw. osoby, ktérej dane dotycz3).

Mozliwosc¢ identyfikacji oznacza,

ze na podstawie tych danych mozna
bezposrednio lub posrednio

ustali¢ tozsamosc danej osoby.

Prywatnosc

Podstawowe
dane

identyfikacyjne

.
— Imie

~—

.

—  Nazwisko

~————

— Data urodzenia

— Numer PESEL

Adres
zamieszkania

— Adres e-mail

Numer
telefonu

— Odciski palcow

.

— Skany twarzy

—_—

.

Wzorce
teczowki

| —

Dane wrazliwe
)

Pochodzenie
etniczne

———
.
Poglady
polityczne
———

)

Dane
genetyczne

e —
)

Dane
zdrowotne

—/

Dane )
. ) Dane finansowe
lokalizacyjne

EEE——
Adres IP

~——

—

Geolokalizacja
urzadzenia

| | Numer konta

~—

)

bankowego
—e

—

Numer karty
kredytowej

|



https://www.drmalinowski.edu.pl/

Ochrona danych osobowych

Ochrona danych osobowych

to zbidr dziatan i sSrodkow podejmowanych w celu zabezpieczenia danych osobowych przed nieuprawnionym
dostepem, ujawnieniem, modyfikacjg, utratg lub zniszczeniem.

Celem ochrony danych jest zapewnienie ich poufnosci, integralnosci oraz dostepnosci, a takze przestrzeganie
obowigzujgcych przepiséw prawnych dotyczacych przetwarzania danych osobowych.

Aspekty techniczne Aspekty organizacyjne

e to srodki i rozwigzania e to procedury, polityki i dziatania
technologiczne majgce na celu zarzgdzajgce przetwarzaniem

zabezpieczenie danych przed danych w organizacji, majace na

nieuprawnionym dostepem, celu zapewnienie zgodnosci z

modyfikacja lub utrata. przepisami oraz minimalizacje
ryzyka naruszen.
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Ochrona danych osobowych

Kluczowe aspekty ochrony danych

Poufnosc (Confidentiality):
eGwarantowanie, ze dane sg dostepne tylko dla uprawnionych oséb.
eStosowanie mechanizmow takich jak szyfrowanie, uwierzytelnianie uzytkownikow.
Integralnosc (Integrity):
eUtrzymanie doktadnosci i kompletnosci danych.
eZabezpieczenie przed nieuprawniong modyfikacja.
Dostepnosé (Availability):
eZapewnienie, ze dane sg dostepne zawsze, gdy sg potrzebne.
*Ochrona przed atakami typu DoS oraz awariami systemow.
Autentycznos¢ (Authenticity):
ePotwierdzenie tozsamosci uzytkownikéw i Zrédet danych.
eUzycie podpiséw cyfrowych i certyfikatéw.
Nienaruszalnos¢ (Non-repudiation):

eGwarancja, ze osoby przetwarzajgce dane nie bedg mogty zaprzeczy¢ swoim dziataniom.
*Rejestracja operacji w systemie (logowanie).
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Ochrona danych osobowych

Aspekty techniczne ochrony danych

. . _ Zapory sieciowe Systemy wykrywania
Kontrola dostepu: Backup danych: el i

e Kodowanie danych e Ograniczenie e Tworzenie kopii e Filtracja ruchu e Monitorowanie
w celu mozliwosci dostepu zapasowych w celu sieciowego w celu sieci w celu
zabezpieczenia ich do danych zabezpieczenia ochrony przed wykrywania
przed wytgcznie dla przed utratg atakami nieautoryzowanych
nieuprawnionym uprawnionych danych. zewnetrznymi. dziatan.

dostepem. uzytkownikdéw.
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Ochrona danych osobowych

Aspekty organizacyjne ochrony danych

Procedury reagowania

na incydenty:

Polityka Szkolenia
bezpieczenstwa: pracownikow:

uprawnientami:

e Zestaw zasad e Edukacja na temat e Gotowe plany e Regularna weryfikacja  Okreslenie zakresu
regulujgcych ochrone bezpiecznego dziatania w systemow i procedur dostepu do danych w
danych w organizacji. przetwarzania danych przypadku naruszenia pod kagtem zgodnosci zaleznosci od roli w

osobowych. bezpieczenstwa. z regulacjami. organizacji.



https://www.drmalinowski.edu.pl/

Prywatnos¢ w Internecie

Anonimizacja danych

to proces przeksztatcania danych osobowych w taki sposdb, aby niemozliwe byto zidentyfikowanie osoby, ktorej
dotycza.

Po anonimizacji dane tracg charakter danych osobowych i nie podlegajg przepisom ochrony danych (np. RODO).

Usuniecie wszystkich identyfikujgcych informacji z bazy danych,
takich jak imie, nazwisko, numer PESEL

Przeksztatcenie danych w sposéb nieodwracalny, np. poprzez
agregacje statystyczng (dane zbiorcze).

Zastosowanie technik takich jak maskowanie danych, aby
uniemozliwi¢ identyfikacje jednostki.



https://www.drmalinowski.edu.pl/

Prywatnos¢ w Internecie

Pseudonimizacja danych

to proces przeksztatcania danych osobowych w taki sposob, aby nie mozna byto bezposrednio przypisac¢ ich do
konkretnej osoby bez uzycia dodatkowych informacji (np. klucza deszyfrujacego).

W przeciwienstwie do anonimizacji, pseudonimizacja jest procesem odwracalnym, jesli posiadamy odpowiednie
informacje.

Zastgpienie imienia i nazwiska unikalnym identyfikatorem, np.
numerem ID.

Przechowywanie identyfikatora oddzielnie od danych
osobowych w bezpiecznym miejscu.

Stosowanie haszowania lub szyfrowania danych w taki sposdb,
aby mozna je byto pdzniej przywroci¢ do formy oryginalne,;.
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Prywatnosc¢ w Internecie

Rdznice miedzy anonimizacjg a pseudonimizacjg

Kryterium Anonimizacja Pseudonimizacja

Anonimizacja jest nieodwracalna — Pseudonimizacja moze by¢ odwracalna —
Nieodwracalnos¢ raz przeksztatcone dane nie mogg zostac mozliwe jest przywrécenie danych przy uzyciu dodatkowych
przywrocone do pierwotnej formy. informacji (np. klucza).

Anonimizacja catkowicie usuwa powigzanie z osobg Pseudonimizacja jedynie utrudnia identyfikacje, ale

G T fizyczng, czynigc dane nieidentyfikowalnymi. powigzanie z osobg moze by¢ przywrocone.

Dane zanonimizowane nie podlegajg przepisom Dane pseudonimizowane nadal s3 uznawane za dane

ABER e RODO, poniewaz nie sg uznawane za dane osobowe. osobowe i podlegajg ochronie zgodnie z RODO.
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Techniki sledzenia uzytkownikow

Techniki sledzenia uzytkownikow

to metody i narzedzia wykorzystywane w Internecie do monitorowania aktywnosci uzytkownikow (osob)
oraz gromadzenia informacji na temat ich zachowan, preferencji i tozsamosci.

Cele

Personalizacja tresci Analiza ruchu w sieci ldentyfikacja uzytkownikéw Inwigilacja obywateli

eUmozliwienie dostosowania

*Monitorowanie liczby odwiedzin, *Rozpoznawanie uzytkownikow *\Wykorzystywanie danych o
zawartosci stron internetowych do

interakcji uzytkownikéw oraz ich powracajacych na strone w celu aktywnosci online w celach
zachowan na stronie w celu zachowania ustawien i danych nadzoru, profilowania politycznego
optymalizacji serwisu. sesyjnych. lub kontroli spotecznej

preferencji i zainteresowan
uzytkownika.
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Techniki sledzenia uzytkownikow

Pliki cookie:

* Mate pliki tekstowe zapisywane na

urzadzeniu uzytkownika przez
przegladarke, umozliwiajgce
identyfikacje sesji i preferencji.

Web Beacons:

* Niewielkie, przezroczyste obrazy
lub skrypty umieszczane w e-
mailach i na stronach, stuzgce do
monitorowania otwarc i
aktywnosci.

Fingerprinting:

e Technika identyfikacji urzagdzenia

na podstawie jego unikalnych
cech, takich jak konfiguracja
przegladarki czy rozdzielczos¢
ekranu.

Third-party tracking:

 Zbieranie danych przez

zewnetrzne podmioty (np. sieci
reklamowe) w celu $ledzenia
uzytkownikow na wielu stronach
internetowych.

Pixel tracking:

* Niewidoczne obrazy (1x1 px)
osadzone na stronie internetowe;,
ktére zbierajg informacje o
interakcjach uzytkownika.

Browser cache tracking:

* Wykorzystanie pamieci podrecznej
przegladarki do przechowywania
danych identyfikujgcych
uzytkownika.

Techniki sledzenia uzytkownikow

Local Storage:

* Przechowywanie danych
bezposrednio w przegladarce w
celu zapisywania ustawien i
preferencji uzytkownika.

ETags (Entity Tags):

e Znaczniki przegladarki uzywane do
identyfikacji wersji zasobow, ktore
mogg by¢ wykorzystywane do
Sledzenia uzytkownikow nawet po
wyczyszczeniu plikéw cookie.
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Techniki sledzenia uzytkownikow

Pliki cookie

to niewielkie pliki tekstowe zapisywane na urzgdzeniu uzytkownika przez przegladarke internetowg podczas

odwiedzania stron internetowych.
Stuza do przechowywania informacji o sesji, preferencjach oraz aktywnosciach w witrynie.

Rodzaj Mechanizm dziatania
Sesyj ne: Plik cookie jest
Uzytkownik odwiedza Serwer wysyta plik zapisywany na
op h Ik d . . ladania: knieci strone internetowa. cookie do przegladarki. urzadzeniu
rzechowywane ty O podaczas trwania Ssesjl przegigdania; usuwane po zamknigciu uzytkownika.
przegladarki.
Trwate:
e Przechowywane na urzgdzeniu przez okreslony czas, nawet po zamknieciu _
. Serwer na podstawie . .
prZGg'ada rki. pliku cookie rozpoznaje Pz el el 2 e
przegladarka przesyta

uzytkownika i

e B P plik cookie do serwera.

Sledzace (tracking cookies):

* Stosowane przez strony trzecie do sledzenia aktywnosci uzytkownika na réznych
stronach internetowych w celu profilowania reklam.
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Techniki sledzenia uzytkownikow

Fingerprinting

to technika Sledzenia uzytkownikéw polegajgca na identyfikacji urzgdzenia na podstawie unikalnych cech przegladarki i
systemu operacyjnego

Cechy Mechanizm dziatania

Typ i wersja przegladarki.

Rozdzielczos¢ ekranu. Przegladarka Serwer analizuje te

wysyta dane o dane i tworzy

Dzieki temu
mozliwa jest

Zainstalowane wtyczki i czcionki.

Strefa czasowa i jezyk.

Parametry urzadzenia (CPU, GPU).

swoim srodowisku unikalny "odcisk
do serwera. palca" (fingerprint).

identyfikacja
uzytkownika.
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Techniki sledzenia uzytkownikow

Pixel tracking

to technika Sledzenia uzytkownikédw w Internecie polegajgca na umieszczaniu niewidocznych obrazow o wymiarach
1x1 piksel w kodzie stron internetowych lub wiadomosci e-mail.

Rodzaj Mechanizm dziatania

i i . Uzytkownik otwiera : Serwer zapisuje dane
We b traCkl ng p |Xe|S . strone internetowg Pr.zeglada.rka.pob|era o uzytkowniku (adres
piksel (niewidoczny

: : lub wiadomosc e-
e Umieszczane na stronach internetowych w celu mail.

sledzenia aktywnosci uzytkownikéw w ramach dane;
witryny.

Email tracking pixels:

IP, czas otwarcia, typ

obrazek) z serwera. S —

Na podstawie tych Dane sg
danych tworzony jest przechowywane i
raport aktywnosci analizowane przez
uzytkownika. administratora.

e Osadzone w wiadomosciach e-mail do
monitorowania otwarc i interakcji z wiadomoscia.
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Przeciwdziatanie sledzeniu uzytkownikow

Metody przeciwdziatania sledzeniu

to techniki, narzedzia i praktyki majgce na celu ochrone prywatnosci uzytkownikow w Internecie poprzez blokowanie
lub ograniczanie sledzenia ich aktywnosci przez strony internetowe, reklamy i aplikacje.

Uzycie VPN (Virtual Private
Network):

* Maskowanie adresu IP oraz
szyfrowanie ruchu
internetowego w celu
zachowania anonimowosci.

Anonimowe tryby
przegladania:

¢ Korzystanie z trybu incognito lub
prywatnego w przegladarce.

Blokowanie pikseli
Sledzgcych:

* Wykorzystanie dodatkow
blokujgcych niewidoczne obrazy
(pixel tracking) w e-mailach i na
stronach.

Skrypty anty-fingerprint:

e Uzycie wtyczek, ktére zmieniajg
parametry przegladarki w celu
utrudnienia identyfikacji
urzadzenia.

Ograniczanie Sledzenia w
ustawieniach przegladarki:
e Wtaczenie funkcji "Do Not Track"

oraz blokowanie sledzenia w
ustawieniach prywatnosci.
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Przeciwdziatanie sledzeniu uzytkownikow

Uzycie VPN (Virtual Private Network)

to technologia umozliwiajgca tworzenie bezpiecznego i szyfrowanego potgczenia miedzy urzgdzeniem uzytkownika a
serwerem VPN w Internecie. Dzieki temu caty ruch internetowy jest maskowany i chroniony przed nieautoryzowanym

dostepem.

Korzvsci Mechanizm dziatania
Anonimowosc:

Dane sg szyfrowane Adres IP uzytkownika
podczas przesyfania zostaje zastgpiony
miedzy urzgdzeniem adresem serwera

a serwerem. VPN.

Uzytkownik tgczy si
e Ukrycie rzeczywistego adresu IP i lokalizacji uzytkownika. ; syerwerem ?/Plz/l zae

pomoca aplikacji.

Bezpieczenstwo:

e Szyfrowanie chroni dane przed przechwyceniem, nawet w przypadku
korzystania z niezabezpieczonych sieci Wi-Fi.

Prywatnos¢:
e Ochrona przed $ledzeniem przez dostawcow Internetu, strony Ugg?;?g?:;%zg;k;ée jezl:i?elrnc:\f/;nneyt?)\:gz

internetowe i reklamodawcow do tresci dostepnych bezpieczny tunel
na serwerze VPN.

Ochrona przed atakami:
e Redukcja ryzyka przechwycenia danych w publicznych hotspotach Wi-Fi.
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Przeciwdziatanie sledzeniu uzytkownikow

Przegladarki wspierajgce ochrone prywatnosci
to specjalne aplikacje internetowe zaprojektowane z myslg o minimalizowaniu sledzenia uzytkownika, ochronie

danych osobowych oraz zwiekszeniu anonimowosci podczas przegladania stron internetowych.

Przeglagdarka Przegladarka Przegladarka chroni Przegladarka nie
blokuje pliki cookie blokuje skrypty przed zapisuje historii

stron trzecich. sledzgce. fingerprintingiem. przegladania.

Przegladarka Przegladarka nie Przegladarka
automatycznie rejestruje ukrywa adres IP
: . . dane przed : :
usuwa ciasteczka po aktywnosci ) : uzytkownika (np.
sledzeniem.

zamknieciu sesji. uzytkownika. Tor).

Przegladarka chroni
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Przeciwdziatanie sledzeniu uzytkownikow

Przegladarki wspierajgce ochrone prywatnosci

Nazwaprzegladarki | opis Link do pobrania

Zapewnia petng anonimowosc¢ poprzez
Tor Browser maskowanie adresu IP i szyfrowanie ruchu https://www.torproject.org/
w sieci Tor.

Automatycznie blokuje reklamy, Sledzenie i

Brave pliki cookie stron trzecich. https://brave.com/
Umozliwia instalacje rozszerzen
e Firefox (z dodatkami) blokujacych Sledzenie (np. uBlock Origin,  https://www.mozilla.org/firefox/
Privacy Badger).
@ DuckDuckGo Browser Chroni prw'vatnosc,.nle zapisuje histor https://duckduckgo.com/app
przegladania, blokuje trackery.
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Wirtualna tozsamos¢

Wirtualna tozsamos¢

to zbidér danych osobowych oraz informacji wykorzystywanych przez uzytkownika do reprezentowania siebie w

cyberprzestrzeni.

Moze obejmowac pseudonimy (nick), adresy e-mail, awatary czy profile na portalach spotecznosciowych.

Wirtualna tozsamos$¢ pozwala na interakcje w Internecie bez ujawniania prawdziwej tozsamosci uzytkownika.

Awatary i zdjecia Zmienione dane
profilowe: lokalizacyjne:

Konta pseudonimowe:

Zakfadanie profili z fikcyjnymi

imionami lub pseudonimami. Uzywanie grafik zamiast Uzycie VPN do zmiany

rzeczywistych zdje¢ w widocznego miejsca
profilach spotecznosciowych. potaczenia.

Konta na forach i w
grach:
Tworzenie odrebnych

tozsamosci dla roznych
spotecznosci internetowych.
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Wirtualna tozsamos¢

Korzysci

Ochrona prywatnosci:

e Uzytkownik nie ujawnia swoich prawdziwych danych osobowych.

Bezpieczenstwo w sieci:

e Zmniejszenie ryzyka atakéw typu phishing czy kradziezy tozsamosci.

Wolnos¢ wypowiedzi:

e Mozliwos¢ swobodnego wyrazania opinii bez obawy przed represjami.

Oddzielenie rél spotecznych:

* Mozliwos¢ utrzymania rozdziatu miedzy zyciem prywatnym a zawodowym.

Minimalizacja sledzenia:

* Trudniejsze profilowanie uzytkownika przez reklamodawcow.
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Wirtualna tozsamos¢

Zagrozenia

Cyberprzestepczosc

e Anonimowos¢ moze by¢ wykorzystywana do oszustw i naduzyc.

Fatszywe profile:

e Mozliwos¢ tworzenia fikcyjnych kont w celu manipulacji i dezinformacji.

Brak odpowiedzialnosci:

 Trudniejsza identyfikacja osdb odpowiedzialnych za hejt czy oszustwa.

e Utrudniona weryfikacja autentycznosci tozsamosci rozmowcow.

» Organy $cigania napotykajg na problemy z identyfikacjg osdb dziatajgcych anonimowo.
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Regulacje prawne

Regulacje prawne ochrony danych

Ogélne Rozporzadzenie Rozporzadzenie (UE) 2016/679, ktore reguluje przetwarzanie danych osobowych w UE.

https://eur-lex. .eu/eli/reg/2016/679/
UE o Ochronie Danych (RODO) Ujednollgg przepllsy We ngystklch Ranstwach cztonkowskich, wzmacnia prawa oo1gy. Nitpsi/eur-lex.europa.eu/eli/reg 016/679/0j
obywateli i obowigzki administratorow danych.
yp  DyrektywaPartamentu P e e ey R P sy e SR B S
Europejskiego i Rady (UE) 2016/680 ~2POP €8ania przestep yKIyWw g y yen. 20161, P -europa.
zasady przetwarzania danych przez stuzby porzadkowe.
rotska Ustawazdnia 10 maja2018y,  pakalowa dostosowniaca poiskie precpisy 0o wymoghu RODO, Okteslazadanie g sap seimgov lisap nstiDocDetais ot
o ochronie danych osobowych € y y y yp YEN 2018+, WDU20180001000
w Polsce.
Konstytucja Rzeczypospolitej Najwyzszy akt prawny w Polsce, ktory gwarantuje prawo do prywatnosci oraz ochrony https://www.sejm.gov.pl/prawo/konst/polski/kon1.ht
Polska . o . 1997r.
Polskiej danych osobowych jako jedno z podstawowych praw obywatelskich. m
Kodeks karny - Rozdziat XXXIII: Reguluje przestepstwa zwigzane z naruszeniem ochrony informacji niejawnych oraz

https://sip.lex.pl/akty-prawne/dzu-dziennik-

Polska Przestepstwa przeciwko ochronie danych osobowych. Dotyczy m.in. ujawniania tajemnic, przetamywania zabezpieczeni  1997r. ustaw/KodeKs-karnv-16798683/r0z-33

informacji bezprawnego uzyskania informacji.
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Regulacje prawne

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)

https://eur-lex.europa.eu/eli/reg/2016/679/0j

Ujednolica przepisy w zakresie przetwarzania danych we wszystkich panstwach cztonkowskich UE.

Naktada obowigzki na administratoréw danych w zakresie przetwarzania, zabezpieczenia i zgtaszania naruszen danych.

Zapewnia wiekszg kontrole uzytkownikéw nad ich danymi.

Wprowadza kary finansowe za naruszenie przepisow.
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Regulacje prawne

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.

w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celdow
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i scigania czynow
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg
Rady 2008/977/WSiSW

eur-lex.europa.eu

Okresla zasady przetwarzania danych przez stuzby porzgdkowe w Unii Europejskiej.

Wprowadza przepisy dotyczgce bezpieczenstwa danych przetwarzanych przez organy scigania i wymiany informacji
miedzy krajami UE.

Zapewnia rownowage miedzy potrzebg ochrony danych a interesem publicznym zwigzanym z bezpieczenstwem.
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Regulacje prawne

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Ustawa krajowa dostosowujgca polskie przepisy do wymogdow RODO (Rozporzadzenie Ogdlne o Ochronie Danych).

https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001000

Reguluje zasady przetwarzania danych osobowych w Polsce.

Okresla zadania i kompetencje Prezesa Urzedu Ochrony Danych Osobowych (UODO).

Wprowadza przepisy dotyczgce kontroli przetwarzania danych osobowych oraz sankcji za ich naruszenie.

Dostosowuje krajowe regulacje do europejskich standardow ochrony danych osobowych.
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Regulacje prawne

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.

to podstawowy i najwyzszy akt prawny w Polsce.

Gwarantuje prawo do prywatnosci oraz ochrony danych osobowych jako jedno z podstawowych praw

obywatelskich.

Stanowi fundament ochrony wolnosci i praw cztowieka oraz obywatela.

Wprowadza zasady przetwarzania danych w kontekscie ochrony prywatnosci, co znajduje odzwierciedlenie w
dalszych regulacjach prawnych.

Zapewnia obywatelom ochrone przed bezprawnym pozyskiwaniem, przetwarzaniem i wykorzystywaniem
danych osobowych.
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Regulacje prawne

Kodeks karny - Rozdziat XXXIII: Przestepstwa przeciwko ochronie informacji

reguluje przestepstwa przeciwko ochronie informacji, w tym naruszenia ochrony danych osobowych oraz informacji
niejawnych.

https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/kodeks-karny-16798683/roz-33

Dotyczy ujawniania tajemnic stuzbowych, zawodowych oraz innych chronionych prawnie informacji.

Przewiduje kary za bezprawne zdobycie, modyfikacje lub zniszczenie danych.

Chroni dane zaréwno w kontekscie informatycznym, jak i w tradycyjnych formach przechowywania informacji.
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Regulacje prawne

Artykut Tytut/Opis Czego dotyczy

Art.
Art.

Art.
Art.
Art.
Art.

Art.

Art.

Art.
Art.

Art.

265
266

267
268

Ujawnienie informacji niejawnych
Naruszenie tajemnicy stuzbowej, zawodowej lub innej
tajemnicy ustawowej

Bezprawne uzyskanie informaciji

Niszczenie, uszkadzanie lub zmiana danych informatycznych

268a Zaktocenie pracy systemu komputerowego

269

269a

269b

270
271

272

Sabotaz informatyczny

Atak na system komputerowy w celu uzyskania korzysci
majatkowej

Tworzenie, nabywanie lub udostepnianie ztosliwego
oprogramowania

Fatszowanie dokumentéw komputerowych

Poswiadczenie nieprawdy w dokumencie elektronicznym

Podszywanie sie pod inng osobe (kradziez tozsamosci)

Ujawnienie lub wykorzystanie informacji niejawnych bez uprawnienia.

Naruszenie obowigzku zachowania tajemnicy przez osobe zobowigzana do jej ochrony.

Uzyskanie dostepu do informacji nieprzeznaczonej dla danej osoby poprzez przetamanie zabezpieczen,
podstuch lub inne Srodki.

Bezprawne zniszczenie, uszkodzenie, usuniecie lub zmiana zapisanych danych informatycznych.
Bezprawne wprowadzenie danych lub ich zmiana w systemie komputerowym, co prowadzi do zaktécenia
jego pracy.

Niszczenie danych lub zaktdcanie pracy systemu komputerowego w celu wyrzadzenia szkody.

Zaktocenie systemu komputerowego w celu osiggniecia korzysci majatkowej lub osobiste;j.

Produkcja, zakup, sprzedaz lub rozpowszechnianie programow komputerowych przeznaczonych do
popetnienia przestepstwa (np. wirusow).

Wytwarzanie, przerabianie lub podrabianie danych komputerowych w celu uzycia jako autentyczne.
Wystawienie dokumentu elektronicznego przez osobe uprawniong, ktéry zawiera nieprawdziwe dane,
mogace miec€ znaczenie prawne.

Uzyskanie informacji lub danych osobowych w celu podszycia sie pod inng osobe, z uzyciem fatszywego
dokumentu lub danych osobowych.
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Ochrony danych osobowych w organizac;ji

Urzad Ochrony Danych Osobowych (UODO)

to centralny organ administracji publicznej odpowiedzialny za nadzor nad przestrzeganiem przepisow o ochronie
danych osobowych w Polsce.

Kontrola przetwarzania Wydawanie decyzji Opiniowanie i edukacja:
danych osobowych: administracyjnych: S O racoWyWania Wy Eyeanyahli

* Przeprowadzanie inspekcji w « Naktadanie kar finansowych za zalecen w z'akre'sie o,chrony dénych.
podmiotach przetwarzajacych dane naruszenie przepiséw RODO i * Prowadzenie dziatan edukacyjnych

osobowe. krajowych ustaw o ochronie danych. w zakresie przepisow o ochronie
danych osobowych.

Rozpatrywanie skarg: Wspotpraca
e Przyjmowanie i rozpatrywanie skarg miecdzynamdowa: POWStan nNa mocy
obywateli dotyczacych naruszen * Wymiana informacji i wspdtpraca z ustawy z dnia 10 maja 2018r.

ochrony danych. organami ochrony danych w innych o ochronie danych OSObOWYCh

krajach Unii Europejskie;j.
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Ochrony danych osobowych w organizacji

Wymogi naktadane na organizacje przez UODO

Wymaég Opis

Wyznaczenie Inspektora Ochrony Danych (10D) Obowigzek powotania IOD w instytucjach publicznych oraz firmach przetwarzajgcych dane na duzg skale.

Prowadzenie rejestru czynnosci przetwarzania Dokumentowanie operacji przetwarzania danych, w tym ich celéw i podstaw prawnych.

Stosowanie zasad ochrony danych osobowych w codziennej dziatalnosci (m.in. minimalizacja i

Zapewnienie zgodnosci z RODO . .
rozliczalnosc).
Realizacja praw osdb, ktérych dane dotycza Zapewnienie dostepu do danych, prawa do sprostowania, usuniecia oraz przenoszenia danych.

Ocena skutksw dla ochrony danych (DPIA) Obowigzek przeprowadzenia DPIA w przypadku operacji przetwarzania moggcych naruszy¢ prawa osob

fizycznych.
Obowigzek zgtaszania naruszen danych. Zgtaszanie incydentéw bezpieczenstwa danych do UODO w ciggu 72 godzin od ich wykrycia.
Stosowanie odpowiednich zabezpieczen Techniczne i organizacyjne srodki ochrony danych (m.in. szyfrowanie, pseudonimizacja).
Szkolenie personelu Edukacja pracownikow w zakresie ochrony danych osobowych oraz przetwarzania zgodnego z RODO.

Opracowanie polityki prywatnosci Dokument okreslajacy zasady przetwarzania danych w organizacji oraz obowigzki administratora danych.
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Ochrony danych osobowych w organizac;ji

Podstawowe role w organizacji w zakresie ochrony danych osobowych

Administrator Danych
Osobowych (ADQO)

Podmiot (osoba fizyczna lub
prawna) decydujacy o celach i
sposobach przetwarzania danych
osobowych.

Zapewnienie zgodnosci
przetwarzania danych z RODO.

Realizacja praw osdb, ktérych
dane dotycza.

Wyznaczenie |OD (jesli
wymagane).

Inspektor Ochrony Danych
(IoD)

Osoba odpowiedzialna za nadzoér
nad ochrong danych osobowych
W organizacji.

Monitorowanie zgodnosci z
przepisami RODO.

Szkolenie pracownikéw.

Wspédtpraca z UODO.

Informowanie o naruszeniach

danych.

Podmiot przetwarzajacy
(Procesor)

Podmiot przetwarzajgcy dane
osobowe w imieniu
administratora (np. firma IT,
dostawca ustug chmurowych).

Przetwarzanie danych zgodnie z

umowa.

Zapewnienie bezpieczeristwa

danych.

Wspédtpraca z ADO i 10D.

Osoba przetwarzajaca dane
(Uzytkownik)

Pracownik lub osoba
wspotpracujaca, ktdra na co dzien
przetwarza dane w ramach swoich

obowigzkow.

Stosowanie procedur ochrony
danych.

Zachowanie poufnosci.

Zgtaszanie incydentéw
bezpieczenstwa.

Administrator Systemdw
Informatycznych (ASI)

Osoba odpowiedzialna za
techniczne aspekty ochrony
danych w systemach IT.

Monitorowanie bezpieczenstwa
systemow.

Zarzgdzanie dostepami do danych.

Stosowanie zabezpieczen
technicznych (szyfrowanie, kopie
zapasowe).

Zespot ds. zarzadzania
incydentami

Zespot specjalistow
odpowiedzialny za reagowanie na
naruszenia bezpieczenstwa
danych.

Identyfikacja i analiza incydentéw.

Zgtaszanie naruszen do UODO.

Wdrazanie srodkéw naprawczych.
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Ochrony danych osobowych w organizacji

Co powinien zawierac rejestr czynnosci przetwarzania?

Dane administratora i IOD:

Rejestr czynnosci przetwarzania

*Nazwa, dane kontaktowe administratora oraz ewentualnie Inspektora Ochrony Danych.

Cele przetwarzania:

to dokument, w ktorym administrator danych (ADO)
zapisuje wszystkie operacje przetwarzania danych
osobowych w organizacji.

eDlaczego dane sg zbierane i w jakim celu sg przetwarzane.

Opis kategorii danych osobowych:

«Jakie dane sg przetwarzane (np. dane identyfikacyjne, adresowe, finansowe).

Jest to kluczowy element dokumentacji ochrony Kategorie 0séb, ktérych dane dotycza:
d a nyCh Wym aga ny p rzez RODO ePracownicy, klienci, kontrahenci, uzytkownicy ustug.

Przykl'ad Podstawa prawna przetwarzania:

eZgoda, umowa, obowigzek prawny, uzasadniony interes.

Lp.  Cel przetwarzania Kategorie danych PSEas\fvanV:a Odbiorcy danych Okres przechowywania Odbiorcy danych osobowych:

) ) *Kto ma dostep do danych (np. procesorzy, dostawcy ustug IT, instytucje publiczne).
Imie, nazwisko, Umowa o

1 Obstuga kadrowa Dziat kadr 10 lat . . ;
8 PESEL prace Przekazywanie danych do panstw trzecich:
] o ) } Do czasu wvcofania eInformacja o transferze danych poza Europejski Obszar Gospodarczy (EOG).
2 Marketing ustug Adres e-mail, imie Zgoda Dziat marketingu q y
zgody Okres przechowywania danych:
Realizacja umowy z Dane kontaktowe, Umowa Dziat obstugi 5 lat po zakonczeniu «Jak dtugo dane beda przechowywane przed ich usunieciem.
klientem NIP klienta umowy

Srodki techniczne i organizacyjne:

*Zabezpieczenia zastosowane w celu ochrony danych (np. szyfrowanie, pseudonimizacja).

149
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Ochrony danych osobowych w organizac;ji

Co powinno zawierac zgtoszenie?

Obowigzek zgtaszania naruszen danych osobowych Opis naruszenia:

Naruszenie ochrony danych osobowych to sytuacja, w ktérej dochodzi do: e co sie wydarzyto? Jak doszto do incydentu?

* Nieuprawnionego dostepu do danych (np. atak hakerski).

* Utraty danych (np. zgubiony pendrive z danymi osobowymi).

* Usuniecia lub modyfikacji danych bez zgody (np. sabotaz). e llu osobom dotyczy incydent? Jakie dane zostaty naruszone?

*  Wycieku danych (np. niekontrolowane udostepnienie danych osobom
trzecim).

Kategorie i liczba poszkodowanych osdéb:

Kategorie i liczba rekordow danych:

¢ |le rekordow zostato ujawnionych lub utraconych?

Przyktad Skutki naruszenia:

Administrator danych: XYZ Sp. z 0.0.

Opis naruszenia: Kradziez laptopa zawierajgcego dane osobowe klientow.
Kategorie danych: Imie, nazwisko, adres e-mail, numer PESEL. Srodki zaradcze:
Liczba oséb poszkodowanych: 500

Skutki: Mozliwos$¢ nieuprawnionego wykorzystania danych osobowych.

Srodki zaradcze: Zgtoszenie na policje, zmiana haset w systemach, powiadomienie
0séb poszkodowanych. Dane kontaktowe |OD:

Kontakt do 10D: Jan Kowalski, iod@xyz.pl e Dane osoby odpowiedzialnej za zarzadzanie incydentem w organizac-
150

* Mozliwe konsekwencje naruszenia danych osobowych.

* Jakie kroki podjeto w celu minimalizacji szkéd i zapobiezenia dalszym
naruszeniom.
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Ochrony danych osobowych w organizacji

Podstawa prawna

* Obowigzek zgtaszania naruszen wynika z RODO (art. 33).

e Zgtoszenie musi by¢ dokonane do Urzedu Ochrony Danych
Osobowych (UODO) w ciggu 72 godzin od wykrycia
incydentu.

Kto musi zgtasza¢ naruszenie?

* Administrator Danych Osobowych (ADO) - ponosi gtéwna ' Powiadomienie os6b poszkodowanych

odpowiedzialnos¢ za zgtoszenie naruszenia. - , , ; ,
Jesli naruszenie danych moze powodowac wysokie ryzyko

* W przypadku, gdy dane s3 przetwarzane przez procesora,  paruszenia praw lub wolnosci 0séb fizycznych, administrator

to on jest zobowigzany do niezwfocznego poinformowania i oowiadomic te osoby bez zbednej zwtoki.
ADO o incydencie.
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Informacji niejawnych

Informacje niejawne

to dane, ktérych nieuprawnione ujawnienie mogtoby spowodowac szkode dla interesdw panstwa, organizacji lub

bezpieczenstwa narodowego.

Ochrona takich informacji polega na stosowaniu srodkow organizacyjnych, technicznych i prawnych zapobiegajgcych
ich ujawnieniu, modyfikacji lub zniszczeniu.

Podstawy prawne

Obszar Nazwa aktu prawnego

Opis

Tekst aktu prawnego

Ustawa z dnia 5 sierpnia 2010 .

Polska o .
o ochronie informacji niejawnych
UE  Decyzja Rady 2013/488/UE

Polityka ochrony informacji NATO
(C-M(2002)49)

Reguluje zasady klasyfikacji i ochrony informacji
niejawnych w Polsce.

Okresla zasady ochrony informacji niejawnych w
instytucjach Unii Europejskiej.

Ustanawia standardy ochrony informacji w ramach
struktur NATO.

https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=W

DU20101821228

https://eur-lex.europa.eu/eli/dec/2013/488/0j

https://bip.abw.gov.pl/download/1/1207/CM 2002 4

9COR9.pdf
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Porédwnanie kategorii tajnosci

Kategoria Polska

Informacje niejawne

Unia Europejska (UE)

NATO

Opis

Najwyzsza (Top Secret)  Sciéle tajne

Wysoka (Secret) Tajne
Poufne

Srednia (Confidential)

Niska (Restricted) Zastrzezone

TRES SECRET UE
/ EU TOP SECRET

SECRET UE

CONFIDENTIEL UE

RESTREINT UE

COSMIC TOP SECRET (CTS)

NATO SECRET (NS)

NATO CONFIDENTIAL (NC)

NATO RESTRICTED (NR)

Ujawnienie spowoduje wyjatkowo powazna
szkode dla bezpieczenstwa panstwa lub
organizacji.

Ujawnienie spowoduje powazng szkode dla
intereséw panstwowych, organizacyjnych
lub sojuszniczych.

Ujawnienie moze zaszkodzi¢ interesom
organizacji lub panstwa, ale bez powaznych
skutkow.

Ujawnienie moze by¢ niekorzystne, ale nie
stanowi bezposredniego zagrozenia dla
bezpieczenstwa.
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Informacje niejawne

Dostep do informacji niejawnych

Dostep uzyskuje sie tylko po:

* pozytywnej weryfikacji bezpieczenstwa osobowego przez
ABW/SKW,

* szkoleniu w zakresie ochrony informacji niejawnych,

e podpisaniu oSwiadczenia o zachowaniu tajemnicy.

Osoby posiadajgce dostep muszg przestrzegac zasady ,,need
to know” — dostep tylko, jesli jest to niezbedne do
wykonywania obowigzkow

Kancelarie tajne i systemy ewidenc;ji

Instytucje przetwarzajgce informacje niejawne prowadzg
kancelarie tajne, ktore:

* przyjmujg, przechowuja, rejestrujg i wydajg dokumenty
niejawne,

e zapewniaja Sledzenie obiegu dokumentacji.

Kancelarie mogg by¢ jawne lub niejawne, prowadzone
manualnie lub elektronicznie (zgodnie z wymaganiami ABW).
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Informacje niejawne

Srodki ochrony

Bezpieczne strefy: Systemy ochrony fizycznej:
wydzielone pomieszczenia lub sejfy, zamki elektroniczne, Zabezpieczenia
strefy o kontrolowanym dostepie systemy alarmowe, ochrona teleinformatyczne:
(tzw. strefy bezpieczenistwa). osobowa.

Zabezpieczenia proceduralne:

certyfikowane instrukcje
systemy kancelaryjne,
kryptograficzne,

kontrola dostepu do procedury nadania,
systemoéw (logowanie, zmiany i zniesienia
biometria), klauzuli tajnosci,

protokoty
przekazywania
informacji.

ewidencja dostepu do
plikdw i nosnikow.
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Zadanie

(0-2 pkt)

Tres¢
Na podstawie obowigzujgcych aktow prawnych dotyczgcych ochrony danych osobowych Polsce .
odpowiedz na ponizsze pytania i uzasadnij:
1. Monitoring na osiedlach i przy domofonach

Czy wspolnota moze nagrywac mieszkancow i gosci bez ich zgody?
2. Publiczne listy obecnosci i wyniki rekrutacji

Czy mozna publikowac¢ imiona i nazwiska uczestnikdw na tablicy lub stronie?
3. Przekazywanie danych rodzicow przez szkoty

Czy szkota moze udostepni¢ dane rodzicow np. radzie rodzicow lub ubezpieczycielowi?
4. Uzywanie prywatnych komunikatorow do kontaktow stuzbowych Termin przestania sprawozdania,

Czy pracownik moze pisa¢ do klientdw lub uczniéw przez Messenger/WhatsApp? wskazany w zadaniu w Moodle.
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